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  الملخــــــــص

لقـــد شـــهد العـــالم فـــي الســـنوات الماضـــیة زیـــادة مطـــردة فـــي حـــوادث إســـاءة اســـتخدام التقـــدم 

ـــة، هـــذه الأغـــراض قـــد تكـــون العلمـــي، مـــن خـــلا ـــق أغـــراض مختلف ل شـــن هجمـــات ســـیبرانیة لتحقی

إجرامیــة، یقـــوم بهـــا أفـــراد للحصـــول علـــى أمــوال أو معلومـــات، وقـــد تكـــون عســـكریة أو سیاســـیة أو 

علـــى ســـبیل المثــال، ممارســـة نـــوع مـــن  -مـــا بقصــدٍ  -اقتصــادیة، مصـــدرها جهـــات مرتبطــة بدولـــة 

دمیر منشأة حیویة فیها، أو الاسـتیلاء علـى أسـرار عسـكریة أو الإكراه على الدولة المستهدفة، أو ت

  .صناعیة فیها، وبالتالي التأثیر على قدراتها

  .إن التعامل مع هذه الفرضیات یختلف من حالة إلى أخرى    

 المنشـــأة فـــي جســـیمة بشـــریة أو مادیـــة، أضـــرار وقـــوع الســـیبرانیة الهجمـــة علـــى ترتـــب فـــإذا

 بأنهــــا المُســــتهدفة الدولــــة لادعــــاء تؤســــس أن یمكــــن الهجمــــة هــــذه فــــإن فوریــــة، بصــــفة المســــتهدفة

 القـوة فیهـا بمـا الوسائل مختلف باستخدام النفس عن الدفاع حق تمتلك وأنها اعتداء، إلى تعرضت

 ســبیل علــى ســیبرانیة هجمــة المتحــدة، كحــدوث الأمــم میثــاق مــن ٥١ المــادة لــنص وفقــاً  العســكریة

 فـي بشـریة وخسـائر دمـار حـدوث عنـه ونـتج نفـط مصـفاة وأ طبیعـي غـاز إنتـاج محطـة في المثال

 یبــرر أخــرى، بدولــة مرتبطــة جهــات بهــا قامــت التــي الســیبرانیة للهجمــة نتیجــة المســتهدفة المنشــأة

 حساسـة بیانـات فقـدان ومجـرد الدولـة، تلـك مـن مُتعمد لاعتداء بتعرضها الادعاء المستهدفة للدولة

 وقــوع عــدم أو صــناعیة، أو عســكریة أســرار ســرقة أو معــینٍ، لوقــت العمــل عــن المنشــأة توقــف أو

  .القوة مفهوم في تدخل أنها على الهجمة تصنیف إلى یرقى لا ملموس، مادي دمارٍ 

 السـیبرانیة الهجمـة حـدوث وقـت عـن للمنشـأة المادي الدمار وقوع تأخر حالة في وبالمثل،

 المــدمرة الآثــار وحــدوث یبرانیةالســ الهجمــة وقــوع بــین الســببیة أو الفوریــة بانتفــاء یفســر نحــو علــى

 القـــوة، اســـتخدام مـــن نـــوع أنهـــا علـــى تصـــنف أن یمكـــن لا الهجمـــة هـــذه فـــإن المســـتهدفة، للمنشـــأة

مـا  بدولـة مرتبطـة جهـات مـن نفذت التي الهجمة بسبب وقوعه في والفوریة الواقع الضرر فجسامة

 أنهـا علـى السـیبرانیة لهجمـةا تصـنیف في الدولي القانون فقهاء من عدد لدى مقبولة معاییر تعتبر

 المتحدة. الأمم میثاق من ٢ /٤ المادة لنص وفقاً  القوة من نوع

 ىة التدابیر المضادة ومدلیّ آتسلیط الضوء علي  كان من خلالهذه الدراسة في  نابحثُ  لذا

 ىإلـ ترقـى لا ، والتـيفي القانون الـدولي العـام عادیةمال مشروعیتها في مواجهة الهجمات السیبرانیة

تعد من الأسـباب التـي تـؤدي إلـي الإعفـاء مـن و  القوة، مفهوم في تدخل أنها على الهجمة تصنیف

ـــة،  ـــة المو المســـؤولیة الدولی ـــدولي للدول ـــدابیر كرســـها القـــانون ال ضـــررة فـــي مواجهـــة الدولـــة تهـــذه الت

  .المسؤولة عن ارتكاب فعل دولي غیر مشروع
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  Research Summary  

In the past years, the world has witnessed a steady increase in 

the misuse of scientific progress, by launching cyber-attacks to achieve 

various purposes, these purposes may be criminal, carried out by 

individuals to obtain money or information, and may be military, political 

or economic, originating from related parties. In a country, with the 

intention, for example, to exercise some form of coercion on the target 

country, destroy a vital facility in it, or seize military or industrial secrets 

in it, thus affecting its capabilities. Dealing with these hypotheses varies 

from case to case.                                                                     

If the cyber-attack results in immediate material or human 

damage to the targeted facility, then this attack can establish the target 

state’s claim that it has been attacked, and that it has the right to self-

defense by using various means, including military force, in accordance 

with Article 51 of the Charter United nations. The occurrence of a cyber 

attack, for example, in a natural gas production plant or an oil refinery, 

and resulting in destruction and human losses in the targeted facility as 

a result of the cyber-attack carried out by parties linked to another 

country, justifies the target country’s claim of being deliberately attacked 
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by that country. The mere loss of sensitive data, or the facility stopping 

working for a certain time, or the theft of military or industrial secrets, or 

the absence of tangible physical damage does not amount to classifying 

the attack as entering the concept of force. Similarly, in the event that 

the physical destruction of the facility is delayed from the time of the 

cyber attack, in a way that is explained by the absence of immediacy or 

causality between the occurrence of the cyber attack and the occurrence 

of the destructive effects of the targeted facility, then this attack cannot 

be classified as a type of use of force. Its occurrence due to the attack 

carried out by parties linked to a state is considered acceptable criteria 

by a number of international legal scholars in classifying a cyber attack 

as a type of force in accordance with the text of Article 4/2 of the 

Charter of the United Nations .                                                      

  Therefore, we discussed in this study by shedding light on the 

mechanism of countermeasures and the extent of their legitimacy in the 

face of hostile cyber-attacks in public international law, which does not 

amount to the classification of the attack as an intervention in the 

concept of force. These measures are enshrined in international law for 

the injured state in the face of the state responsible for committing an 

international wrongful act.                                                             

Opening words :  

Countermeasures -Cyber attacks - Injured state - Wrongful act -

Exemption from International Responsibility                              
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  ةــمقدم

لـه وصـحبة آرسـول القـدوة ، محمـد بـن عبـداالله ، وعلـي ال ىوالصلاة والسلام علالحمد الله، 

  أما بعد: ومن والاه،

تنوعت وتسارعت وتیرة استخدام الفضاء الإلكتروني فـي تنفیـذ عملیـات غیـر مشـروعة  فقد

سیاسـاتها وقـدرتها علـي النهـوض باقتصـادها. ومـع تؤثر وبشكل مباشر علي سیادة الدولـة و  ،ادولیً 

 ىكثــرة هـــذا النــوع مـــن الأنشــطة الســـیبرانیة المعادیــة یثـــار التســاؤل كیـــف یمكــن للـــدول أن تــرد علـــ

الأنشطة الإلكترونیة السیبرانیة الخارجیة المعادیة، ونجد أكثر الأبحاث الفقهیة تعرضـت بالارتكـاز 

 ،مــن میثــاق الأمــم المتحــدة ٥١فــي المــادة  هلیــإي المشــار الحــق العــام المتمثــل بالــدفاع الشــرع ىعلــ

ــ ــدفاع عــن نفســها والــذي یعكــس عرفً ــة فــي ال ا مــن الأعــراف الدولیــة المســتقرة، كحــق عــام لأي دول

الهجمـات المسـلحة بمـا  ىعلـ -مرأن لزم الأ -ضمن ثوابت محددة مدارها السماح باستخدام القوة 

  مصاف الهجوم العسكري. ىلإ ىفي ذلك العملیات السیبرانیة التي ترق

عقــاب أوالحقیقــة أن النظــرة الفقهیــة لمفهــوم الــدفاع عــن الــنفس قــد تبلــورت بشــكل أكبــر فــي 

بحیـث أصـبح  ،حـداث إرهابیـة مماثلـةأثر تخوف المجتمـع الـدولي مـن تكـرار إوذلك ، ١١/٩المادة 

مـن  ٥١ص المـادة اللغـوي لـن ىالناتج الفكري في هذا الموضـوع متركـزاً علـي محاولـة تجـاوز المعنـ

إمكانیــة اتخــاذ تــدابیر مضــادة وردت الإشــارة إلیهــا  كبیــرٍ  میثــاق الأمــم المتحــدة، ومتجــاهلاً إلــي حــدٍ 

مــن مشــروع المــواد المتعلقــة بمســؤولیة الــدول عــن الأفعــال غیــر المشــروعة  ٢٢صــراحة فــي المــادة 

  . ٢٠٠١عام  دولیاً 

ــــداً تحــــت الفصــــل الخــــامس الخــــاص  ــــدابیر جــــاءت تحدی ــــة لعــــدم هــــذه الت بــــالظروف النافی

كـإجراءات بدیلـة یمكـن اسـتخدامها بكفـاءة عالیـة بـدلاً  خاصة ضد الهجمات السیبرانیة، المشروعیة

ــنفس فــي المــادة  ــدفاع عــن ال فمــن الثابــت أن المســئولیة الدولیــة  ،مــن ذات الفصــل ٢١مــن حــق ال

رتــب علــي قیــام هــذه للدولــة تتحقــق بارتكــاب فعــل غیــر مشــروع دولیــاً مــن قبــل دولــة، ولكــن مــاذا یت

خر ماهي النتائج القانونیة التي تترتب علي قیام المسئولیة آالمسئولیة القانونیة الدولیة؟ أو بتعبیر 

   .الدولیة؟!

إن مصـــطلح التـــدابیر المضـــادة یتعلـــق بهـــذه النتـــائج أو بـــالحقوق التـــي تتمتـــع بهـــا الدولـــة 

اعتبار التدابیر  ىة القانون الدولي إلالمتضررة من ارتكاب فعل غیر مشروع دولیاً، فقد ذهبت لجن

وبالتــالي المســئولیة الدولیــة طبقــاً لــنص  ،المضــادة أحــد الظــروف النافیــة لعــدم المشــروعیة الدولیــة

  ول).                                                من قانون مسئولیة الدول (الباب الأ ٣٠المادة 

اللجوء للتـدابیر المضـادة كوسـیلة أساسـیة  ىء عللذا نعرض في هذا البحث بضرورة الإبقا

 ىأنـــه مـــن الصـــعوبة بمكـــان أن ترقـــ ىفـــي المســـاومة السیاســـیة والقانونیـــة، فـــالواقع یشـــیر مـــثلاً إلـــ
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مصــاف العملیــات العســكریة بوصــفها المــذكور فــي المــادة  ىنیة المعادیــة دائمــاً إلــاالعملیــات الســیبر 

  .من میثاق الأمم المتحدة ٥١

(والمعروفة  ٢٠١٠مكانیة وصف عملیة "ستوكس نت" عام إل حول امثسبیل ال ىفعل

جهاز  ١٠٠٠تخریب ما یقارب  ىدت إلأبأنها كانت موجهة لتحجیم مشروع إیران النووي والتي 

 ٥١نها اعتداء عسكري عدائي یتفق والوصف الوارد في المادة أ ىطرد مركزي نووي إیراني) عل

  . أم لا

 ٥١عن الحق التقلیدي في الدفاع الشرعي الوارد في المادة  وبعیداً  -السؤال هنا ىویبق

علیها استخدام  ىلدول المعتدلهل تخول العملیات السیبرانیة المعادیة  –من میثاق الأمم المتحدة 

طار مشروع المواد المتعلقة بمسؤولیة الدول عن إحقها في اللجوء إلي التدابیر المضادة في 

كونها عملیات عسكریة  ىهذه العملیات إل يِ ؛ خصوصاً إذا لم ترقالأعمال غیر المشروعة دولیاً 

من میثاق الأمم المتحدة والمخول للحق في الدفاع الشرعي  ٥١الحرفي الوارد في المادة  ىبالمعن

  .؟م لاأ

  -:إشكالیة البحثأولاً: 

تثیر إشكالیة البحث من خلال تحدید إلى أي مدى یمكن اعتبار التدابیر المضادة 

رانیة أن تكون سبباً لانتفاء مسؤولیة الدولة الدولیة في مواجهة الهجمات السیبرانیة من قبل السیب

دولة، وكیف تنتفي هذه المسؤولیة الدولیة؟ وهل هذه الحالة محددة تحدیدًا دقیقاً في المشروع 

 صورق من یعاني، دولي النهائي للجنة القانون الدولي حول مسؤولیة الدولة أم لا في ظل مجتمع

 المتحدة الأمم منظمة مقدمتها وفي المركزیة الدولیة التنظیمات وافتقار، الدولیة القضائیة الوسائل

بفاعلیة؟ والتي سوف نحاول الإجابة علیه من خلال  الدولي القانون لأعمال اللازمة للإمكانیات

  بحثنا وفقاً للخطة التي نقوم بتقسیمها. 

  -:سباب اختیاري للموضوعثانیًا: أ

سبب اختیاري لهذا الموضوع أن الثورة التكنولوجیة بلغت ذروتها مع دخول العالم رجع ی

الرقمي ونظراً لاستخدام الشبكة العنكبوتیة كوسیط من خلالها یتم تنفیذ هجمات سیبرانیة غیر 

 ىللذك فإن الحاجة إ ؛ا باعتبارها أنها تؤثر في سیادة الدول المستهدفة تأثیراً خطیراً مشروعة دولی� 

لذا قد سمح ببروز ممارسة  ؛نظام عدالة خاص تطبقه الدول فیما بینها دون اللجوء للإكراه المسلح

المسلح في  الرد الغیر ىدولیة مؤداها قیام الدول بتولیها القانون بنفسها عن طریق اللجوء إل

 مضادة كخیارٍ جراءات التي تشتمل علیها التدابیر الالإ ىصورة عدم تنفیذ للالتزامات الدولیة، وه

بقصد  ٥١هذه الهجمات بعیداً عن حق الدفاع الشرعي الذي خولته للدول طبقاً للمادة  ىللرد عل

  الوفاء بالتزاماته الدولیة تجاه الطرف المتضرر. ىالطرف المخالف عل حثِّ 
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   -:همیة الدراسةثالثاً: أ

حیث ، ات الإلكترونیةبع أهمیة الدراسة من ازدیاد كثافة الهجمات السیبرانیة والتهدیدنوت

بالخصم، مهما كانت طبیعتها، من دون أن تتجاوز الحد الفاصل  نها تستطیع إلحاق الأضرارإ

  بین الحرب والسلام بشكل رسمي. 

صعوبة تحدید مصدرها، إذ لا تعلن عنها الدولة وتنبع تلك الأهمیة أیضًا من خلال 

 أي یسبقها لا، طویلةٍ  لة المصدر لأوقاتٍ مجهو  ىالدولة المستهدفة فتبق ىالمنفذة غالباً أو حت

حیث جداً،  سریع وبتأثیر مكان أي وفي وقت أي في تحدث أن الممكن من أنها بمعنى، مؤشرات

 يالعامل الجغرافهذا مع تخطي من فرق متخصصة، و  وعملٍ  تتبعٍ  ىتحدید مصدرها یحتاج إل

رسال الفیروسات إعن طریق  الأرض بل یصل إلي الفضاء ىلا یقتصر علفلهجمات السیبرانیة ل

الأقمار الصناعیة لتعطیلها أو تعطیل البیانات، كما أن الهجمات السیبرانیة مؤثرة في  ىإل

لارتباط العالم بالفضاء الإلكتروني وشبكة  ى؛العظم ىالسیاسة والاقتصاد خاصة بین القو 

إلى مة، وقد تفضي تسبب الهجمات السیبرانیة خسائر مادیة ضخكما  ،نترنت والوسط الرقميالإ

خسائر في الأرواح إذا تجاوزت قطاعات حساسة جداً مثل أنظمة المستشفیات، وأنظمة التبرید 

  في المفاعلات النوویة. 

هذه الهجمات  ىفي الرد المناسب عل كبیرةٌ  همیةٌ ألتدابیر المضادة لكان بناءً على ذلك 

  الدفاع الشرعي.  حق السیبرانیة بین الدول بعیداً عن 

   -:هداف المراد تحقیقهاالأابعًا: ر 

  الجوانب القانونیة للتدابیر المضادة في القانون الدولي العام. ىالوقوف عل -١

تحدید مسؤولیة الدول في حالة الهجمات السیبرانیة دون التعرض لمسؤولیة المنظمات  -٢

 .الدولیة

رداً لمضادة تحدید الشروط الواجب توافرها قبل نشوء حق الدول للجوء لتلك التدابیر ا -٣

  المعادیة. لهجمات السیبرانیةعلي ا

  وخصائصها . طبیعة تلك التدابیر ىالوقوف عل ىتحدید مد -٤

 مناسبٍ  ة یمكن التعویل علیها كردٍ ثبات أن اللجوء لهذه التدابیر وحدودها له فوائد جمّ إ -٥

  .كریةوصف بأنها اعتداءات عسلأن تُ  ترقيالتي لا و  المعادیة  لهذه الهجمات السیبرانیة

لیها إ ألجساسیة یَ أكوسیلة  السیبرانیة التدابیر المضادة ىبقاء علتثبیت فكرة ضرورة الإ -٦

في المقام الأول، سواء في المساومة السیاسیة أو القانونیة، قبل الالتجاء لغیرها من 

  .الإجراءات
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ها في ملاءمتها والنظام القانوني الدولي ومستقبل ىتقییم التدابیر المضادة من حیث مد -٧

   .ظل المتغیرات العالمیة الجاریة

   - :منهج البحثخامسًا: 

الهجمات  ىالإجراءات المضادة كخیار للرد عل ىبالنظر لخصوصیة حق اللجوء إل

في إعداد هذا  به من قبل المجتمع الدولي اعتمدتُ  ىتحظ ذيالسببرانیة المعادیة والاهتمام ال

مختلف نصوص  ىنسب بحكم التطرق إلاره الأالمنهج التحلیلي والمقارن باعتب ىالبحث عل

 ؛أي ممارسة دولیة للقواعد القانونیة ىكما أنه الأجدر لاستخلاص النتائج المترتبة عل ،القوانین

لدولیة قانون اأن قانون المسؤولیة ؛ بناءً على من أحكام القضاء الدولي لكثیرٍ  لذلك استندتُ 

حول مسؤولیة الدولة  ٢٠٠١وع اللجنة المعد سنة مشر  ىعل ، وكان الاعتماد أیضًاقضائي النشأة

في معاهدة دولیة فإن  هن لم یتم تبنیإ عن الأفعال غیر المشروعة دولیاً، وذلك لأن هذا المشروع و 

  :للأسباب التالیة كبیرةً  له قیمةً 

من الجمعیة العامة للأمم  تفویضٍ  ىعل من الخبراء بناءً  صدوره عن لجنة متخصصةٍ  -١

 .المتحدة

ومنها محكمة العدل  ،لاستشهاد بفقرات من هذا المشروع من قبل المحاكم الدولیةیتم ا  -٢

 .الدولیة

و أ ،قانون عرفي - ربعة عقودأصیاغته منذ  ىوالتي تعمل اللجنة عل - یعتبر المشروع  -٣

  اعتباره كذلك.   ىذ تصب ملاحظات الحكومات علإظهور قانون عرفي  ىسیساعد عل

  - :صعوبات البحثسادسًا: 

السیبرانیة المعادیة  هجماتذا كانت الإعما  من خلال تحدید البحثصعوبات  تظهر

طار إالتدابیر المضادة في  ىعلیها بدایة من استخدام حقها في اللجوء إل ىتخول الدول المعتد

خصوصاً إذا لم ترتقِ  ،امشروع المواد المتعلقة بمسؤولیة الدول عن الأعمال غیر المشروعة دولی� 

من میثاق الأمم  ٥١الحرفي الواردة في المادة  ىكونها عملیات عسكریة بالمعن ىت إلهذه العملیا

علماً بأن هذه المادة لا تعطيِ مدلولا نوعیاً واضحاً ، المتحدة والمخول للحق في الدفاع الشرعي

  لماهیة "الهجوم العسكري".

كسبب تظهر صعوبات البحث من خلال عملیة تطبیق آلیة التدابیر المضادة  كما

للإعفاء من المسؤولیة الدولیة للدولة في القانون الدولي، یثیر الكثیر من الجدل والخلاف سواء 

بین الفقهاء أو الدول، بحیث لم تستقر الممارسة الدولیة وكذا أحكام مختلف الهیئات التحكمیة، 

ح لهذا وكذا محكمة العدل الدولیة على أسسٍ قانونیة واضحة تبیّن التطبیق العملي الصحی

  حول مسؤولیة الدول. ٢٠٠١الأسلوب الوارد في المشروع النهائي للجنة القانون الدولي لسنة 
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  -:خطة البحثسابعًا: 

ــاقتضــت طبیعــة تقســیم هــذا البحــث  الهجمــات : المبحــث الأولأربعــة مباحــث، تنــاول  ىإل

الشـروط فتنـاول: الثاني المبحث ، وأما التدابیر المضادة ىعادیة ومواجهتها باللجوء إلمالسیبرانیة ال

ــ حــدود وقیــود التــدابیر علــى:  المبحــث الثالــثواشــتمل ابیر المضــادة دالتــ ىالســابقة لحــق اللجــوء إل

 القانون في المضادة التدابیر لدور عام الرابع عن: تقییم ، وتحدث المبحثتناسبها ىالمضادة ومد

   -الدولي، وبیان ذلك على النحو التالي:
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  الأول المبحث

   المعادیة السیبرانیة تالهجما

  العام الدولي القانون في  مشروعیتها ومدي المضادة بالتدابیر  ومواجهتها

  :دـــــــــــــتمهی

مع ثورة التكنولوجیا، والتطور فـي الإنترنـت فـي جمیـع المجـالات، ونـواحي الحیـاة، انتقلـت 

یــة، والجویــة، ومــن أســالیب هــذه التكنولوجیــا إلــى الحــرب التــي تحولــت مــن المیــادین البریــة، والبحر 

ووسائل القتال الحركي، والاشتباك في الفضاء، وانتقلت الحرب من التقلیدیة إلى الافتراضیة والتي 

  یطلق علیها الهجمات السیبرانیة. 

وتجــدر الإشــارة إلــى الفــرق الجــوهري بــین الجریمــة الإلكترونیــة والهجمــة الإلكترونیــة والــذي 

ا فــي إضــعاف وظیفــة اعــث علــى الهجمــة الإلكترونیــة یتمثــل أساسًــیتمثــل فــي الباعــث، حیــث إن الب

، ویضاف إلى ذلك أن الأضرار المحتملة ١شبكات الحاسوب في دولة أخرى لتحقیق هدف سیاسي

، علــى اعتبــار أن الهجمــة كبیــرٍ  لكــل مــن الهجمــة الإلكترونیــة والجریمــة الإلكترونیــة تختلــف بشــكلٍ 

ســواء للأشــخاص أو الممتلكــات فــي الدولــة الأخــرى،  لٍ الإلكترونیــة تهــدف إلــى إلحــاق ضــرر شــام

ا فــي مســتخدمین والتــي ینحصــر ضــررها عمومًــ ،ا عــن الجریمــة الإلكترونیــةوهــو مــا یختلــف جــذریً 

أن القواعد القانونیة التي تقرأ من خلالها الهجمات الإلكترونیة هـي قواعـد  ، بالإضافة إلى٢معینین

  .٣اللجوء إلى استخدام القوة  ا قواعدتحدیدً و القانون الدولي العام، 

 الهجمـــات الأول مفهـــوم وســـوف نقـــوم بقســـیم هـــذا المبحـــث إلـــي مطلبـــین نتنـــاول فـــي المطلـــب    

  مشــــروعیتها ومــــدي الــــدولي القـــانون فــــي المضــــادة التــــدابیر الثـــاني  والمطلــــب وأشــــكاله الســـیبرانیة

روع ، ونقـوم بالشـرح علـي المعادیة وسوف نقوم بتقسیم كـل مطلـب إلـي عـدة فـ السیبرانیة للهجمات

  -النحو التالي:

   

                                                           

  -دار نشر  دون - ٢٠١٥ –محاضرات في قانون الحاسب الآلي  - إعداد نخبة من اساتذة المعهد العالي للعبور  )١(

  .٣٨،  ٣٧ص

أحمد عبیس نعمة الفتلاوي، الهجمات السیبرانیة: مفهومها والمسؤولیة الدولیة الناشئة عنها في ضوء التنظیم  )٢(

  .٥ص - ٢٠١٥ -الدولي المعاصر، بحث مقبول للنشر في مجلة المحقق المحلي، كلیة القانون ، جامعة بابل  

(3) Michael N. Schmitt (ed.), Tallinn Manual on the International Law Applicable to 

Cyber Warfare (Cambridge University Press, 2013) at 106.   
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  المطلب الأول

  مفهوم الهجمات السیبرانیة وأشكاله

  -الفرع الأول: تعریف السیبرانیة لغة:    

) Cyberقــوامیس اللغــة، فلــم تشــر فــي الغالــب إلــي مصــدر كلمــة ســایبر (  ىبــالرجوع إلــ

الضـــــــبط ومصـــــــدرها علـــــــم بإذ یعـــــــرف الســـــــیبرانیة  ،ســـــــوي مـــــــا وجـــــــدناه فـــــــي قـــــــاموس (المـــــــورد)

)Cybernetics (ضـبط الأشـیاء  :، أي٢ ة،  وهو مصدر یتطابق مع مفهـوم الهجمـات السـیبرانی١

ن معظـــم القـــوامیس المتخصصـــة فـــي المصـــطلحات أ ومـــا یؤكـــد ذلـــك ،٣عـــن بعـــد والســـیطرة علیهـــا

رفــــت فــــي نطــــاق اســــتخدامها الفعلــــي أي مصــــدرها، بــــل عُ  ىرجــــع كلمــــة ســــایبر إلــــالعســــكریة لــــم تُ 

، كقـــاموس المصـــطلحات العســـكریة الأمریكیـــة إذ یعرفهــا: "أي فعـــل یســـتخدم عـــن طریـــق العســكري

  .٤لكترونیة بهدف السیطرة أو التعطیل لبرامج الكترونیة"إكات بش

هجـوم عبـر  :عرف قاموس مصـطلحات الأمـن المعلومـاتي، مصـطلح السـیبرانیة بأنـه فیما

 ؛الكترونی�ــــإمحمیــــة  تحتیــــة أو بنــــى ،لكترونیــــةإمواقــــع  ىهــــدف الســــیطرة علــــبلكترونــــي الفضــــاء الإ

  .٥ضرار بها"أو تدمیرها أو الإ لتعطیلها

وبـــالرجوع إلـــى المتخصصـــین فـــي اللغـــة العربیـــة، نجـــد أن ثَمّـــة تحـــدی�ا واجهـــوه فـــي اختیـــار 

) فــي اللغــة الإنجلیزیــة، ولا أدل علــى ذلــك مــن أن الترجمــة (Cyberمصــطلح مقــارب  لمصــطلح 

أوربـــا المتعلقـــة بالجریمـــة الســـیبرانیة كانـــت غیـــر صـــائبة، إذ تُـــرجم  العربیـــة لعنـــوان اتفاقیـــة مجلـــس

إلى اللغة العربیة  بأنه (الاتفاقیة المتعلقـة بـالجرائم    (Convention on Cybercrime)العنوان

  . ٦الإلكترونیة )، ویعود السبب في ذلك إلى عدم وجود مصطلح مناظر في اللغة العربیة

      

   

                                                           

  .٢٣٤بیروت، ص - ، دار العلم للملایین٢٠٠٤ –قاموس عربي إنجلیزي –قاموس المورد -) د/ منیر البعلبكي١(

  على الموقع الإلكتروني:  –ة المظلمة الحرب الخفیة في المنطق -السیبرانیة  - ) د/ رولا حطیط ٢(

 https://www.bahethcenter.net/uploaded/files/%D8%A7%D9%84%D8%B3%D9%8A 

(3) Julia Cresswell, "Oxford Dictionary of word Origins: Cybernetics", Oxford Reference 

Online, Oxford University Press, 2010 p 56. 

  .٢٠٠١ –عربي إنجلیزي  -ت العسكریة الأمریكیة الصادر من وزارة الدفاع الأمریكیة قاموس المصطلحا )٤(

(
5
) Richard Kissel, “Glassory of Key Information Security Terms", National Institute of 

Standards and technology, U.S Department of Commerce ", Revision, 2, May, 2013, p75. 

بودابست  ١٨٥لس أوربا، اتفاقیة مجلس أوربا المتعلق بالجریمة الإلكترونیة، مجموعة المعاهدات الأوربیة رقم مج )٦(

  .٢٠٠١عام 
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  - :االهجمات السیبرانیة اصطلاحً  مفهوم -الفرع الثاني:

ترجع إلى النظر لذلك تعاریف، عدة  ىإل ةالسیبرانی ماتلقد تعرض مصطلح الهج

وهو استهداف  ى،متقارب في المعن مضمونٍ  فين كانت مشتركة إ من زوایا مختلفة، و المصطلح 

  . ىلكترونیة أخر إلكترونیة من خلال وسائل اتصال إمواقع 

تصرف یدور في عالم افتراضي قائمٌ على استخدام  بأنه:وقد عُرف ذلك المصطلح 

بیانات رقمیة، ووسائل اتصالات تعمل إلكترونیًا، ومن ثَم تطور لیتضمن مفهومًا أوسع یقوم على 

تحقیق أهدافٍ عسكریة، أو أمنیةٍ، ملموسة ومباشرة، جراء اختراق مواقع إلكترونیة حساسة، عادة 

أولویة كأنظمة حمایة محطات الطاقة النوویة أو الكهربیة أو ما تقوم بوظائف تصنف بأنها ذات 

  .١المطارات ووسائل النقل الأخرى

الصادرة من أجهزة الحاسوب وشبكات المعلومات التابعة  "أنها الأفعالُ بـ:  أیضًا عرفتو 

أو ، بغرض التجسس ىحاسوب وشبكات لدولة أخر  أجهزةِ  ىبشكل منظم ومدروس عل ،لدولة ما

دولة ذات  ىالأعمال التي تشكل فقط اعتداء عل جمیعُ  كما عرفت بأنها: ،٣أوالتوجیه"، ٢التخریب

شكل  ىكانت علأتخدم مصلحة المعتدي سواء  لكترونیة معینةٍ إنظمة أسیادة عن طریق استخدام 

  .٤أو حرب سیبرانیة ،هجوم سیبراني

 ١٩٧٧ل لعام من البرتوكول الإضافي الأو ٤٩/١مفهوم السیبرانیة طبقًا لنص المادة 

  .  ١٩٤٩والملحق باتفاقیات جنیف الأربعة 

"أعمال العنف الهجومیة والدفاعیة ضد الخصم بالرغم أن لا یشترط  هي عبارة عن:      

بالهجمات السیبرانیة أن یرافقها أعمال عنف مسلح بشكل ملموس ومباشر، إلا أنه لا یمكن 

شكل عمل عنف مسلح حیث بالنظر إلى التسلیم بأن كل عمل على شكل قرصنة سیبرانیة لا ی

                                                           

مفهومها والمسؤولیة الدولیة الناشئة عنها في ضوء التنظیم الدولي العام  –مجلة المحقق الحلي للعلوم القانونیة ) ١(

  .٦١٥ص  – ٢٠١٦ –نة السنة الثام –العدد الرابع  –المعاصر 

(2) K.Saalbach," Cyber War, Methods and Practice", Version 9.0, University of 

Osnabruck17 Jun 2014, p.6 . 

المجلة القانونیة في  –في ضوء القواعد القانون الدولي الإنساني  –الحرب السیبرانیة  –د یحیي یاسین سعود ) ٣(

  وما بعدها ٥٨ص   -  ٢٠١٨ – ٤العدد  – ٤المجلد  -كلیة الحقوق فرع الخرطوم  –الدرات والبحوث القانونیة 

   .) تهدیدات مجهولة المصدر نحو مسألة قانونیة في الفضاء الالكتروني علي الموقع الالكتروني٤(

https://www.rand.org/content/dam/rand/pubs/research_reports/RR2000/RR2081/RA 
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، قد تتجاوز في تأثیرها وجسامتها الهجمات العسكریة ١الآثار التي ترتبها تلك الأعمال السیبرانیة

  .٢التقلیدیة"

ن الهجوم السیبراني هو تطویع "إ :) Marco Rosciniماركو روسیني (وقال 

وتعطیلها أو تدمیرها  ىلكترونیة أخر إلكترونیة العسكریة لأجل التأثیر في مواقع الإمكانیات الإ

 ا عبارة عن:) بأنهMichaelكما عرفها میشیل ( .٣سواء أكانت تقدم خدمات مدنیة أو عسكریة"

نحو معقول في التسبب بجرح أو قتل شخص  ىتصرف دفاعیاً كان أم هجومیاً، یتوقع منه وعل

  .٤أو إلحاق أضرار مادیة أو دمار بالهدف المهاجم

تلـك التـي تتضـمن اسـتخدام القـوة أو لیل تالین العملیات السـیبرانیة بأنهـا:"عرف خبراء دو 

خر لا یتفق آ التهدید بها ضد سلامة الأراضي أو الاستقلال السیاسي لأي دولة، أو على أي وجهٍ 

  .٥ومقاصد الأمم المتحدة

ومــن خــلال قــراءة التعــاریف المتقدمــة ومضــامینها یتضــح أنهــا وســیلة وطریقــة فــي الوقــت 

الهـــدف مـــن اســـتخدامها، فقـــد تُســـهم فـــي توجیـــه العملیـــات  ى، یعتمـــد ذلـــك علـــىأخـــر  وبعبـــارةٍ  هســـنف

أو الطـائرات مـن دون طیـار، لتحدیـد أهـداف عسـكریة  ىالعسكریة الأخرى، كالصواریخ بعیدة المـد

، أو جهـزة الكشـف المبكـر للهجمـات التـي یقـوم بهـا سـلاح جـو معـادٍ أمنتخبة وتدمیرها، أو لتعطیـل 

الهجــوم الــذي  ، وعلــى ســبیل المثــال٦لیــات الاتصــال فــي المطــارات العســكریة أو المدنیــةوقــف عم

سـوریا، إذ توقفـت أجهـزة الـرادار وبـاقي منظومـات الاتصـال  ىعلـ ٢٠٠٧قامت به "إسرائیل" عـام  

فــي المطــارات العســكریة والمدنیــة عــن العمــل فــي أثنــاء الهجــوم الــذي نفــذه ســلاح الجــو التــابع لهــا 

                                                           

 ٥ – ١٤٣٨رمضان  –١٨العدد التسلسلي  –السنة الخامسة – ٢العدد –ن الكویتیة العالمیة مجلة كلیة القانو) ١(

  .٢٤١ص - ٢٠١٧یونیو 

  .١٩٤٩والملحق باتفاقیات جنیف الأربع  ١٩٧٧من البرتوكول الإضافي الأول لعام  ١/ ٤٩راجع المادة  ٢)(

(3) Roscini Marco, World Wide Warfare – Jus ad bellum and the use of Cyber Force, 

Max Planck Yearbook of United Nations Law, Vol. 14, 2010, p – 91.   

(4) Michael N. Schmitt (ed.), Tallinn Manual on the International Law Applicable to 

Cyber Warfare (Cambridge University Press, 2013) at   P  92 . 

  تالین والمعنون  ب" حظر التهدید أو استخدام القوة". من دلیل  ١٠القاعدة  )٥(

Tallinn Mnnual on The International Law Applicable To Cyber Warfare . Michael N. 

Schmitt ed., 2013, PP106. 107  

م الدولي العام مفهومها والمسؤولیة الدولیة الناشئة عنها في ضوء التنظی –) مجلة المحقق الحلي للعلوم القانونیة ٦(

  .٤ص – ٢٠١٦ –السنة الثامنة  –العدد الرابع  –المعاصر 
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ــ طریقــة  يّ وفــي هــذه الحالــة یُعــد الهجــوم الســیبران ،ســوریة زعمــت إســرائیل أنهــا منشــآتمواقــع  ىعل

  .١قتالیة، إذ یدخل ضمن الخطط العسكریة لمفاعل نووي، وبالتالي هو طریقة قتالیة

القـــول بعــــدم صـــحة تصــــنیف  ىالاصـــطلاحي، یــــذهب الـــبعض إلــــ ىالمعنــــ ىوبـــالعودة إلـــ

بحجـة أنهـا لا تشـترك فـي أهـم صـفة تُعـرف بهـا الأسـلحة  الهجمات السیبرانیة بكونها وسیلة قتالیة،

، ٢نحـــو مـــادي ىتحـــس الهجـــوم علـــ –یهـــم أحســـب ر  –التقلیدیـــة وهـــي الطاقـــة الحركیـــة إذ لا یمكـــن 

مـواد شـدیدة الانفجـار، وبالتـالي یـرون  ىوي علـتـ عن أن (وسـیلة) الهجمـات السـیبرانیة لا تحفضلاً 

  .٣حة وتنظیمها دولیاً ها مستبعدة بحكم طبیعتها من طائفة الأسلنأ

غیـر صـائب،  سـلحة هـو أمـرٌ ن اسـتبعاد الهجمـات السـیبرانیة مـن فئـة الأإ  -:رأي الباحث

ا، احتوائها علي طاقة حركیة، فالأسلحة الكیمائیة أو البیولوجیة لا إذ لا یشترط في الأسلحة عمومً 

فـي اسـتخدامها وسـیلة  یشترط احتوائها علي طاقة حركیـة أو مـواد شـدیدة الانفجـار، كمـا لا یشـترط

  ف. ئالصواریخ أو القذا ىیمكن استخدامها دون الحاجة إل ىأخر  وبعبارةٍ  ،حركیة

  -:نظرة شمولیة لأشكال الهجمات السیبرانیة -الفرع الثالث:

لقد أصبحت الهجمات السیبرانیة أحد اسهل السبل للتأثیر في العدو والرد علیه، ومن 

لحاق أضرار بمصالح الأفراد والمؤسسات والدول عبر اختراق دون تكالیف كبیرة، إذ بإمكانها إ

 ؛اهذا المجال الجدید نسبیً  ىمة تطورات ألقت الضوء علالمواقع الإلكترونیة الحیویة وتعطیلها، وثَ 

النحو  ىنقوم بذكر بعضها  عل سوفو  ،لذا قامت العدید من الدول بهذه الهجمات السیبرانیة

    :التالي

)، Pentagonالإلكترونیة التابعة لوزارة الدفاع الأمریكي ( تعرض أنظمة الاتصال

)، من  Department Energy) ووكالة الطاقة الأمریكیة  ( NASAووكالة الفضاء الأمریكیة (

لاف من الآ ىالاستحواذ عل ىإل ى، والذي أد٢٠٠٠ – ١٩٩٨سیبرانیة بین العامین  هجماتٍ 

روسیا  ىا إلد وجهت الولایات المتحدة التهمة رسمیً وق  ،نها عالیة السریةأالملفات المصنفة ب

  . ٤مسؤولیتها عن هذا الهجوم –اك ذنآ –الاتحادیة في حین أنكرت الأخیرة 

                                                           

(1) Thomas Rid and Peter Mcburney,"Cyber – Weapons", Routledge publisher, The 

RUSI .Journal, February –March, 2012, Vol.157.NO P.6 . 

(2) Dr. Nils Melzer," Cyber warfare and International Law", IDEAS for Peace and 

Security  UNIDIR Researches, 2011, p.5 . 

(3) Eric Talbot Jensen, "The Tallinn Manual 2.0: Highlights and Insights", Research 

Paper, No. 17, Georgetown Journal of International Law, 2017, P1. 

(4) Scott J. Shackelford,»Analogizing Cyber: from Nuclear War to Net War Attacks in 

International  Law», p.14.                 
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الهجــوم الــذي تعرضــت إلیــه محطــة ( نطــانز ) النوویــة الإیرانیــة مــن هجــوم ســیبراني عــام 

)، Stuxnet( ىا یُدعجً إذ استخدمت برنام ٢٠١١، وأعلنت عنه الولایات المتحدة في عام ٢٠٠٩

عـد ویُ  ،ا جزئیـة فـي عملیـات تخصـیب الیورانیـوما مـن العملیـات الحساسـة وألحـق أضـرارً عطل بعضً 

  .١هذا الهجوم سابقة في حفل الهجمات السیبرانیة

به الولایات المتحدة الأمریكیة و"إسرائیل " بشأن  قامتوقد تكون أكثر الهجمات حداثة ما 

إذ شنت الولایات المتحدة الأمریكي، قبیل أعوام من توصل المجتمع  ،البرامج النوویة الإیرانیة

مشروع إیران النووي، بهدف  ىا سیبرانیة عل)، حربً ٢٠١٥الاتفاق النووي مع طهران ( ىالدولي إل

  . ٢طاولة المفاوضات ىالتنازل عل ىإضعاف قدرتها النوویة، وإجبارها عل

لى هجمات سیبرانیة، وتعمدت بریطانیا ، تعرضت العدید من الدول إ٢٠١٧وفي دیسمبر 

بالتعاون مع الولایات المتحدة وأسترالیا وكندا ونیوزیلندا والدنمرك والیابان إلى إسناد هذا الهجوم 

دولة أخرى للهجوم الإلكتروني  ١١، بالإضافة إلى ذلك تعرضت ٣إلى ممثلین كوریین شمالیین

  .Not petya٤المدمر 

، ٢٠١٨لمتحدة نفسها بمأمن من الحرب السیبرانیة، ففي عام لم تكن الولایات ا ومع ذلك

إیرانیین  ٩شركة إیرانیة و ىوجهت وزارة العدل الأمریكیة اتهامات جنائیة، وفرضت عقوبات عل

بهدف سرقة  ،ناشطین في معهد "مبنا" الإیراني لاختراقهم أنظمة مئات الجامعات والشركات

وكانت إیران قد استهدفت الأنظمة الإلكترونیة  ،الفكریة البحوث والبیانات الأكادیمیة والملكیة

استبدال مجمل الشبكة  ى، حیث أجبرت قوة الهجوم السلطات عل٢٠١٧لشركة نفط أرامكو عام 

   .٥ الإلكترونیة التي تعمل علیها الشركة، وتبع ذلك تغیر كثیر من الأجهزة العاملة

راً بالقدرات الهجومیة أو الدفاعیة لدولة وقد یكون للهجمات السیبرانیة شكلاً متصلاً مباش

، بعد استهدافها ٦ما، من ذلك ما قامت به الصین برد العدوان تجاه الولایات المتحدة الأمریكیة

                                                           

(1) Michael Gervais " Cyber Attacks and the Laws of War , Berkeley  Joumal of  

International Law , Vol : 30 , Issue . 2, Article 6 , 2012 , p. 46  . 

  ) انظر    ٢(

https://www.google.com/search?q=%D9%88%D9%82%D8%AF+%D8%AA%D 

(3) David  Fidler,  Richard  Pregent and Alex  Vandurme,  " NATO , Cyber  Defense, 

and International   law , 4 (1) 2013 , p. 15 .  

(4) Saudi Arabia warns on cyber defense as Shamoon resurfaces, Technology News, 

Reuters,Mon Jan 23, 2017 . 

)(
٥

  انظر الموقع  لإلكتروني  

https://www.google.com/search?q=%D9%88%D9%83%D8%A7%D9  

یونیو  ٥ –١٤٣٨رمضان  –١٨العدد التسلسلي  –السنة الخامسة – ٢العدد –) مجلة كلیة القانون الكویتیة العالمیة٦(

 .٢٤٢ص - ٢٠١٧
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لكترونیة إبأن قامت بمهاجمة مواقع  ،لكترونیة عسكریة صینیة تتعلق بتطویر مقاتلاتإلمواقع 

  .١یكيمر أأمریكیة كانت حصیلتها تقدر بملیاري دولار 

ا، حیـث تمكنـت مـن كما أن القدرات الفنیة للقوات السیبرانیة الإیرانیة أصبحت واضحة جدً 

الرغم من كل الإجـراءات  ىالحكومات الغربیة وشبكات الاستخبارات الإقلیمیة فعل ىالتسلل مراراً إل

یــرانیین ، أشــار المــدیر التنفیــذي لشــركة جوجــل أن الإ٢٠١١الأمنیــة التــي تــم اتخاذهــا فــي دیســمبر 

نحو غیر معتاد في الحروب السیبرانیة الحدیثـة، وذلـك لأسـباب لا تفهمهـا الولایـات  ىموهوبون عل

  .  ٢المتحدة 

، أعلنـــت "إســـرائیل" عـــن هجـــوم ٢٠٢٠مـــن عـــام ابریـــل وفـــي الآونـــة الأخیـــرة، وتحـــدیاً فـــي 

ة عــن الهجــوم، یــران بالمســؤولیإ واتهــم الإســرائیلیون ،ســتهدف شــبكات المیــاه الخاصــة بهــااســیبراني 

في حین أن "إسرائیل" والولایات المتحدة الأمریكیة قد أطلقتا أكثر من فیروس لاسـتهداف المنشـآت 

یرانـي بـأن هنـاك أكثـر مـن قـر وزیـر الأمـن الإأ، و ٢٠٢٠عـام  ما وقع من منهاو  ٣النوویة الإیرانیة،

  .٤ا والسعودیةوكان مصدرها إسرائیل وأمریك ،٢٠٢٠و ٢٠١٩ملیوني هجوم سیبراني وقع بین 

ـــة مـــن الحـــالات الســـابقة  ي الباحـــثأر  : نقـــول أنـــه بـــالرغم مـــن اخـــتلاف غـــرض كـــل حال

ومــن الصــعب تحدیــد  ،وهــدفها، فإنــه مــن الواضــح أن حجــم الهجمــات الســیبرانیة یتزایــد بشــكل حــاد

وتتمثـل فـي القواسـم المشـتركة بـین  ،أن العدیـد منهـا لا یـتم التبلیـغ عنـه حجمها الحقیقـي، وبخاصـةٍ 

وجـه الدقـة ممـا قـد تسـفر عـن اسـتهداف  ىلك الحـالات صـعوبة تحدیـد مرتكبـي تلـك الهجمـات علـت

لا علاقــة لــه بــالهجوم الأولــي، وهــو الأمــر الــذي یُضــعف مــن منطــق الــردع وفلســفته،  طــرف ثالــثٍ 

ـــاب الـــرد المضـــاد كنتیجـــة لهـــا ـــدول المتقدمـــة ذات أنظمـــة  ىوالأهـــم أنهـــا لیســـت حكـــراً علـــ ،وغی ال

  ائلة والمتطورة فحسب.المعلومات اله

 االأقــل جــزءً  ىوعلیــه، نــرجح بــأن حــروب المســتقبل حتمــاً ســتكون حروبــاً ســیبرانیة، أو علــ

أنــه "میــدان" للحــروب، مثــل الجــو، والبــر،  ىن الفضــاء الســیبراني قــد وســم رســمیاً علــإمنهــا، حیــث 

  والبحر، والفضاء الخارجي.

وبســبب حــزم البیانــات، وإنترنــت  ،یابهاسلاســة الشــبكة الحاســوبیة العالمیــة وانســ ىونظــراً إلــ

الجنـود، والبحـارة، والطیـارین فقـط، ولكنهـا حتمـاً  ىالسیبرانیة لن تشـتمل علـ هجماتالأشیاء، فإن ال

                                                           

  سمیة للصین ومحملة إیاها عواقب هذه الهجمات . للمزید حول هذا الموضوع. انظر: ) وجهت أمریكا تهماً ر ١(

Kenneth Grees, Darien Kindlind, Ned Moran, Rob Rachwald,»World War C: Understanding 

Nation-States Motives behind Today›s Advanced Cyber Attaches». Fire Eyes report, p. 6. 

            https://www.hitsnet.net/?p=386                                    موقع الإلكتروني)انظر ال٢(

  . ٨ص   - مرجع سابق –الحرب الخفیة في المنطقة المظلمة   - السیبرانیة  - ) د رولا حطیط ٣(

(4)https://www.google.com/search?q=+%D9%85%D9%86+%D8%A7%D9%84%D9% 
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السیبرانیة یمكن  هجماتستتضمن البقیة منا، فحینما یكون الفضاء السیبراني في كل مكان، فإن ال

  أن تتسرب وتتضح عبر كل المسام الرقمیة. 

   -:رع الرابع: تصنیف الهجمات السیبرانیةالف

هنــاك العدیــد مــن الهجمــات الســیبرانیة التــي تمــادت لتطــال البنیــة التحتیــة الاقتصــادیة أو 

مثــال ذلــك التشــویش الــذي  ى،همیــة فــي دول أخــر أالشــئون السیاســیة الأكثــر  ىالإعلامیــة، أو حتــ

لهـا مبـاراة كـأس العـالم لكـرة القــدم، تعرضـت لـه قنـاة الجزیـرة الریاضـیة خـلال سـنوات قلیلـة خـلال نق

  .١تائج الانتخابات الأمریكیة من خلال هجمات سیبرانیة نیضا تدخل روسیا في أو 

لا یوجــد حتــى الآن توافــق واضــح علــى تصــنیف الهجمــات الســیبرانیة، وســیتطلب كمــا أنــه 

قـانوني ا من الزمن لصـیاغة تناسـق فـي مواقـف وممارسـات الـدول والوصـول إلـى موقـف الأمر وقتً 

واضح بشأن تصنیف الهجمات السیبرانیة ونوعیة الردود المشروعة مـن الـدول التـي تتعـرض لمثـل 

ولكــن أصــبح مــن المســلم بــه بــأن بعــض الهجمــات الســیبرانیة المتعمــدة ممكــن أن  ،هــذه الهجمــات

ن تصــل إلــى حــد الاعتــداء المســلح بــالنظر إلــى حجــم الــدمار والخســائر المادیــة والبشــریة التــي مــ

فالاعتـداء المسـلح . جمیع نواحي الحیـاة للإنسـان وبـاقي الكائنـات الأخـرى یعمو  ،مكن أن تحدثهالم

علیها أمام خیار استخدام القوة، فیكون استخدام القوة هذا  في سیاق الدفاع  ى"یضع الدولة المعتد

أو ، كمـا أن هنـاك بعـض الهجمـات ٥١و جماعیـاً حسـب المـادة أا عن الـنفس الـذي قـد یكـون فردی�ـ

مـام خیـارات أعلیهـا  ىفیضـع الدولـة المعتـد ،اكونهـا اعتـداء مسـلحً  ىإلـ ىوالتـي لا ترقـ، التهدید بها

الاعتــداء  ىوالــذي یعطــي الدولــة المتضــررة القــدرة للــرد علــ ،المضــادةتــدابیر أبرزهــا ال ىخــر أقانونیــة 

    .٢بطرق ما دون استخدام القوة 

 بـین كبیر خلاف محل أمر السیبرانیة ماتالهج أنواع جمیع لیشمل القوة مفهوم تفسیر إن

 مفهــوم تفســیر فــي التوســع أن مــن التخــوف هــو الخــلاف هــذا أســباب وأحــد الــدولي، القــانون فقهــاء

 فــي الاســتقرار عــدم مــن حالــة خلــق إلــى یــؤدي قــد الســیبرانیة، الهجمــات أنــواع جمیــع لیشــمل القــوة

  .٣النفس عن الدفاع حق غطاء تحت ینالدولی والأمن السِلم على التأثیر أو الدولیة، العلاقات

                                                           

  انظر في دواعي التشویش الإلكتروني علي المحطات الإذاعیة الموقع الإلكتروني :  )١(

http://www.aljazeera.net/programs/infocus/2015/5                                             

  علي الموقع الإلكتروني:        –ة في القانون الدولي الهجمات السیبرانیة ومفهوم القو  -) د مطر النیادى ٢(

https://al-ain.com/article/cyber-attacks-and-the-concept-of-force-in-international-law 

  ) أنظر الموقع الإلكتروني: ٣(

https://www.google.com/search?q=%D8%A7%D9%84%D9%87%D8%AC%D9%85  
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ففي سیاق هذا النص أقر خبراء دلیل تالین أنهم قد استندوا إلى معیار الحجم والتأثیر في 

ا فیمـا إذا كـان تحدید ما إذا كانت الهجمـة السـیبرانیة ترقـى إلـى اسـتخدام غیـر مشـروع للقـوة، وأیضًـ

  .٥١هجوماً عسكریاً یبرر الدفاع عن النفس وفقاً للمادة 

ا لدلیل تالین العملیات السیبرانیة تعتبـر اسـتخداماً للقـوة عنـدما یكـون مسـتواها ومن ثم فوفقً 

ا على معیـار النطـاق والأثـر فـي تحدیـد وتأثیرها متقارباً مع العملیات غیر السیبرانیة، وذلك اعتمادً 

ممــا یترتــب ، الدرجـة التــي یجـب أن یصــل إلیهـا الهجــوم السـیبراني كاســتخدام للقـوة أو هجــوم مسـلح

، أو یصل إلى درجة الشدة، والمقصود اهجوم سیبراني كهجوم مسلح إذا أحدث ضررً  هاعتبار  علیه

ــالین فــي اعتمــاد هــذا الاختاو  ،مادیــة جســیمة احــدث أضــرارً بــذلك أن یُ  ار علــى رأى یــســتند خبــراء ت

المناســبة  محكمــة العــدل الدولیــة فــي قضــیة "نیكــاراجوا"، علــى أســاس أنــه الأنســب لتحدیــد الدرجــة

  .١للأعمال التي تصل إلى حد استخدام القوة والهجمات المسلحة

الــرغم مــن جســامتها  ىكمــا أن هنــاك خــلاف حــول وصــف بعــض العملیــات الســیبرانیة علــ

ســبیل المثــال وصــف عملیــة "ســتوكس  ىوعلــ ،العملیــات "العســكریة" ىا لمســتو أساسًــ ىنهــا لا ترقــأب

، بـالرغم ٥١دائي یتفـق والوصـف الـوارد فـي المـادة أنهـا اعتـداء عسـكري عـ ىعلـ ٢٠١٠نت" عـام 

طـــرد  ١٠٠٠تخریـــب مـــا یقـــارب  ىدت إلـــأوأنهـــا  ،نهـــا موجهـــة لتحجـــیم مشـــروع إیـــران النـــوويأمـــن 

مـن العملیـات یصـعب تصـنیفها بالعملیـات العسـكریة  وكثیـرٌ  ،هـذه العملیـةفـي یرانـي إمركزي نـووي 

  .٢البحتة بالشكل المطلق

اللجنـة بـإخراج مجموعـة مــن العملیـات السـیبرانیة مـن دائــرة  ومـن خـلال هـذا السـیاق قامــت

ا مسلحاً مثل تلك المؤدیة إلى خلق "حالة مـن الانزعـاج" فـي الدولـة المتضـررة، كونها تشكل هجومً 

فـــي مصـــلحة أساســـیة مـــن مصـــالح الدولـــة، فحالـــة الانزعـــاج التـــي یخلفهـــا  دون أن تقتـــرن بضـــررٍ 

 لوقـت العمـل عـن المنشـأة توقـف أو حساسـة بیانـات فقـدان ، كمـا أنـه مجـردالاعتداء علـى دولـة مـا

 إلـــى یرقـــى لا ملمـــوس مـــادي دمـــار وقـــوع عـــدم أو صـــناعیة، أو عســـكریة أســـرار ســـرقة أو معـــین،

ــدمار المــادي وقــوع تــأخر حالــة فــي ومثلــه. القــوة مفهــوم فــي تــدخل أنهــا علــى الهجمــة تصــنیف  ال

 وقـوع بـین السـببیة أو الفوریـة بانتفـاء سـریف نحـو علـى السـیبرانیة الهجمـة حـدوث وقـت عن للمنشأة

 تصنف أن یمكن لا الهجمة هذه فإن المستهدفة، للمنشأة المدمرة الآثار وحدوث السیبرانیة الهجمة

  .٣ ٥١لا یرقى إلى كونه هجوماً یستدعي تطبیق المادة  القوة استخدام من نوع أنها على

                                                           

العدد  –مجلة الشریعة والقانون  –خاطر السیبرانیة وسبل مواجهتها في القانون الدولي العام ال –أمیرة عبدالعظیم  )١(

  ) وما بعدها.٣/٥٢٩(  -م  ٢٠٢٠ – ١٤٤٢ –الخامس والثلاثون

  .٥٨ص –مدونة مبادىء تالین الإرشادیة ، مرجع سابق  )٢(

نیة في ضوء قواعد القانون الدولي العام، ) د. رزق أحمد سمودي، حق الدفاع عن النفس نتیجة الهجمات الإلكترو ٣(

 .١٤٤، ص٢٠١٨، دیسمبر١٤٤٠، ٢،ع١٥بحث منشور في مجلة جامعة الشارقة للعلوم القانونیة، ج
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اد والـــذي اعتبرتـــه اللجنـــة محققـــاً وبـــالعودة إلـــى الضـــرر المـــادي علـــى الممتلكـــات أو الأفـــر 

لمعیـار الجســامة، یلاحــظ أن هــذا التوجــه جــاء متوافقــاً أیضــاً مــع موقــف محكمــة العــدل الدولیــة فــي 

قضیة نیكاراغوا عنـدما فرقـت بـین الأعمـال الأكثـر خطـورة والأقـل خطـورة، وفـي هـذا الشـأن قـررت 

لا تشـكل هجمـة عسـكریة، وهـو مـا  اللجنة بـأن الأضـرار غیـر الجسـیمة علـى الأفـراد أو الممتلكـات

عبرت عنه المحكمة مصطلح "الأعمـال الأقـل خطـورة"، مثـل المناوشـات الحدودیـة إذ لا یمكـن أن 

تعتبر شكلاً من أشكال استخدام القوة، ومـع ذلـك تبقـى الحاجـة قائمـة إلـى وضـع معیـار لتحدیـد مـا 

لـدقیق لمصـطلح الآنیـة، والفـرق وحـول المعنـى ا ،ا وما یعتبر أقـل جسـامة بهـذا الصـددیعتبر جسیمً 

  .١بین الضرر الآني والضرر غیر الآني في سیاق العملیات السیبرانیة

  

  المطلب الثاني

   التدابیر المضادة

   في القانون الدولي

  مشروعیتها للهجمات السیبرانیةومدي 

  تمهید:

حمــل تبعیــة الدولــة التــي تخــالف التزامــا دولی�ــا، رتبــت لهــا إحــدى قواعــد القــانون الــدولي وت

المسؤولیة عن هذا العمل الدولي غیر المشروع، إلا أنه قد یكون الفعل المرتكب فـي الأصـل غیـر 

مشروع، لكن نظرًا لإحاطته بظروف وملابساتٍ معینة، تتحـول طبیعتـه القانونیـة وتصـبغه بصـبغة 

نهــائي للجنــة العمــل المقبــول قانونًــا، فــیمكن إعفــاء الــدول مــن المســؤولیة الدولیــة حســب المشــروع ال

، فــي حالــة اتخاذهــا لمجموعــة مــن التــدابیر المضــادة ٢٠٠١القــانون الــدولي لمســؤولیة الــدول لســنة 

  . ٢اتجاه دولة أو مجموعة دول أخلت بالتزاماتها الدولیة

.. ولكـن .٣فمن الثابت أن النظام القانوني الدولي یعترف بالحمایة الذاتیـة منـذ زمـن طویـل

 ىللمجتمـع الـدولي وخصائصـه المعقـدة، فـإن هـذا النظـام لـم یصـل إلـ بسبب  الطابع غیر المركزي

ـــدولي إدرجـــة التطـــور التـــي وصـــل  ـــة، وقـــد توجـــه القـــانون ال ـــنظم القانونیـــة الداخلی لیهـــا فـــي ظـــل ال

 ىوضــع تنظــیم قــانوني للحمایـــة الذاتیــة المســلحة أي ردود الفعــل التــي تنطــوي علـــ ىالمعاصــر إلــ

                                                           

  . ٣٣٨) المرجع السابق، ص ١(

جامعة  –أحمد محمد حسني –علي عمر مفتاح میدون  –الإعفاء من المسؤولیة الدولیة في القانون الدولي  )٢(

  علي الوقع الإلكتروني : –الیزیة الوطنیة الم

 https://platform.almanhal.com/Files/2/42690 

(3) D.Anzilotti,  cours de Droit international, T.I, Trad . G.Gidel, Sirey, 1929, p. 506. 
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الحرب  ىاح الدفاع الشرعي، وحرم الانتفاع المسلح أو اللجوء إل، عندما أب١استخدام القوة المسلحة

. أما بالنسب للحمایة الذاتیة غیر المسلحة التـي تخـول للدولـة اتخـاذ التـدابیر ٢في العلاقات الدولیة

... فما زال ٣ا للقوة المسلحة في حالة ارتكاب فعل غیر مشروع المضادة التي لا تتضمن استخدامً 

ففكرة التدابیر المضـادة موجـودة فـي  ،محاولة تنظیمها وتطویرها ىسعي جاهداً إلالمجتمع الدولي ی

ثـار القانونیـة الناشـئة عـن المخالفـات الدولیـة، ولكـن مـا زال القـانون الـدولي العـام، بوصـفها أحـد الآ

مـن خـلال وضـع  –لجنة القانون الدولي بالأمم المتحـدة   –ته لیشوبها الغموض، والذي تحاول إزا

  .٤بط القانونیة اللازمة لمشروعیة ممارستهاالضوا

أثبتت الممارسات الدولیة عجز المنظمات الدولیـة عـن حـل بعـض المنازعـات التـي تشـكل 

تهدیـــدًا للسِـــلم والأمـــن الـــدولي، والتـــي أملـــت علـــى الـــدول ضـــرورة البحـــث عـــن وســـائل جدیـــدة لحـــل 

ال التسـویة السـلمیة للنزاعـات المنازعات، الأمر الذي ضاعف من السـلطة التقدیریـة للـدول فـي مجـ

الدولیــة فكــان مــن ثمــار هــذا التطــور اســتحداث التــدابیر المضــادة التــي تبلــورت إلــى الشــكل الــذي 

نعرفه الیوم، بعد مرحلة متمیزة لتطور المجتمع الدولي بانتقاله من حالة الطبیعة إلى حالة القـانون 

قوة المسلحة لحل المنازعات الدولیـة ذات الذي تعمل فیه المنظمات الدولیة على تركیز استعمال ال

لــذا ســیتطلب الأمــر تقســیم هــذا المبحــث    ؛٥الصــلة باســتخدام القــوة أو التهدیــد فــي العلاقــات الدولیــة

الــدولي، وفــي  القــانون فــي المضــادة بالتــدابیر المقصــودإلــى أربعــة فــروع: الأول، یتحــدد مــن خلالــه 

 المضادة، وفـي التدابیر شرعیة مدى الثالث، الفرع المضادة، وفي التدابیر خصائص الثاني، الفرع

 مــن للإعفــاء كســبب المضــادة التــدابیر مســألة علــى وتعلیقاتهــا الــدول موقــف یتنــاول الرابــع، الفــرع

الخــامس، یحتــوى  ، وفــي الفــرع٢٠٠١للدولــة فــي مشــروع لجنــة القــانون الــدولي  الدولیــة المســؤولیة

  لها. المشابهة الدولیة الإجراءات من غیرهاو  المضادة التدابیر بین على سردِ التفرقة

  -الفرع الأول: تعریف التدابیر المضادة:

كــان مــن أثــر التغیــرات الكبیــرة والمهمــة، والتــي طــرأت علــى المجتمــع الــدولي ظهــور حركــة 

تشریعیة وفقهیة عظیمة رسمت لنا الاتجاهات الجدیدة للقانون الدولي، والتي سـاعدت علـى تسـویة 

                                                           

للنتائج الاجرامیة المترتبة علي  –ة الجوانب القانونیة للتدابیر المضادة في القانون الدولي، دراسة تحلیلی - د سعید سالم جویلى )١(

مجلة  –كلیة الحقوق جامعة الزقازیق  –المجلة القانونیة  الاقتصادیة -دولیاً في العلاقات فیما بین الدول -الفعل غیر المشروع

  . ٨٢ص   -  ١٩٩٤ –سنویة العدد السادس 

(2) H. wehberg l' intersection du recours a la force le principe  et Les  problemes qui 

se posent", RCADI,  1951 -I, pp. 1-121 . 

(3) Karl Zemanek : esponsabilité internationale  ed . pedone , paris, 1987, p.19 et suivi . 

  . ٨٣الجوانب القانونیة للتدابیر المضادة في القانون الدولي، ص  - ) د سعید سالم جویلى٤(

  .٥ص  -   ٢٠١٠ –الجزائر  -رسالة ماجستیر –التدابیر المضادة في القانون الدولي  –) حتحاتي محمد ٥(
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یعتبر مصـطلح التـدابیر المضـادة   ، حیث١ق السلمیة، ومن أهمها التدابیر المضادةالنزاعات بالطر 

، كمـــا أنـــه وجـــد لـــه قبـــولاً واســـعًا فـــي الفقـــه، والقضـــاء، والعمـــل ٢مـــن المصـــطلحات الجدیـــدة نســـبیًا

، إلا أن ذیــوع المصــطلح ٤، بحیــث بــات یشــكل جــزءًا لا یتجــزأ مــن القــانون الــدولي العرفــي٣الــدولي

لم یكسباه الدقة والتحدید؛ لذلك فإن مفهوم التـدابیر المضـادة بوجـهٍ عـام لا یـزال محـل  وكثرة تداوله

خلاف بین جمهور الفقهاء في القانون الدولي، واذا كانت التعریفات الفقهیة قد اتفقـت علـى أنـه لا 

ــا علــى عمــل ســابقٍ، فإنهــا قــد  یعــول علــى تفســیر المصــطلح بمعنــاه اللغــوي لأي عمــل یــأتي لاحقً

فــت فیمـــا یتعلــق بمضـــمون هـــذه التــدابیر، ومـــرد ذلـــك إلــى تبـــاین بشـــأن عناصــر تلـــك التـــدابیر اختل

  . ٥وأركانها

رد فعل على تصرف غیـر مشـروع مـن جانـب دولـةٍ مـا  "أنها وعُرفت التدابیر المضادة بـ:

ـــا  تعـــد مـــن ٦ مـــن حیـــث المضـــمون والشـــكل شـــریطة اســـتیفاء شـــروط معینـــة أو أكثـــر، ، ومـــن هن

علیها إخلال بالتزام ناشئ بموجب قاعدة مـن قواعـد  ىلعدم المشروعیة سواء انطو  الظروف النافیة

خـر، آحـادي الطـرف، أو أي مصـدر أالقانون الدولي العام، أو بموجـب معاهـدة، أم بموجـب صـك 

نمــا تبــرر عــدم الوفــاء بــه مــا دام إ خــلاف ذلــك وهــي لا تنهــي الالتـزام أو تلغیــه، و  ىمـا لــم یــنص علــ

  . ٧امً ظرف استخدامها قائ

نهـا تـدابیر قسـریة اسـتثنائیة أب :١٩٣٤كما عرفها معهـد القـانون الـدولي فـي دورتـه فـي 

ثـر فعـل غیـر مشـروع ضـار بهـا إ ىتتخـذها دولـة علـ ،من وجهة القواعد الاعتباریـة للقـانون الـدولي

كمـا . ٨احترام  القـانون عـن طریـق الأضـرار بهـا ىخیرة عللغرض حمل الأ ىخر أ صادر عن دولةٍ 

  .٩عمل غیر مشروع ىعل تخذ بناءً العمل اللاحق والذي یُ  ا:بأنه ترفعُ 

                                                           

  ١٧ - ١٦ص  - ١٩٦٨  - دار النهضة العربیة  - مبادئ القانون الدولي   - ) د/ محمد حافظ  غانم نجم ١(

 –جامعة بنغازي منشورات  – ١٩٩٨ –جامعة بنغازي   -التدابیر المضادة في القانون الدولي  –) د/ زهیر الحسني ٢(

  .٢٢دار الكتب الوطنیة، ص 

(3) B.Simma, " Refiections on The Vienna Convention on the law of Treatities and its Background in 

International  law " , O.Z.F.O.R. 1970, PP.5-83 . 

(4) p.weil. " Le droit international en quête de son identité ", recueil des cours de V Académie de droit 

international. tome 237 (1992-VI), p 367 .  

دراسة  - العلاقة بین التدابیر المضادة والجزاءات في القانون الدولي المعاصر –د/ حسن خمیس مصطفي السعدني )٥(

  .٢٧ -٢٦م ص٢٠١٣اد والعلوم السیاسیة كلیة الاقتص –جامعة القاهرة –رسالة دكتوراه –لحالة الملف النووي الإیراني

 ٢٠١٤  -رسالة ماجستیر –العقوبات الاقتصادیة الدولیة وتأثیرها علي خطط التنمیة المحلیة  –) ولد جیلالي هواري ٦(

  .١٩ص –مستغانم  – ٢٠١٣، 

 ٥ – ١٤٣٨ان رمض – ١٨العدد التسلسلي  –السنة الخامسة  – ٢العدد –) مجلة كلیة القانون الكویتیة العالمیة ٧(

 . ٢٤٩ص  - ٢٠١٧یونیو 

 .٢٠٠١بشأن موضوع التدابیر المضادة وقیودها من مشروع لجنة القانون الدولي  ٤٩) راجع التعلیق على المادة ٨(

  . ٨ص  -  ٢٠١٠ –الجزائر  –رسالة ماجستیر  –التدابیر المضادة في القانون الدولي  –) حتحاتي محمد ٩(
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لتعریــف التــدابیر المضــادة: "أنهــا تــدابیر قســریة  ٤٩وفــي مدونــة مبــادئ تــالین طبقًــا للمــادة 

تلجــأ إلیهــا الدولــة المتضــررة، وتكــون موجهــة ضــد الدولــة المســؤولة المتســببة فــي الضــرر، لا ضــد 

لمتضـررة مـن أجـل حـث الدولـة الأخیـرة احتـرام التزاماتهـا ولوقـف ، وتسـتخدمها الدولـة اأطراف ثالثـة

ا بــل ویمكــن لأي دولــة أن تتخـذ تلــك التــدابیر القانونیـة ضــد دولــة تقــوم السـلوك غیــر المشــروع دولی�ـ

   .  ١أو الالتزامات تجاه المجتمع الدولي بأكمله ،نسانبانتهاكات من نوع خاص كانتهاكات حقوق الإ

غیــر مصــحوبة باســتعمال القــوة العســكریة، تتمثــل  :، أي٢یر ســلمیة نهــا تــدابأكمــا عرفــت ب

في عدم امتثال دولـة أو عـدة دول لواحـد أو أكثـر مـن التزاماتهـا الدولیـة التـي تتحملهـا فـي مواجهـة 

الامتثــال  ىالعــودة إلــ ىا، بهــدف حملهــا علــارتكابهــا عمــلاً غیــر مشــروع دولی�ــ ىرداً علــ ىدولــة أخــر 

نهـا تـدابیر أول الـركن الأ :ركـانأمضمون هذا التعریف أنه یتضـمن ثلاثـة  لالتزاماتها، وواضح من

تقـدیرها  ىعلـ بناءً  ،أو جماعات ىي تتخذها الدول فرادأنها تدابیر انفرادیة أوالركن الثاني  ،سلمیة

مطابقــة لمــا  روالــركن الثالــث أنهــا تــدابیر غیــ ،الــذاتي لمشــروعیة العمــل الــذي یرتكــب فــي مواجهتهــا

تــدابیر غیــر  :مشــروع دولیــاً، أي رام دولــي منهــا تجــاه الدولــة التــي ارتكبــت عمــلاً غیــیقضــیه التــز 

الإجراءات التي تشـتمل علـى عـدم تنفیـذ التـزام دولـي تجـاه  عرفت بأنها: كما  .٣مشروعة في ذاتها

دولــة قامــت بانتهــاك التزاماتهــا، ویخضــع تقــدیر هــذه الالتزامــات للدولــة المتضــررة، شــرط أن تكــون 

وحجم الانتهاك المذكور، ویمكن تبریر التدابیر المضادة بصفتها تدابیر مؤقتة، ومـع ذلـك  متناسبة

یجــب أن لا تــؤثر التــدابیر المضــادة فــي حظــر اللجــوء إلــى القــوة وفــي الالتزامــات الخاصــة بحمایــة 

حقــوق الإنســان الأساســیة والالتزامــات ذات الطــابع الإنســاني التــي تحظــر عملیــات الانتقــام وغیرهــا 

  .٤الالتزامات بموجب القواعد الآمرة للقانون الدولي من

بقیام دولة بعدم تنفیذ التزام دولي یقع على عاتقها نحو دولة أخرى، بسـبب  وعُرفت أیضًا:

انتهـاك الأخیـرة لالتــزام دولـي مقابــل نحـو الدولـة الأولــى، فكـأن الدولــة تمتنـع عـن تنفیــذ التـزام دولــي 

القــانون الــدولي التــي تفــرض علیهــا الوفــاء بمثــل هــذا الالتــزام،  عامــدة متعمــدة، وبالمخالفــة لأحكــام

  .  ٥ولكنها تفعل ذلك كرد فعل مباشر على انتهاك الدولة المعتدیة لالتزامها الدولي قِبلها

                                                           

  . ٤٩بقاَ للمادة ) انظر مدونة مبادئ تالین ط١(

 .٥٤مرجع سابق، ص - التدابیر المضادة في القانون الدولي -) د/ زهیر الحسیني٢(

رسالة  -التدابیر المضادة في النظام القانوني الدولي دراسة نظریة وتطبیقیة  - ) د/ عابدین عبد الجمید حسن قندیل  ٣(

 .١٣ص  –السیاسیة كلیة الاقتصاد والعلوم   -جامعة القاهرة  - م ٢٠٠٦ –دكتوراه

) د/ إیاد یونس محمد الصقیلي، الحظر الدولي في القانون الدولي العام، دراسة قانونیة، دار الفكر الجامعي  ٤(

  . ٦٨ص  - ٢٠١٤ - الإسكندریة، مصر 

 .١٤٦ - ٦٤٥ص  – ٢٠١١ –دار النهضة العربیة  –القانون الدولي العام  –) د/ محسن افكیرین ٥(
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تنفیـذ دولـة لالتـزام دولـي تجـاه  معـد هـا:بأن ،حمد علامأوائل  /ستاذنا الدكتورأكما عرفها 

  .ىالأخیرة بتنفیذ التزام دولي تجاه الدولة الأول بسبب عدم قیام الدولة ىدولة أخر 

بــــالرغم مــــن أن عــــدم تنفیــــذ الدولــــة لالتزاماتهــــا الدولیــــة یُعــــد عمــــلا غیــــر مشــــروع موجبــــاً و 

ولكن نظراً لأنه اتخذ كتدبیر مضاد لانتهاك دولة لالتزاماتها الدولیة فإنـه یعتبـر  ،للمسؤولیة الدولیة

  . ١عملاً مشروعاً 

هـي الإجـراءات التـي تشـتمل علـى عـدم تنفیـذ التـزام دولـي تجـاه دولـة  :وفي تعریفها أیضًـا

مضــادة بســبب هــذه الانتهاكــات، ویخضــع تقــدیر  قامــت ابتــداءً بانتهــاك التزاماتهــا تجــاه دولــة أخــرى

  .٢هذه الاجراءات للدولة المضارة، شرط أن تكون متناسبة وحجم الانتهاكات

ر عـــن دولــة مـــا، والــذي لا یكـــون مطابقـــاً أنـــه لا یجـــوز اعتبــار الفعـــل الصــاد والخلاصــة:

لالتزاماتها الدولیة تجاه دولة أخرى، فعلاً غیر مشروع إذا كان هذا الفعل یشكل تدبیراً مضاداً ضد 

  .٣الدولة الأخیرة وبقدر ما یكون كذلك

ســـتاذنا الـــدكتور محمـــد أفـــي تعریفنـــا للتـــدابیر المضـــادة مـــع تعریـــف  الاتفـــاق: رأي الباحـــث

وهكذا یتسع لكافة التـدابیر  ،بأنها أعمال لاحقة لتصرف دولة ما یتسم بعدم الشرعیة ،سعید الدقاق

الـدول عنـد اتخاذهـا التـدابیر المضـادة  ىكما أن عل، ٤سلوك غیر مشروع ىالتي تأتي كرد فعل عل

أن تكــرس أشـــخاص متخصصــین یكـــرس كــل جهـــدهم وعلمهـــم لكــي یســـتوفي میــزان هـــذه المعادلـــة 

  .٥ب بین الهجمات السیبرانیة والتدابیر المضادةلا وهي التناسأالصعبة 

  -الفرع الثاني: خصائص التدابیر المضادة:

  تتسم التدابیر المضادة بعدة خصائص بیانها كالتالي: 

 التدابیر المضادة شكل من أشكال المساعدة الذاتیة. )١

بـــرًا عنــــد نظـــرًا لافتقـــار المجتمـــع الــــدولي لســـلطة مركزیـــة لتنفیـــذ قواعــــد القـــانون الـــدولي ج

الاقتضــاء كــان لكــل دولــة فــي إطــار القواعــد المنظمــة لــذلك فــي القــانون الــدولي أن تتخــذ بنفســها 

 علــى المســتهدفة الدولــة حــث كیفیــة التــدابیر، والإجــراءات، والأعمــال، والتصــرفات التــي تراهــا فــي

، فهـي ٦خـلالالتزاماتها التي أخلت بها والوفاء بها، وجبر الأضرار التي نجمت عـن هـذا الإ احترام

                                                           

  .٣٠، ص٢٠٠١دار النهضة العربیة،  –مركز الفرد في  النظام القانوني للمسئولیة الدولیة –م) د/ وائل أحمد علا١(

 .٢٠التدابیر المضادة في القانون الدولي، مرجع سابق، ص –) د/ زهیر الحسني٢(

 .٣١مركز الفرد في  النظام القانوني للمسئولیة الدولیة، مرجع سابق، ص –) د/ وائل أحمد علام ٣(

دراسة لنظریة الجزاء في القانون  –عدم الاعتراف بالأوضاع الإقلیمیة غیر المشروعة  –مد سعید الدقاق ) د/ مح٤(

  .١٣٥ص -١٩٨٤ –القاهرة  –دار المطبوعات الجامعیة  –الدولي 

ص  –مرجع سابق -المجلة القانونیة للدراسات والبحوث القانونیة مجلة علمیة محكمة - ) د/ یحیى یاسین سعود ٥(

٩٧.  

 . ٨التدابیر المضادة في القانون الدولي، مرجع سابق، ص  –)  د/ زهیر الحسني ٦(
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مجرد وسیلة تحاول بها الدولة الرد على الإخـلال الـذي وقـع تجاههـا، والأضـرار التـي لحقتهـا لعـدم 

وجود اّلیـة لتسـویة المنازعـات بینهمـا بصـورة مسـتقلة ومحایـدة، وطبقًـا للقواعـد الواجبـة التطبیـق فـي 

  . ١العلاقة بینهما

ء المجتمع الـدولي حیـث تمتلـك كـل فالسلطة العامة في المجتمع الدولي موزعة بین أعضا

ویفهم من ذلك أن مثل هذه  ، ٢دولة سلطة تقدیریة واسعة، لا تخضع لرقابة فعالة من أجهزة أعلي

 ارتكــاب، والتصــرف الانفــرادي لكــل دولــة متضــررة مــن ٣التــدابیر تقــع فــي نطــاق الســلطة التقدیریــة

لهــذه التــدابیر ألا وهــي (الطبیعــة  ىلــوهنــا تبــرز الســمة الأو  ،ا فــي حقهــاالفعــل غیــر المشــروع دولی�ــ

  .٤نفرادیة)الا

ـــانون الـــدولي خاصـــة مـــع افتقـــار  ىتســـاعد علـــ ىن سیاســـة تـــوازن القـــو إ ـــرام قواعـــد الق احت

رادة الــدول وتفــرض علــیهم احتــرام قواعــد إ ىمركزیــة تنفیذیــة تعلــو علــ ســلطةٍ  ىالمجتمــع الــدولي إلــ

بــاقي  ىیحــول دون جــور طــرف مــا علــ ىلقــو مــر الــذي یتطلــب قیــام تــوازن فــي االقــانون الــدولي، الأ

صـدورها  ىإنمـا یرجـع إلـ لزامٍ إوأن أساس ما تتصف به قواعد القانون الدولي العام من  ،٥طرافالأ

رادة المشتركة المتحدة لمجموعـة الـدول المخاطبـة بهـا المتمثلـة فـي صـورة مـا قـد تعقـده هـذه عن الإ

 –الـدول كلهـا  ىقیـق أهـداف معینـة، حیـث تتسـاو تح ةراداتها مسـتهدفإالدول من اتفاقات تتحد فیها 

  .٦من حیث السیادة  –عام  كأصلٍ 

فلا یزال النظـام القـانوني یتصـف باللامركزیـة فـلا یوجـد نظـام جمـاعي فـي القـانون الـدولي 

بــل تتخــذه الدولــة  ا،لاتخــاذ التــدابیر المضــادة تجــاه الدولــة المســؤولة عــن فعلهــا غیــر المشــروع دولی�ــ

الدولــة المســؤولة فــي محاولــة منهــا لاســتعادة العلاقــة القانونیــة بینهــا وبــین الدولــة ضــررة تجــاه تالم

تـــدابیر انفرادیـــة ، أي تتخـــذها  فهـــي ٧المســـؤولة بعـــدما تـــأثرت بســـبب الفعـــل غیـــر المشـــروع دولیـــا 

الــــدول، فــــرادى أو جماعــــات، بنــــاءً علــــى تقــــدیرها الــــذاتي لمشــــروعیة الأعمــــال التــــي ترتكــــب فــــي 

ــذا تع فــي المقــام الأول نظــام فــردي بســبب عــدم وجــود ســلطة دولیــة لتنفیــذ أحكــام  تبــرمواجهتهــا؛ ل

                                                           

 .٤٦ص  -مرجع سابق -العلاقة بین التدابیر المضادة  –د/ حسن خمیس مصطفي السعدني  )١(

 .٢٩ص  –مرجع سابق –التدابیر المضادة في النظام القانوني الدولي -) عابدین عبد الجمید حسن قندیل  ٢(

  وما بعدها. ٤٥ص  -مرجع سابق   - التدابیر المضادة في القانون الدولي  –زهیر الحسني  ) د/٣(

  .١٠٩ص  –مرجع سابق  –الجوانب القانونیة للتدابیر المضادة في القانون الدولي   - ) د/ سعید سالم جویلى٤(

  . ٢٨ص  – بدون دار نشر - دار النهضة العربیة  –القانون الدولي العام  –د/ مصطفي فؤاد  )٥(

مؤسسة شباب   -الطبعة الاولي  –المجلد الاول  –أصول القانون الدولي العام  –د/ محمد سامي عبدالحمید  )٦(

 .٤٣ص – ١٩٧٢ –الجامعة 

   .٤٦ص - مرجع سابق - العلاقة بین التدابیر المضادة والجزاءات  –د/ حسن خمیس مصطفي السعدني  )٧(
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لو تعاونت مجموعة من الدول  ىو لا مركزیتة حتأ ،القانون الدولي العام وتبقي لهذا النظام فردیته

  .١لاتخاذه

كمــا أنهــا تــدابیر غیــر مشــروعة فــي ذاتهــا، أي: إذا مــا نظــر إلیهــا فــي ذاتهــا بمعــزلٍ عــن 

ي سبقت اتخاذها ولابست اتخاذها  تعد غیـر مشـروعة، وعلـى ذلـك یخـرج مـن عـدادها الظروف الت

  .٢تدابیر الرد بالمثل، والتي أشارنا إلیها من قبل

  

  .استثنائیة التدابیر المضادة)٢

القاعـــدة العامـــة فـــي العلاقـــات الدولیـــة التـــي تقضـــي  ىتعـــد التـــدابیر المضـــادة خروجـــاً علـــ

وهـو  ،ویة منازعاتها وخلافاتها بطریقة ودیة تحفظ العلاقات بینهماتس ىولاً إلأبوجوب لجوء الدول 

لا عنـد عـدم وجـود نظـام قـانوني یحكـم إهدافـه فـلا تتخـذ أمـم المتحـدة وأحـد ما نص علیه میثـاق الأ

  .٣وفقاً لمبادئ القانون الدولي العرفيالعلاقة التي وقع الإخلال في مجالها 

فاعلیـة الالتـزام محـل الانتهـاك اسـتثناءً  بانتظـار فالتدبیر المضاد، هو تدبیر یتوخى وقـف 

ویمكـن أن تبـرر ، ٤وقف الفعل غیر المشـروع الصـادر عـن الطـرف المسـتفید مـن تنفیـذ هـذا لالتـزام

، بصــفة اســتثنائیة الأفعــال غیــر المشــروعة فــي غیــر ذلــك مــن الحــالات باعتبارهــا تــدابیر مضــادة

یمكــن أن تتخــذ فقــط ضــد  حیــث ،بیر القســریةطــار بعــض التــداإویســمح باتخــاذ تــدابیر مضــادة فــي 

احترام التزاماتها بوقف السلوك غیر المشروع دولیاً إذا استمرت في ذلك،  ىدولة مسؤولة لحثها عل

وفیمــا یتعلــق بحقــوق الإنســان، أو غیرهــا مــن الالتزامــات تجــاه المجتمــع الــدولي بأكملــه (الالتزامــات 

ـــةٍ  ـــة التـــي انتهكـــت هـــذه أن تتخـــ فـــي مواجهـــة الكافـــة)، یمكـــن لأي دول ـــة ضـــد الدول ذ تـــدابیر قانونی

ضررة أو ینال المستفیدین من الالتزام الـذي تالالتزامات ضماناً لوقف الخرق، وجبراً ینال الدولة الم

  .  ٥رقخُ 

من میثاق الأمم المتحدة أن التدابیر المضادة إجراء استثنائیاً من بین  ٣٣اعتبرت المادة و 

الطرق الســـلمیة، فالمبـــدأ العـــام فـــي هـــذا الصـــدد هـــو اتبـــاع الطـــرق طـــرق حـــل النزاعـــات الدولیـــة بـــ

ساســـي مـــن كمـــا أن الهـــدف الأ ،٦المفاوضـــات أو بواســـطة طـــرف ثالـــث ىالدبلوماســـیة المبنیـــة علـــ

) مــن النصـوص المتعلقــة بمســؤولیة الــدول ١( ٤٩اللجـوء للتــدابیر المضــادة هــو مـا ورد فــي المــادة 

                                                           

  .٤٢٧ص  –مرجع سابق  –لتدابیر المضادة في النظام القانوني الدوليا - ) عابدین عبد الجمید حسن قندیل١(

 . ٤٢٧ص  –المرجع السابق  )٢(

  . ٤٧ص  –) المرجع السابق ٣(

  . ٩ص  -مرجع سابق –التدابیر المضادة في القانون الدولي  –) د/ زهیر الحسني ٤(

 .٤٧ص   - مرجع سابق  –ءات العلاقة بین التدابیر المضادة والجزا –حسن خمیس مصطفي السعدني  )٥(

  من میثاق الأمم المتحدة. ٣٣) راجع المادة ٦(
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، والــــذي یتمثــــل بمحاولــــة إرجــــاع الوضــــع غیــــر ٢٠٠١ عــــن الأفعــــال غیــــر المشــــروعة دولیــــاً لعــــام

 ،فالدولة المعتدیة ملزمة بـأن "تكـف عـن الفعـل إذا كـان مسـتمراً  هوعلی ،المشروع إلي مسار مشروع

 ىإذا اقتضـت الظـروف ذلـك ... وعلـ كـراروأن تقوم بتقدیم التأكیدات والضمانات الملائمة بعـدم التَ 

الناجمــة عــن الفعــل غیــر المشــروع دولیــاً بحیــث  مــل للخســارةِ الدولــة المســؤولة ... الالتــزام بجبــر كا

  . ١تشمل الخسارة أي ضرر سواء كان مادیاً أم معنویاً 

وعندما تستوفي المعاییر لاتخـاذ التـدابیر المضـادة ضـد الدولـة المعتدیـة یجـب أن لا تـؤثر 

ان الأساســیة التــدابیر المضــادة فــي حظــر اللجــوء إلــى قــوة، وفــي الالتزامــات لحمایــة حقــوق الإنســ

والالتزامــات ذات الطــابع الإنســاني التــي تحظــر عملیــات الانتقــام وغیرهــا مــن الالتزامــات بموجــب 

وتناسب التدابیر المضادة  ،ویجب أن تكون متناسبة كذلكالقواعد الآمرة في القانون الدولي العام، 

  .٢عنصر حیوي في تقییم شرعیة التدابیر المحددة

 بیر المضادة. الطبیعة العلاجیة للتدا)٣

فلا یوجد ما یسمى بالتدابیر الوقائیة أو العقابیة، حیث إنها تـدابیر سـلمیة غیـر مصـحوبة   

، بـل ٣باستعمال القوة العسكریة؛ ولذا یخرج منها كل من أعمال الانتقام العسـكریة والـدفاع الشـرعي

امـاتِ، وجبـر مـا نـتج تهدف فقط أو یتم اتخاذهـا كوسـیلة لتحقیـق غایـة معینـة وقـت الإخـلال بالالتز 

عــن الإخــلال مــن أضــرار ، فهــي لا تهــدف إلــى العقــاب بــل فقــط الحــث علــى الامتثــال للالتزامــات 

واسـتعادة العلاقـات الدولیـة سـیرتها الأولـى بعـد أن تسـبب الإخـلال بـالالتزام فـي التـأثیر علیهـا سـلباً 

رف، أو الفعـل غیـر المشـروع فلا تتُخـذ التـدابیر المضـادة إلا تحقیقـاً لهـذا الهـدف، وهـو وقـف التصـ

دولیاً إذا كان مازال ساریاً، وهو ما اقتضى من لجنـة القـانون الـدولي أن تحصـرها فـي هـذا الهـدف 

إلا مـن أجـل حمـل هـذه الـدول علـى الامتثـال لالتزاماتهـا بموجـب  ٤ .) ..٤٩في صـیاغتها للمـادة (

  .    ٥الباب الأول

امتثـــال الدولـــة مـــع التزاماتهـــا فیمـــا یتعلـــق  كمـــا أنـــه یجـــب إنهـــاء التـــدابیر المضـــادة بمجـــرد

ویدعم الاقتراح القائل قد تسـتمر التـدابیر المضـادة حتـى یحـین الوقـت  ،بالعمل غیر المشروع دولیًا

الذي تتوقف فیه الدولة المسؤولة عن الفعل غیر المشـروع  مـن خـلال الامتثـال الكامـل لالتزاماتهـا 

  .٦ ٥٣طبقا للمادة 

                                                           

  . ٢٠٠١) من النصوص المتعلقة بمسؤولیة الدول عن الأفعال غیر المشروعة دولیاً لعام ١( ٤٩) راجع لمادة ١(

  نفس الصفحة .  - ) المرجع السابق ٢(

 .٤٢٧ص –مرجع سابق  -ام القانوني الدولي التدابیر المضادة في النظ - ) د/ عابدین عبد الجمید حسن ٣(

  . ٤٨ص -مرجع سابق  –العلاقة بین التدابیر المضادة والجزاءات  –) د/ حسن خمیس مصطفي السعدني ٤(

  .٢٠ص   - ٢٠١٠ –الجزائر  –رسالة ماجستیر  –التدابیر المضادة في القانون الدولي  –) حتحاتي محمد ٥(

  ٣٧ص  - الجزء الثاني - ، المجلد الثاني ٢٠٠١) حولیة لجنة القانون الدولي٦(
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لیهــا الدولــة المتضــررة ضــد إر المضــادة هــي تلــك التصــرفات التــي تلجــأ ولمــا كانــت التــدابی   

الدولة مرتكبة الفعل غیر المشروع فإنه لا یتصـور فـي العلاقـات فیمـا بـین الـدول أن یكـون الهـدف 

، "غیــر العقــابي الثــاني لهــذه التــدابیر ألا وهــو "الطــابع ومــن هنــا یبــرز الطــابع ،منهــا توقیــع العقــاب

  .١دف من التدابیر المضادة في تحقیق أهداف غیر عقابیة من حیث المبدأوبالتالي یتحدد اله

 الطبیعة المؤقتة للتدابیر المضادة. )٤

هــي تــدابیر مؤقتــة، الهــدف منهــا لــیس العقــاب وإنمــا حــث الدولــة علــي الوفــاء بالتزاماتهــا، 

ر المضـادة الهـدف المحـدد للتـدابی ى، ویترتـب علـ٢وتتخذها الدولة بهدف حمایة حقوقها ومصـالحها

نتیجة منطقیة له هو كونها ذات طبیعة مؤقتة لا تتخذ إلا لغرض محدد تنتهي بتحقیقه فهـي تتخـذ 

وقـف سـلوكها غیـر المشـروع وجبـر مـا نـتج عنـه مـن أضـرار  ىمن أجل حث الدولـة المسـتهدفة علـ

الدولــــة المتخـــذة لهـــا إنهاؤهــــا بمجـــرد تحقیــــق  ىفـــإذا مــــا تحقـــق هـــذان الغرضــــان كـــان علـــ ،لغیرهـــا

  .٣الامتثال

  -:شرعیة التدابیر المضادة ىالفرع الثالث: مد

تنشـــأ المســـؤولیة الدولیـــة نتیجـــة عمـــل مخـــالف لالتـــزام دولـــي طبقـــاً للالتزامـــات الـــواردة فـــي 

القانون الدولي العام من أحد أشخاص القانون الدولي العام مسبباً ضـرر لشـخص دولـي آخـر ممـا 

  .٤ن هذا العمل غیر المشروعضرار الناجمة عیستتبع معه تعویض تلك الأ

 ىرادة خرجـت إلــإالتـدابیر المضـادة تصـرف قـانوني دولـي والتصـرف القـانوني عبـارة عـن ف

ثـار آحـداث إمسـتهدفة  ،عالم المحسوسات بالأسلوب الذي یشرعه ویحكمه النظام القـانوني المعنـي

إلیه مـن   م منظوراً معینة، فإن تعریف التصرف القانوني الدولي لا یخرج أو یحید عن ذات المفهو 

رادة عبــر عنهــا إهــذا فــإن التصــرف القــانوني مــا هــو إلا  ىوجهــة نظــر القــانون الــدولي العــام، وعلــ

ثــار قانونیــة معینــة تجــاه شــخص دولــي آشــخص مــن أشــخاص القــانون الــدولي العــام بقصــد ترتیــب 

  .٥طار النظام القانوني الدوليإخر في آ

یتوقـــف شـــكلاً أو موضـــوعاً علـــي الأشـــخاص ن معیـــار وطنیـــة التصـــرف أو دولیتـــه إنمـــا إ

ا عــن أشــخاص وطنیــة فــإن الــذین صــدر منهــا هــذا التصــرف، فــإن كــان التصــرف القــانوني صــادرً 

                                                           

  .١٠٩ص  –مرجع سابق  –الجوانب القانونیة للتدابیر المضادة في القانون الدولي  - ) د/ سعید سالم جویلى ١(

  .٢٠ص - مرجع سابق  -التدابیر المضادة في النظام القانوني الدولي -) د/ عابدین عبد الجمید حسن قندیل ٢(

  .٤٨ص -مرجع سابق –العلاقة بین التدابیر المضادة والجزاءات  –السعدني  ) د/ حسن خمیس مصطفي٣(

،  ٢٠١٧ –رسالة ماجستیر  - المسؤولیة الدولیة عن الاعمال غیر المشروعة في المجال البیئي  –) عبدلي بوبكر ٤(

  . ١٥ص  - الجزائر – ٢٠١٨

 –رسالة دكتوراه  –لعالمیة  دراسة نظریة تطبیقیة التدابیر المضادة في أطار منظمة التجارة ا –) طه أحمد علي قاسم ٥(

  .٣٩، ص٢٠١٠ –كلیة الاقتصاد والعلوم السیاسیة  –جامعة القاهرة 
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التصرف هنا یدخل في عداد التصرفات القانونیـة الوطنیـة وإن كـان التصـرف القـانوني صـادراً مـن 

ا إذا القـــانوني یعتبـــر دولی�ـــ ا، فالتصـــرفا دولی�ـــأشـــخاص دولیـــة فـــإن التصـــرف القـــانوني یعـــد تصـــرفً 

  .١ا للنظام والقواعد القانونیة الدولیةثار قانونیة وفقً آحداث إ ىرادة شخص دولي إلإاتجهت 

قـــررت لجنـــة القـــانون الـــدولي فـــي المـــادة الأولـــى مـــن مشـــروعها أنَّ أســـاس المســـؤولیة وقـــد 

لیتها الدولیـة" وبـدیهي أنَّ ا تقـوم بـه دولـة مـا یسـتتبع مسـؤو "أي فعـل غیـر مشـروع دولی�ـ :الدولیة هي

هذا المبدأ العام لا یؤثر على حقیقة ما أسفرت عنـه التطـورات الدولیـة مـن إمكانیـة نشـوء مسـؤولیة 

غیر مشروعة في ذاتها ولكن یمكن أن ترتب  ولا تعدُّ  ،لا یحظرها القانون الدولي الدولة عن أفعالٍ 

ن هــذه أ، و رسـاس تحمـل المخـاطأ ىوم علــصـبحت تقـأن المســؤولیة الدولیـة أكمـا  مسـؤولیة الدولـة.

الأوساط القانونیة الدولیة، وتسري في نطاقات مختلفة للتقدم التقنـي  ىالمسؤولیة فرضت نفسها عل

  . ٢وخاصة النشاطات في الفضاء

ضـررة ضـد تضفي المشـروعیة علـى التـدابیر المضـادة التـي تتخـذها المنظمـة الدولیـة المتُ و 

 ٥٧إلـى  ٥١، رغــم إشـارتها إلـى المـواد مـن )١(فـإن الفقـرة مَّ ومـن ثَ  ،٣الدولة المسؤولة عـن الـضرر

فیما یتصل بالتدابیر المضادة المتخـذة ضـد منظمـة دولیـة أخـرى، تقتصر في إشارتها إلـى القـانون 

غیـر أنـه مـن الممكـن علـى  ،الدولي على الشروط المتعلقـة بالتـدابیر المـضادة المتخـذة ضــد الــدول

المتعلقــة بمســؤولیة  ٥٤إلــى  ٤٩قیــاس الأخــذ بالشــروط المنـــصوص علیهـــا فــي المـــواد مـــن ســبیل ال

ا فیمـا یتعلـق بالتـدابیر المـضادة الــتي تتخــذها إحـدى الـدول دولی�  الدول عن الأفعال غیر المشروعةِ 

بـرت أن أخرى، كما قامت الجمعیة العمومیـة للأمـم المتحـدة بالتوصـیة بنفـاذ بنودهـا واعت ضد دولةٍ 

ذلك قیـام كثیـر مـن المحـاكم ى ملزمة والدلیل عل ا لقواعد عرفیةٍ قواعد هذا المشروع تعكس مضمونً 

  .٤هذا المشروع ىلإصدار قراراتها بالاستناد إالدولیة في 

لیــه، فهــذه إوینطــوي تحــت هــذه القواعــد  بنــد خــاص بالتــدابیر المضــادة التــي یمكــن اللجــوء 

ا عنهــا یكـون عــادة مخالفًــ ســاس أن الفعـل الــذي یعبـرأ ىلعادیـة علــحــوال الا تجــوز فـي الأ التـدابیر

لقواعد القانون الدولي، وهي بالتـالي لا تعـدو عـن كونهـا تمكـین لدولـة متضـررة مـن القیـام بسـلوك، 

الرضوخ والعدول عن مخالفتها  ىرغام تلك الأخیرة علإمتسببة بالضرر، بغیة  ىفي وجه دولة أخر 

                                                           

  .٤٠ص –) المرجع السابق ١(

  علي الموقع الإلكتروني:                       –المسؤولیة دولیة  –الموسوعة السیاسیة  -) د/ أحمد ناصر أبو السعود ٢(

https://political-encyclopedia.org/dictionary/%D8%A7%D9%84%D9%85%D8          

  .١٢٩ -١٢٨ص  –الجزء الثاني  –المجلد الثاني  – ٢٠٠١حولیة لجنة القانون الدولي  :) انظر٣(

من   ٢٢مادة ال - انظر: تقریر لجنة القانون الدولي في دورته الرابعة والخمسون الفصل الخامس مسؤولیة المنظمات الدولیة  )٤(

  الفقرة الأولى والثانیة. – ١٤٦ص 
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ا أن هـــذه التـــدابیر یُلْجـــأ لهـــا كوســـیلة ضـــغطٍ فـــي غیـــاب جبریـــة التقاضـــي كمـــ ،١لالتزاماتهـــا الدولیـــة

. والأصل هو منع مثـل تلـك التـدابیر فـي الأحـوال العادیـة، إلا ٢الدولي، أو إیقاع العقوبات الرادعة

أن المتمعن بأحكام القضاء الدولي یجد أن هناك جملة من القرارات القضائیة الدولیة التي سمحت 

المضادة بسبب ما ینتج عنها من إیجابیات قد لا یدركه اللجوء للقضاء، ومنها أنه ببعض التدابیر 

بأنه یمكن للتدابیر  ٣ناغیماروس" -قد سلمت محكمة العدل الدولیة في قضیة "مشروع غایتشیكوفو

المضادة أن تبرر تصرفًا، وإن كان تصرفًا غیر مشروع، في حال تم القیام به ردًا على فعـل غیـر 

  . ٤لی�ا قامت به دولة أخرى، وكان موجهًا ضد تلك الدولة، شریطة استیفاء شروط معینةمشروع دو 

وكـــذلك فـــإن الفقـــه الـــدولي فـــي مجموعـــة لـــم ینكـــر الطـــابع الجزائـــي لهـــذه التـــدابیر، بیـــد أن 

الخلاف قد ثار حول التكییف القانوني لها، وذلك بأن تُعد التدابیر المضادة جزاءات قانونیة دولیة 

  تعتبر كذلك، وفي هذا الإطار یمكن القول: إن الفقه الدولي منقسم على النحو التالي: أم لا 
  

  الاتجاه الأول: الاتجاه المنكر للصفة القانونیة للتدابیر المضادة.

یــذهب الأســتاذ/ عبــد المعــز عبــدالغفار نجــم إلــى أن التــدابیر المضــادة لا تعتبــر جــزاءات 

  .٥زائیة إلا أنها لا تتسم بالشرعیةقانونیة، فهي وإن تمتعت بالصفة الج

      حجتین وهما:  ىویستند هذا الرأي إل

مفادهــا أن الطبیعـة التقنیــة للتـدابیر المضــادة لا یمكـن أن تــوحي بالصـفة القانونیــة  ى:الحجـة الأولــ

المركزیة التي هي أهم الخصـائص الجوهریـة للجـزاء  ىالصحیحة لهذه التدابیر، وأنه عمل یفتقر إل

طـار القـانون الـدولي العـام، أي إجـراءات المضـادة فـي ي، حیث مـن الناحیـة النظریـة تقـع الإالقانون

  . ٦طار النظام القانوني اللامركزيإفي 

ــــة مفادهــــا أن التــــدابیر المضــــادة تختلــــف عــــن الجــــزاء القــــانوني الــــدولي حیــــث أن  :الحجــــة الثانی

جراءات ولیس من المؤكد أن الإ ،مهاحترام القانون وتدعی االجزاءات لها وظیفة رادعة فالهدف منه

تعــد وســائل للضــغط فقــط، ویجــب  ا، فــالإجراءات المضــادة المضــادة تعمــل فــي هــذا المجــال جزئی�ــ

                                                           

 ٥ – ١٤٣٨رمضان  – ١٨العدد التسلسلي  –السنة الخامسة  – ٢العدد –) مجلة كلیة القانون الكویتیة العالمیة ١(

 .٢٤٨ص -.٢٠١٧یونیو 

 .٧ص - التدابیر المضادة في القانون الدولي، مرجع سابق  –)  د/ زهیر الحسني ٢(

  .٩٦  –الجزء الثاني  –المجلد الثاني  ٢٠٠١لجنة القانون الدولي ) انظر/ حولیة ٣(

  .٢٤٨ص  - السنة الخامسة، مرجع سابق  – ٢العدد –) مجلة كلیة القانون الكویتیة العالمیة ٤(

 . ١٣٨ص –مرجع سابق  –الإجراءات المضادة في القانون الدولي  - ) د/ عبد المعز عبدالغفار نجم ٥(

 .٢٩ص –مرجع سابق  –التدابیر المضادة في النظام القانوني الدولي  -حمید حسن قندیل) د/ عابدین عبد ال٦(
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سـهم مـن الناحیـة العملیـة فـي زیـادة التـوترات مـن غالبـاً تُ تغیر وسائل الضـغط عـن وسـائل الـردع، و 

   .١دون حل المشكلات، وباختصار عدم استقرار المجتمع الدولي

  الاتجاه الثاني: الاتجاه المؤید للصفة القانونیة للتدابیر المضادة: 

التــدابیر المضــادة،  ىأنــه یمكـن إضــفاء الصـفة القانونیــة علـ ىیـذهب فقــه هـذا الاتجــاه إلـ        

إریك دافید مـن  /عد الأستاذفهذه الأخیرة تعد من وجهة نظر هذا الاتجاه جزاءات دولیة قانونیة، ویُ 

، وقـد لقـي هـذا الـرأي، ٢محمـد سـعید الـدقاق /ذنا الـدكتوراسـتأوأیـدهم فـي ذلـك  ،تجـاهأقطاب هذا الا

 ىا مــن جانــب كبیــر مــن الفقــه الــدولي، وهــذا بمــا ذهــب إلیــه مــن إضــفاء الصــفة الشــرعیة علــتأییــدً 

وإنما في الإطار الـذي رسـمته  التدابیر المضادة كجزاءات دولیة قانونیة، ولكن لیس بصورة مطلقةٍ 

 ٢٢/٦ ىإلــ ٢/٥انون الــدولي التابعــة للأمــم المتحــدة فــي دورتهــا السادســة والأربعــون (مــن لجنــة القــ

 ،لم الإنسـانیة وأمنهـامـن مشـروع مدونـة الجـرائم المخلـة بسِـ ١٤،  ١١وذلك في المادتین  ،)١٩٩٤

 ضـررة)ت(التدابیر المضادة التي تتخذها الدولة الم :حیث جاء في المادة الحادیة عشر وموضوعها

 ١ ىإلـ ٦ولم تفـي بالتزاماتهـا بموجـب المـواد مـن  ا، غیر مشروع دولی� امت الدولة ارتكبت فعلاً ما د

مضـــادة، نحـــو الدولـــة التـــي ارتكبـــت الفعـــل غیـــر  اضـــررة أن تتخـــذ تـــدابیرً تمكـــرر، بحـــق الدولـــة الم

ــالمشــروع دولی�ــ ا ا بالقــدر الــلازم فــي ضــوء اســتجابة الدولــة التــي ارتكبــت الفعــل غیــر المشــروع دولی�

خـلال مكـرر مـع عـدم الإ ١٠/  ٦الوفـاء بالتزاماتهـا بموجـب المـواد مـن  ىكما تحملها علـ ،لتطلبها

ذ ضــد دولــة خِــا اتُّ ا مضــادً إذا تضــمن تــدبیرً  ،١٤٣،  ١٣، ١٢نــة فــي المــواد بالشــروط والقیــود المبیَّ 

ر هـذا الإخـلال فـي ، فـلا یجـوز تبریـ٤ا إخلالا بالتزام نحو دولة ثالثة غیر مشروع دولی� ارتكبت فعلاً 

  .٥مواجهة الدولة الثالثة بالاحتجاج بالفقرة الأول

 التـــدابیر علـــى الشـــرعیة الصـــفة : نـــرى اتفاقنـــا مـــع الـــرأي المؤیـــد لإضـــفاءرأي الباحـــث           

 لجنـة رسـمته الـذي الإطـار فـي وإنمـا مطلقـة، بصـورة لـیس ولكـن، قانونیة دولیة كجزاءات المضادة

بالقـدر الـلازم فـي ضـوء اسـتجابة الدولـة التـي ارتكبـت الفعـل الغیـر مشـروع  الدولي، ویكـون القانون

  دولی�ا.

                                                           

  ١٥٢ص  –مرجع سابق  –الإجراءات المضادة في القانون الدولي   - ) د/ عبد المعز عبدالغفار نجم ١(

لجزاء في القانون دراسة لنظریة ا –عدم الاعتراف بالأوضاع الإقلیمیة غیر المشروعة  –) د/ محمد سعید الدقاق ٢(

  .١٦،  ص١٩٩١–القاهرة  –دار المطبوعات الجامعیة  –الدولي 

  .٧٢ص – ١٩٩٢) انظر: تقریر لجنة القانون الدولي عن أعمال دورتها الرابعة والأربعین لسنة ٣(

 .١٣٩إلى  ١٢٨، المجلد الثاني (الجزء الثاني)، الصفحات من ٢٠٠١) حولیة لجنة القانون الدولي، ٤(

 .٢٧ص –مرجع السابق ) ال٥(
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 مـن للإعفـاء كسبب المضادة التدابیر الفرع الرابع: موقف الدول وتعلیقاتها على مسألة

دولی�ـا فـي مشـروع لجنـة القـانون الـدولي  المشـروعة للدولة عن الأفعال غیـر الدولیة المسؤولیة

٢٠٠١.  

حـول مسـؤولیة الدولـة عـن الأفعـال غیـر المشـروعة  ٢٠٠١ع اللجنـة المعـد سـنة مشـرو كـان ل

للأسباب التالیة أولاً: صدوره عن لجنة متخصصة من الخبراء بناء علي تفویض  دولیاً  قیمة كبیرة

مــن الجمعیــة العامــة للأمــم المتحـــدة ثانیــاً: یــتم الاستشــهاد بــه بفقـــرات مــن هــذا المشــروع مــن قبـــل 

ة ومنهـــا محكمـــة العـــدل الدولیـــة ثالثـــاُ : یعتبـــر المشـــروع والتـــي تعمـــل اللجنـــة علـــي المحـــاكم الدولیـــ

صیاغته منذ اربعة عقود قانون عرفي او سیساعد علي ظهور قانون عرفـي اذا تصـب ملاحظـات 

  الحكومات علي اعتباره كذلك .  

ولیــة تباینــت مواقــف الــدول مــن مســألة التــدابیر المضــادة كســبب للإعفــاء مــن المســؤولیة الد

ــة مــن خلالهــا عــدة مواقــف وتعلیقــات علــى موقــف لجنــة القــانون الــدولي مــن مســألة التــدابیر  للدول

المضادة كمانع لقیام المسؤولیة للدولة من خلال مشروعها حول مسؤولیة الدول عن الأفعال غیـر 

 صـفة تنتفـي" المـادة: نصـت منـه حیـث ٢٢من خلال مشروع المادة  ٢٠٠١المشروعة دولی�ا لسنة 

 هـذا كـان إذا أخـرى دولـة تجـاه دولـي مطابقًا لالتزام یكون لا الذي الدولة فعل عن المشروعیة عدم

 الفصــل لأحكــام وفقــاً  كــذلك یكــون مــا وبقــدر الأخیــرة الدولــة ضــد متخــذاً  مضــاداً  تــدبیراً  یشــكل الفعــل

  .١الثالث الباب من الثاني

 ٢٢ة الصــیاغة النهائیــة للمـــادة وأثنــاء الــدورة الثالثــة والخمســـین للجنــة، ومــن خــلال مناقشـــ 

الخاصة بالتدابیر المضادة أثارت العدید من الدول الحساسیة المفرطة التي تتسم بهـا هـذه التـدابیر 

المضادة، والقلق من مخاطر إسـاءة اسـتعمالها وهـو قلـق یسـاور العدیـد مـن البلـدان لاسـیما البلـدان 

إن مخاطر إضفاء المشروعیة على التدابیر . حیث ذهبت القلة من الحكومات إلى القول: ٢النامیة

المضــادة بتنظیمهــا مخــاطر بالغــة بدرجــة تســتدعي حــذف الفصــل الثالــث كالهنــد والمكســیك وكوبــا، 

ودعــت حكومـــة واحـــدة علـــى الأقـــل إلـــى حصــر التـــدابیر المضـــادة كلیَّـــا، وهـــي الحكومـــة الیونانیـــة، 

ضفاء الشرعیة على التدابیر المضادة من وحذرت تنزانیا من أن المواد تمیل في المقام الأول إلى إ

خلال وضع قواعد قانونیة بشأن مسؤولیة الدول تستند إلى الممارسة الغربیة، وطالبت بفرض قیود 

  .٣علیها بدل من تركها مطلقة وقابلة لسوء الفهم

                                                           

  .٢٠٠١من مشروع لجنة القانون الدولي لسنة  ٢٢المادة -راجع: مسؤولیة الدول عن أفعال غیر مشروعة دولی�ا )١(

  .٢٧، ص ٢٠٠١انظر: التقریر الرابع عن مسؤولیة الدول مقدم من المقرر الخاص جیمس كرو فور  )٢(

  .٢٨، ص ٢٠٠١ن المقرر الخاص جیمس كرو فورد أنظر التقریر الرابع عن مسؤولیة الدول مقدم م )٣(
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فـــي حـــین نجـــد أن الصـــین رأت أن التـــدابیر المضـــادة یمكـــن أن تشـــكل فـــي ســـیاق احتـــرام   

ي الإنســاني، والمبــادئ الأساســیة للعلاقــات الدولیــة وســیلة مشــروعة، تلجــأ إلیهــا دولــة القــانون الــدول

متضـــررة مـــن فعـــل غیـــر مشـــروع دولی�ـــا لجبـــر الضـــرر وحمایـــة مصـــالحها، والـــذي یجـــب أن تكـــون 

مصحوبة بالقیود اللازمة المفروضة لاستخدام هـذه التـدابیر لإقامـة التـوازن بـین التسـلیم بمشـروعیة 

  .١ضادة وضرورة عدم الإساءة باستخدامهاالتدابیر الم

أما الیابان فرأت أن التدابیر المضادة تشكل أهمیة كبیرة في المنازعات المتعلقة بمسؤولیة   

الــدول وأیــدت مخاوفهــا مــن ســوء اســتخدامها، وتــرى ضــرورة التــأني والدقــة فــي دراســتها، وشــككت 

ورأت الیابــــان بضــــرورة تقییــــد جــــوهري  الیابــــان فــــي إدراج التــــدابیر المضــــادة والــــدفاع عــــن الــــنفس،

  .٢وإجرائي یقید استخدام التدابیر المضادة من أجل إزالة القلق من إساءة استخدام هذا الحق

أما هولندا فرأت أن استخدام هذه التدابیر مكنت من إیجاد التوازن المطلوب بین اسـتخدام   

ورأت أن النظـــام القـــانوني للتـــدابیر  هـــذا الأداء وتـــوفیر الضـــمانات اللازمـــة لمنـــع ســـوء اســـتخدامها،

  المضادة المعتمدة من طرف اللجنة محكوم بقیود بالغة الشدة. 

أما موقف الجزائر من التدابیر المضادة أبدت الجزائر موقفهـا الرسـمي مباشـرة بعـد انتهـاء   

، وأســـتعرض الموقـــف الجزائـــري ممثـــل ٢٠٠١نـــوفمبر  ٢لجنـــة القـــانون الـــدولي فـــي نیویـــورك یـــوم 

 .٣بعثة الجزائریة بالأمم المتحدةال

ویتخلص الموقف الجزائري في مـا حـدده ممثـل البعثـة فـي تدخلـه حیـث اعتبـر أن"التـدابیر   

"، وفـي   un sujet delicat et controverseالمضادة تشكل موضوعًا یثیر الحساسیة والتنـازع فـي الآراء 

عـن ترددهـا وتحفظهـا مـن إدراج التـدابیر هذا الصدد فإن الجزائر قد سبق وأن عَبَّرت في الماضـي 

المضادة ضمن مشروع المسؤولیة الدولیة؛ لتخوفها مـن فـتح المجـال نحـو نشـوء نظـام شـبیه بنظـام 

العقوبــات فــي العلاقــات بــین الــدول، والــذي تســعى الــدول الكبــرى لتأسیســه لتعــزز مكانتهــا الدولیــة 

تـدابیر المضـادة"، والتـي تعـود جـذورها إلـى متزرعة بموضوع الخروقات الدولیة وأن هذه المسألة "ال

ممارسة لبعض الدول الكبرى التي تطمع لأن تجعل منها ممارسة عالمیة، وبالتالي تقنیتها كقاعدة 

مــن قواعــد القــانون الــدولي تثیــر الــتحفظ والاحتیــاط، كــذلك فإنــه وعلــى الــرغم مــن أن وضــع نظــام 

التــدریجي للقــانون الــدولي، فــإن وضـــعه دون قــانوني للتــدابیر المضــادة ینــدرج فــي إطــار التطــویر 

                                                           

، ٢٠٠١للجنة القانون الدولي ٥٣) في الدورة   a/vn4/515) انظر: التعلیقات والملاحظات الواردة من الحكومات (١(

  .٨٧ص 

  ) المرجع السابق ونفس الصفحة. ٢(

  .٢٩ص - ٢٠٠١ –ار النهضة العربیةد –مركز الفرد في النظام القانوني للمسئولیة الدولیة –) د/ وائل أحمد علام٣(
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مراعاة اللامساواة الفعلیة بین الدول، وعلینا أن نتساءل مـا إذا كـان إضـفاء المشـروعیة سـیقود إلـى 

  .١نتائج إیجابیة

التـي تحـدد  ٥٠وفي نفس السیاق فإن الجزائـر تهنـيء اللجنـة علـى إنجازهـا بوضـع المـادة   

لعلاقــــات الدولیــــة، وكــــذلك تشــــاطر لجنــــة القــــانون الــــدولي مجموعــــة مــــن التــــدابیر المحظــــورة فــــي ا

التناسـب، كمـا عبـرت عـن رضـاها عـن  التي تؤكد على احترام مبدأ ٥١بخصوص محتوي المادة 

التي تحدد الشروط المتعلقة باللجوء إلي التدابیر المضـادة، كمـا ختمـت الجزائـر تعلیقهـا  ٥٢المادة 

 uneادة تبــــدو مؤسســــة علــــى طــــرح متــــوازن"بــــأن سلســــلة المــــواد المخصصــــة للتــــدابیر المضــــ

approche equilibree  وهــي بصــفه عامــة تقیــد مــن حریــة الــدول فــي اللجــوء إلــى التــدابیر ،"

  .٢المضادة مما یجعلها تحظى بتأییدنا"

مـن خــلال اسـتعراض هـذا الموقــف یتضـح لنـا أن الجزائــر كغیرهـا مــن دول  رأي الباحـث:   

ولي فـي اســتحداث هـذه الآلیـة بمـا یخـدم السِـلم والأمـن الــدولیین، العـالم الثالـث تشـاطر المجتمـع الـد

شــریطة أن لا تكــون وســیلة بیــد بعــض الــدول لخدمــة مصــالح حیویــة دون مراعــاةٍ للأضــرار التــي 

  یمكن أن تحدثها على صعید العلاقات الدولیة.  

  .لمشابهة لهاالتفرقة بین التدابیر المضادة وغیرها من الإجراءات الدولیة ا -:خامسالفرع ال

 –حیـث تضـطر الــدول  .،نجـد أن فكـرة التــدابیر المضـادة تعكـس الصـورة الحالیــة.. عنـدما

ردود  ىالاعتمــاد فــي حــالات كثیــرة علــ ىخــلال هــذه المرحلــة مــن طــور النظــام القــانوني الــدولي، إلــ

تضـاء حقهـا اق ىطـار التـدابیر المضـادة تلجـأ الـدول إلـإفعالها التي تتخذها بإرادتهـا المنفـردة، ففـي أ

ا، بنفسها، فهي التي تقرر بإرادتها المنفردة بأن دولة ما قد ارتكبت فعلاً سیبرانیاً غیـر مشـروع دولی�ـ

ا باختیــار التــدابیر والإجــراءات فــي مواجهــة الدولــة مرتكبــة هــذا الفعــل الســیبراني یضًــأثــم تقــوم هــي 

بعیــــداً عــــن حقهــــا فــــي  تلــــك الأنشــــطة الســــبیرانیة حــــال حصــــولها ىلأن تــــرد علــــ ؛الغیــــر المشــــروع

مـــن میثـــاق الأمـــم  ٥١لیـــة فـــي المـــادة إاســـتخدامها لحقهـــا فـــي الـــدفاع الشـــرعي عـــن نفســـها المشـــار 

یتوقـف الضــرر الــذي یلحــق  ىالكــف عــن ذلــك السـلوك المخــالف، وحتــ ىلكــي تجبرهــا علـ ،المتحـدة

ضــادة تلتقــي مــع طــار فــإن التــدابیر المالالتــزام القــانوني، وفــي هــذا الإ إلــى بهــا، وتعــود تلــك الدولــة

نهــا تلجــأ بإراداتهــا المنفــردة اوهــو ، فــي هــدف واحــدٍ  -وخاصــة تــدابیر الانتقــام -التــدابیر العســكریة 

الطریـق القـانوني، ومـع ذلـك فـإن التـدابیر المضـادة تختلـف  ىالعودة إلـ ىلإجبار الدولة المخالفة إل

ا بـین الباحث یجـد اختلاطًـولذلك فإن  ؛عن مثل هذه التدابیر سواء من حیث مضمونها أو أهدافها

  من المفاهیم القانونیة. هغیر و هذا المفهوم 

                                                           

  .٢٤ص -مرجع سابق  –كأساس للمسؤولیة الدولیة  –العمل الدولي غیر المشروع  -د/ تونسي بن عامر  )١(

  . وما بعدها ٩٧ص  –الجزء الثاني  –المجلد الثاني  – ٢٠٠١انظر: حولیة لجنة القانون الدولي  )٢(
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 الشــرعي والــدفاع الجــزاء مثــل خــتلط بهــذا المفهــوم العدیــد مــن المفــاهیم القانونیــة الأخــرىفی

فـي هـذا الفـرع  ىولـذا فإننـا نسـع لأنه مصطلح حدیث في اللغة القانونیة الدولیـة؛ بالمثل؛ والمعاملة

 ؛ثـار القانونیـة الناشـئة عـن المخالفـات الدولیـةذي یدور فـي الفقـه حـول بعـض الآإزالة اللبس ال ىإل

، وهـذا مـا ١المشـروعیة القانونیـة مه بدون عملیة الإیضاح هذه یمكن وصف تصرف الدولـة بعـدنلأ

  سیتضح من خلال النقاط التالیة:

  .التدابیر المضادة والدفاع الشرعي النقطة الأولى:

   :وتشتمل على عدة أمور هي

الـدفاع الشـرعي مـا هـو إلا صـورة مـن صـور المسـاعدة الذاتیـة، بـل ولعلهـا تكـاد تكـون  :النطاق -أ

العــدوان  ىالــرد علــ ىیقتصــر الــدفاع الشــرعي علــو  ،٢الصــورة الوحیــدة التــي تتمتــع بالشــرعیة الدولیــة

دابیر بینمــا یمتــد نطــاق التــ ،٣وهــو اســتخدام القــوة غیــر المشــروع لحــل المنازعــات الدولیــة ،المســلح

عـاتق  ىالتـي مـن شـأنها أن تعطـل التزامـات تقـع علـ ٤جـراءات السـلمیةالمضادة لیشمل مختلـف الإ

  . ٥تجاه الدولة المخالفة المضارةالدولة 

 عـدوان مسـلح قـائم فعـلاً  ى: یتمیز الدفاع الشرعي بأنه رد مباشر وبـدون فتـرة زمنیـة علـالزمن -ب

بینمـا التـدابیر  ،٦التامـة هثـار آمشـروع ومنـع ترتیـب وذلك لوقف الفعـل غیـر ال ،عند حصول هذا الرد

ثـــار فعـــل غیـــر مشـــروع مـــرت علیـــه فتـــرة زمنیـــة كافیـــة لترتیـــب بعـــض الآ ىرد علـــالـــ يالمضـــادة هـــ

مرتكـــب المخالفـــة الدولیـــة بالعـــدول  ىا مـــا تقتـــرن هـــذه التـــدابیر بالطلـــب إلـــة غالبًـــدضـــامالقانونیـــة ال

بغیة معادلة الالتزامات القانونیة التي أخلت بها  أو بإصلاح الضرر الناشئ عند الاقتضاء ،٧عنها

  . ٨المخالفة المذكورة

تأصل هذا الحـق فـي القواعـد  ىشارة إلإا للدول وهي طبیعی�  ا: الدفاع الشرعي یعتبر حقً ةبقار : الـج

وذلـك للحیلولـة دون  ؛مـنتخضـع ممارسـته لرقابـة مجلـس الأو ، ٩ابها العمل قدیمً  ىالعرفیة التي جر 

                                                           

 . ٨٣ص  –مرجع سابق  –ة للتدابیر المضادة في القانون الدوليالجوانب القانونی  -) د/ سعید سالم جویلى ١(

دار النهضة العربیة  –استخدام القوة المسلحة في القانون الدولي بین الحظر والإباحة  –) د/ مني محمود مصطفي ٢(

  وما بعدها . ٢٢ص  – ١٩٨٩ –

ص  –١٩٩٥ –بن عكنون –رسالة دكتوراه  –الضغوط الاقتصادیة الفردیة في العلاقات بین الدول –) د/ بوكرا ادریس٣(

٣٢.  

 .٢١ص  -مرجع سابق  –التدابیر المضادة في القانون الدولي  –) د/ زهیر الحسیني ٤(

  .٢٨ص  -مرجع سابق –التدابیر المضادة في القانون الدولي  –) حتحاتي محمد ٥(

 نفس الصفحة. –) المرجع السابق ٦(

 .٢٨ص  - ) المرجع السابق ٧(

  .٢٠ص -مرجع سابق  –التدابیر المضادة في القانون الدولي  –ر الحسیني ) د/ زهی٨(

  .٢٨ص  -مرجع سابق  - التدابیر المضادة في القانون الدولي  –) حتحاتي محمد ٩(
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وتــتم هــذه  ،مــن المیثــاق ٢/٤خــل بقاعــدة التحــریم الــواردة فــي م ي اســتخدام القــوة بشــكل یُ التوســع فــ

سـواء تمـت ممارسـة الـدفاع الشـرعي بشـكل فـردي  ،منـه ٥١الرقابة وفق الشروط الواردة فـي المـادة 

 تتجهمرحلة متطورة للقانون الدولي المعاصر الذي  ى، بینما تشیر التدابیر المضادة إل١و جماعيأ

لا أن هذه إوتتم بموجب ضوابط قانونیة معینة  ،الحلول السلمیة ىالتوسع في اللجوء إل ىعده إلقوا

  .٢لعدم شمول هذه التدابیر لاستخدام القوة المسلحة ؛الممارسة لا تخضع لرقابة أي هیئة دولیةٍ 

  .التدابیر المضادة والأعمال الانتقامیة الحربیةالنقطة الثانیة: 

ا بذاتها انتهاكً  ةً لَ كِّ شَ ومُ  ،ل الانتقامیة الحربیة هي التي تكون خلال نزاع مسلحالأعماإن           

 ،٣سلوك عسكري غیر قـانوني مـن العـدو ىشكل رد عل ىن جاءت علإ نساني، و للقانون الدولي الإ

) مـــن أن النصـــوص ١( ٤٩والتـــي الهـــدف منهـــا كمـــا ورد فـــي المـــادة  بخـــلاف التـــدابیر المضـــادة

الـــدول عـــن الأفعـــال غیـــر المشـــروعة دولی�ـــا، والـــذي یتمثـــل فـــي محاولـــة إرجـــاع  المتعلقـــة بمســـؤولیة

      .٤الوضع غیر المشروع إلى مسار مشروع

  .عمال غیر الصدیقة: التدابیر المضادة والأةثالثالنقطة ال

 ،عمال غیر الصدیقة هي التي لا یشترط بها أن تكون تصرفات غیـر مشـروعةالأیقصد ب

الثـاني  إمـا هـو مـذكور فـي المبـد: ومثال ذلـك، ٥التصرفات غیر المشروعة مجموعة ىولا تنتمي إل

 ىرانیة خارجیـة باعتبـار أنهـا تتمتـع بسـلطة علـبمن مبادئ تالین قیـام الدولـة بـاعتراض موجـات سـی

وإن جــاء  ىحتــ، ٦فهــذا التصــرف هــو تصــرف قــانوني ،أقالیمهــا ىالمنشــآت الســیبرانیة الموجــودة علــ

ا لتــي انبعثــت مــن أراضــیها الموجــات الســیبرانیة طالمــا أنــه لــم یخــالف اتفاقًــمعكــراً لمصــالح الدولــة ا

ا لعرف دولـي، بـل إن إنهـاء الاتفـاق ذاتـه بشـكل منفـرد أو جاء مناقضً  ،ا بین الدولتینا مبرمً واضحً 

      . ٧لا یعد بذاته من قبیل التدابیر المضادة –ا بموجب الاتفاق وإن كان جائزً  –

   .ابیر المضادة والجزاءاتالتدالنقطة الرابعة: 

                                                           

 على الموقع الالكتروني  –العقوبات الاقتصادیة الانفرادیة في المجتمع الدولي المعاصر -)  بوبكر خلف ١(

https://www.google.com/search?q=%D8%A8%D9%88%D8%A8%D9%83%D8%B1+%D

8%AE%D9%84% 

  .١٥ص   - مرجع سابق   - التدابیر المضادة في القانون الدولي  –) د/ زهیر الحسني٢(

  .٢٠٠١) من النصوص المتعلقة بمسؤولیة الدول عن الأفعال غیر المشروعة دولی�ا لعام ١(٤٩) انظر: المادة ٣(

من المشروع  الحالة التي تكون فیها الدولة المسـؤولة قـد امثلـت لالتزاماتهـا بـالكف والجبـر  ٥٣ ) حیث تتناول المادة٤(

بموجب الباب الثاني استجابة للتدابیر المضادة التي اتخذتها الدولة المتضررة، وطالما تفي الدولـة المسـؤولة بالتزاماتهـا 

  التدابیر المضادة ویجب وضع حد لها على الفور. بموجب الباب الثاني لا یكون هناك أي سبب یدعو للإبقاء على

(5)  - T. G. Retorsion, 8 Max Planck Encyclopedia of International Law, 976 (2012). 

ــي الحــرب  –) د/ مایكــل شــمیت ٦( ــانون ف ــوتر (الحاســوب)  والق  –الحــرب بواســطة شــبكات الاتصــال : الهجــوم علــي شــبكات الكومبی

  وما بعدها. ١٢، ص٢٠٠٢ –ب الأحمر المجلة الدولیة للصلی

  .٢٥٠ص  –السنة الخامسة، مرجع سابق  – ٢العدد –) مجلة كلیة القانون الكویتیة العالمیة ٧(
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وهــي التــي  ،أن الــدول هــي التــي تقــرر اتخاذهــا ى:التــدابیر المضــادة علاقــات أفقیــة بمعنــئ تنشــ

ممـا یـنجم عنـه عـدم تناسـب  ،فراط في التطبیـقوتتحمل المسئولیة عن أخطاء التقدیر أو الإ ،تنفیذها ىتتول

اءات التــي تقررهــا المنظمــات الدولیــة فإنهــا المشــروع، أمــا الجــز  رالتــدابیر المضــادة مــع العمــل الــدولي غیــ

 إٍ لذلك فإن التدابیر المضادة ترمـي كمبـد ؛تنشئ علاقة رأسیة، فلا یتعدى دور الدول تنفیذ الإرادة الجماعیة

، ویتمثـل الجـزاء ١حمایة المصالح العامـة ىعام لحمایة المصالح الذاتیة للدول في حین تهدف الجزاءات إل

یم القانونیــة العلیــا التـــي تضــبط أو تحكــم أو تحــدد فكـــرة الجــزاء القــانوني، والتـــي الــدولي  فــي مجموعــة القـــ

یتعــین علــى المشــرع والقاضــي والســلطة التنفیذیــة فــي المجتمــع الــدولي مراعاتهــا عنــد ســن وتطبیــق وتنفیــذ 

ي الجـزاءات الدولیـة، كمـا أن للجـزاء  الـدولي دور حـول فكـرة أساسـیة مفادهـا أنـه یعتبـر الضـابط الموضـوع

وعلیـة . ٢أو المادي الأول لفكرة الجزاء الدولي، فهي نقطـة البـدء فـي تكـوین الكیـان القـانوني لهـذه الظـاهرة 

 –مـــن المیثـــاق  ٤١المـــادة  ىا علـــواســـتنادً  ،مـــنبموجـــب قـــرار مجلـــس الأ –یكـــون اعتـــراض الاتصـــالات 

الخاصـة بالشـبكة العنكبوتیـة ولا یمكن وصف أعمال تحطیم وهدم البنیة التحتیة  ،ا لمن یقوم بتنفیذهمشروعً 

، وذلـك باعتبـار أنهـا أعمـال مشـروعة بموجـب ٣لدولة صدر في حقها مثل هذا القرار بـالإجراءات المضـادة

      .٤هلیإالقرار الذي تم التوصل 

    .عمال التي یلجا إلیها بحجة الضرورةالتدابیر المضادة والأ النقطة الخامسة:

    -:٥ثلاثة وجهٍ أأساس الضرورة في  ىالتي تعتمد عل عمالالمضادة عن الأ تختلف التدابیر

ــ -١ بینمــا لا یشــترط ذلــك  ،٦عمــال الضــرورةأ ىیشــترط وجــود عمــل دولــي غیــر مشــروع لتســبیب اللجــوء إل

  .  ٧للجوء للتدابیر المضادة

أو مســببه ناشــئاً عــن تصــرفات  ،داهــم ٨لا یشــترط للجــوء لأعمــال الضــرورة أن یكــون مصــدر الخطــر -٢

بالتصــرفات وخاصــة التصــرفات المتعلقــة  ،حتــي تحدیــد الجهــة المســؤولة عنــه أو ،صــادرة عــن دولــة

رادت أا، بینما یشترط ذلك إذا ما التي تصدر من مشغلات سیبرانیة لا تكون تابعة للدولة دائمً 

  التدابیر المضادة كسبب لتصرفها.  ىالدولة الدفع باللجوء إل

ا عـن ذلـك یتـاح وعوضًـ ،ضـطراریة الملحـةلا یتم اللجوء لأعمال الضـرورة إلا فـي الحـالات الا -٣

ولكـــن الأقـــل  ،للدولـــة اللجـــوء للتـــدابیر المضـــادة التصـــدي للتصـــرفات الخارجیـــة غیـــر القانونیـــة

                                                           

 .٢٨ص –مرجع سابق   -العلاقة بین التدابیر المضادة  والجزاءات  –) د/ حسن خمیس مصطفي السعدني١(

وما ١٧١ص  – ٢٠٠١ -الاسكندریة –مؤسسة الثقافة الجامعیة –ریة والتطبیق) د/ السید أبو عیطة الجزاءان الدولیة  بین النظ٢(

  بعدها.

 .٢٥١ص  -مرجع سابق  –السنة الخامسة  – ٢العدد –) مجلة كلیة القانون الكویتیة العالمیة ٣(

  من میثاق الامم المتحدة  ٤١راجع المادة  )٤(

(5) Crawford, The International Law Commission’s Articles on State Responsibility: 

Introduction، Text and Commentaries, 2002  178–86. 

(6)  Yves Daudet. Travaux de la CDI. AFDI. 1980  P 472 . 

  .٣٠ص –مرجع سابق  –التدابیر المضادة في القانون الدولي  –) حتحاتي محمد ٧(

  .٢٩ص  -المرجع السابق  )٨(
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ا عمــال الســیبرانیة العادیــة یمكنــا قبــول أن یكــون الــرد مســندً طــار الأإولا نغفــل أنــه فــي  ،الحاحًــإ

لسیبرانیة للدولة التي یقع علیها اعتداء الضرورة في مواجهة التصرفات التي تهدد البنیة ا إلمبد

 . ١سیبراني خارجي

   .التدابیر المضادة والمعاملة بالمثل النقطة السادسة:

تـدابیر غیـر مشـروعة فـي ذاتهـا، فهـي تتمثـل فـي سـلوك غیـر ، التدابیر المضادةإذا كانت 

 ،اغیـر مشـروع دولی�ـمطابق لما یتطلبه التزام دولي تتخذه دولة ما فـي مواجهـة دولـة ارتكبـت عمـلاً 

عمـال أ ى، ولكنها غیر ودیة تتخذ عل٢وتخرج منها بالتالي تدابیر الرد بالمثل وهي تدابیر مشروعة

  .٣ة سابقة غیر ودیَّ 

  

   

                                                           

 .٢٥٢ص - السنة الخامسة، مرجع سابق  – ٢العدد –الكویتیة العالمیة  مجلة كلیة القانون )١(

(2) E.Decaux; ` La reciprocite` en droit international Paris , L.G.J., 1980 , - P.244-
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 .١٠٣ص   -مرجع سابق -الجوانب القانونیة للتدابیر المضادة في القانون الدولي   - ) د/ سعید سالم جویلي٣(



٢٢٦ 
 

  المبحث الثاني

  التدابیر المضادة ىالشروط  السابقة لحق اللجوء إل

عتدیة بأنه من قبیل الهجمات السیبرانیة الصادرة من الدولة الم ىولتصنیف عملیة الرد عل

ثبات أنه كان هناك اعتـداء مخـالف لقواعـد القـانون إالتدابیر المضادة المشروعة كان لابد أولاً من 

، ومــــن هنــــا یحــــق للدولــــة ىخــــر أوربــــط تصــــرفاتها بحــــدوث ضــــرر لدولــــة  ،الــــدولي مــــن قبــــل دولــــة

لـــة المعتدیـــة التـــدابیر المضـــادة بحســـب طبیعـــة الاعتـــداء الصـــادر مـــن الدو  ىالمضـــرورة اللجـــوء إلـــ

حكـام ذات العلاقـة الصـادرة عـن محكمـة العـدل الدولیـة، كما أقرت ذلـك مجمـل الأ ،حسب جسامته

فعال غیـر المشـروعة كانت ولا زالت ركائز صیاغة مشروع المواد المتعلقة بمسؤولیة الدول عن الأ

  . ١الدولعمال السیبرانیة بالقواعد الخاصة بمسؤولیة والتي بدورها شملت الأ، ٢٠٠١ادولی� 

ول ا لأهمیة هذین الشـرطین فإننـا سـنتعرض لهمـا فـي مطلبـین نعـالج فـي المطلـب الأونظرً 

ونـدرس فـي المطلـب الثـاني مسـألة إسـناد العمـل غیـر  ى،وجود مخالفة لالتزام دولـي إزاء دولـة أخـر 

  وجه الخصوص.  ىالسیبرانیة عل هجماتالمشروع للدولة في ال

   -:زام دولي في حق دولة أخريالمطلب الأول: وجود مخالفة لالت

أسقطت تكنولوجیا المعلومات والاتصالات مفهوم الحـدود الجغرافیـة بـین الـدول ممـا یضـع 

السیادة الوطنیة علي المحـك خاصـة مـع اختـراق المواقـع الحكومیـة الرسـمیة والتجسـس المعلومـاتي 

نون الدولي العام للوحدات التي ، كما أن السیادة في جوهرها مركزاً قانونیاً یقدمه القا ٢علي الدول 

مرتبــة الدولــة فــي مفهــوم القــانون  ىط معینــة ، تســمح بــالقول بأنهــا قــد ارتفعــت إلــو تــوافرت لهــا شــر 

  .٣الدولي العام، فیكون لها بالتالي التمتع بالمركز الذي یقدمه القانون الدولي

اص القـــانون ومـــن المســـلم بـــه أن هنـــاك التزامًـــا عامًـــا یفرضـــه القـــانون الـــدولي علـــى أشـــخ

الــدولي یوجــب علیهــا احتــرام قواعــد القــانون الــدولي والالتــزام بموجبــات أحكامــه، فــإذا مــا ثبــت عــدم 

احتــرام أحــد هــؤلاء الأشــخاص لقواعــد القــانون الــدولي بحیــث نجــم عــن ذلــك ضــرر أصــاب شخصًــا 

 دولی�ا آخـر علـى نحـو مباشـر أو غیـر مباشـر مـن خـلال مـا قـد یصـیب أحـد تابعیـه مـن ضـرر، أو

ترتــب ضــرر علــى فعــلٍ غیــر محظــور دولی�ــا، فــإن القــانون الــدولي یوجــب علــى الشــخص الــدولي 

  .٤التزامًا بتعویض المضرور

                                                           

 .٢٥٣ص  - السنة الخامسة، مرجع سابق  – ٢العدد –مجلة كلیة القانون الكویتیة العالمیة  )١(

جامعة  –رسالة ماجستیر  –سیادة الدولة بین مفهومها التقلیدي وظاهرة التدوین  –) هاشم بن عوض  بن أحمد ٢(

  وما بعدها. ٣٠ص  - ٢٠١٣ –الشرق الأوسط 

 .١٥٩ص   -  ٢٠٠٦ –بدون دار نشر  –المنظمات الدولیة  –) د/ مصطفي فؤاد ٣(

  .٦٤٧ص – ٢٠١١ –دار النهضة العربیة  –القانون الدولي العام  –د/ محسن افكیرین  )٤(
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ذلــك حیــث جــاء فــي حكــم التحكــیم الــدولي فــي قضــیة بالمــاس أن " ... مــن  ىا علــوتطبیقًــ

ومـن  –اقلیمهـإكافـة  ىدون غیرهـا علـ –مظاهر اسـتقلال الدولـة تمتعهـا بصـلاحیات ومهـام الدولـة 

الســیادة  إفــإن مــن نتــائج مبــد هوعلیــ ،١هنــا لهــا أن تــنظم فضــاءها الســیبراني دون مــؤثرات خارجیــة

وما فیها من بنیـة تحتیـة سـواء أكانـت مملوكـة  ٢راضیهاأالإقلیمیة أن یكون للدولة الحق في حمایة 

اعتــداء  صــنف أيوكنتیجــة لــذلك یُ  ،أم كانــت ملكیــات خاصــة لمواطنیهــا ،للدولــة ذاتهــا (حكومیــة)

سـواء أكانـت ذات ملكیـة عامـة أم ملكیـة خاصـة  –هذه البنیة التحتیـة  ىسیبراني خارجي ضار عل

ســــیادة الدولــــة ذاتهــــا مــــا لــــم یكــــن الفعــــل الــــذي أقــــدمت علیــــه الدولــــة نتیجــــة  ىبأنــــه اعتــــداء علــــ –

یـر یث، كمـا ٣أو بسبب لجوئها لاتخـاذ تـدابیر مضـادة ،لاستخدامها الطبیعي لحق الدفاع عن النفس

نشــاط الدولــة علــى مســتوى العلاقــات الدولیــة فــي إطــار المجتمــع الــدولي الكثیــر مــن المواقــف التــي 

  .٤حكام وقواعد القانون الدولي العام وضرورة احترامهاأتدعو الدولة إلى المطالبة بتطبیق 

 ا كـان مصـدر هـذه الالتزامـاتمخالفة الالتزامات الدولیة أی�ـ ىتترتب المسؤولیة الدولیة علو 

عـاتق الـدول التـزام  ىولهـذا یقـع علـ ؛عرفیـة سواء كانت هذه الالتزامات نابعة مـن قواعـد اتفاقیـة أو

ي كثــرت فــي المجتمــع تــوال ،أساســي فــي حالــة انتهــاك ســیادة دولــة عــن طریــق الهجمــات الســیبرانیة

عـن  ویـنجم ثـار فـي حالـة الانتهـاك،آذلـك تحمـل الدولـة المعتدیـة مـن  ى، ویترتب علـ٥االدولي حالیً 

أو وقــف الاســتمرار بــه والتعویضــان  ،المطالبــة بــالكف عــن العمــل الضــار ىهــذا الحــق القــدرة علــ

ا، ن كـان ذلـك ممكنًـإالوضـع قبـل الانتهـاك  هإعادة الحـال لمـا كـان علیـ ىأو حت ،المادي والمعنوي

 ،٦ررفـإذا كـان ذلـك لا یتناسـب والضـ ،أصلها هي التي یجب اتباعها أولاً  ىعادة الحال إلإكما أن 

، والتعــــویض هــــو إصــــلاح مــــا أختــــل مــــن تــــوازن بحالــــة ٧المناســــبي فیجــــب دفــــع التعــــویض المــــال

  . ٨المضرور، نتیجة وقوع الضرر بإعادة التوازن إلى ما كان علیه قبل وقوع الضرر

                                                           

  ) انظر: قضیة بالماس بین هولندا والولایات المتحدة الأمریكیة١(

(R.I.A.A. 829, 838 - Perm. Ct. Arb. 1928. 2)  

  .١٥٨ص  -  ٢٠٠٦ –بدون دار نشر  –المنظمات الدولیة  –) د/ مصطفي فؤاد ٢(

  .٢٥٥ص  –السنة الخامسة، مرجع سابق – ٢العدد –) مجلة كلیة القانون الكویتیة العالمیة ٣(

  - جامعة العربي  –رسالة ماجستیر  –العقوبات الاقتصادیة كوسیلة ردع علي المستوي الدولي  –) عمیش رشدي ٤(

  .٣ص– ٢٠١٧ - ٢٠١٦

جامعة  -كلیة الحقوق  –المسئولیة الدولیة للمنظمات الدولیة في القانون الدولي  –هیرات ) فلك هاشم عبدالجلیل الم٥(

  وما بعدها. ٣٣ص  - ٢٠١٦ –رسالة ماجستیر  –الشرق الاوسط 

 وما بعدها. ٦٤٨ص – ٢٠١١ –دار النهضة العربیة  –القانون الدولي العام  –) د/ محسن افكیرین ٦(

  .٦١٦ص – ٢٠٠٧ –دار المعارف بالإسكندریة  –ون السلام في الاسلام قان –) د/  محمد طلعت الغنیمي ٧(

كلیة  –فاعلیة التدابیر المضادة في ظل منظمة التجارة العالمیة  –هجیرة تومي  - ) مجلة العلوم القانونیة والسیاسیة ٨(

 .١١٨ص – ٢٠١٤جوان  - ٩العدد –الوادي  –جامعة الشهید حمة لخضر –الحقوق والعلوم السیاسیة 
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صـــورة  ىي إمـــا فـــي صـــورة مخالفـــة صـــریحة لاتفاقیـــة أو علـــتن المخالفـــة تـــأإ :وكمـــا قلنـــا

 فـوقي سبیل المثال الدولة التي تقوم بأعمال سیبرانیة معادیة مـن فعل ،مخالفة لعرف دولي مستقر

تكــون بهــذا العمــل قــد  ،١وموجهــة ضــد تلــك الدولــة ىســفینة لهــا مــن داخــل میــاه إقلیمیــة لدولــة أخــر 

خرقـــت لـــیس فقـــط مبـــدأ حـــق المـــرور البـــريء المنصـــوص علیـــه فـــي اتفاقیـــة الأمـــم المتحـــدة لقـــانون 

وبـذات ، ٣عـراف الدولیـة المسـتقرة بهـذا الشـأنتكون قـد خرقـت الأا وإنما أیضً ، ١٩٨٢٢البحار لعام 

الطریقة فإن قیام طائرة ملاحیة لدولة ما بأعمـال سـیبرانیة غیـر متفـق علیهـا خـلال مرورهـا بـأجواء 

  . ٤یعد من قبیل المخالفة للأعراف الدولیة ىأخر  دولةٍ 

علــــى أهــــم المبــــادئ  ولقـــد أدى التقــــدم العلمــــي والتكنولـــوجي إلــــى إحــــداث تــــأثیرات متعـــددة

القانونیــة العامــة فــي مجــال القــانون الــدولي، ومــن أبرزهــا قواعــد المســؤولیة الدولیــة حیــث أصــبحت 

یعـــد و  ،٥الهجمـــات الســـیبرانیة تتســـبب فـــي إحـــداث أضـــرار تلحـــق بالأشـــخاص الطبیعیـــة والمعنویـــة

هـو الـركن الجـوهري ورابطة السـببیة و  إجانب الخط ىإل ٦ساسیاً أا الضرر في المسئولیة الدولیة ركنً 

وهو ما یدفع الفقه  ،٨فلا یتصور أن تقوم المسؤولیة بلا ضرر إ،، وتفوق أهمیته أهمیة الخط٧فیها

ــالإ زم العنایــة الفائقــة بفكــرة الضــرر بقصــد درئــه عــن النــاس، ووجــود الضــرر شــرط لا ىســلامي إل

  . ٩ا لقواعد المسؤولیة الدولیةللمطالبة بالتعویض وفقً 

قهــــاء القـــانون الــــدولي لا یشــــترطون تحقـــق وقــــوع الضـــرر فــــي كــــل كمـــا نجــــد أن بعـــض ف

كمــا فــي حالــة زرع برمجیــات لمراقبــة النشــاطات الإلكترونیــة فــي  ،الحــالات لقیــام المســؤولیة الدولیــة

                                                           

  . ١٩٩٤والتي دخلت حیز النفاذ ١٩٨٢من اتفاقیة الامم المتحدة لقانون البحار  ١٧،  ١٦) راجع المواد ١(

، إلا أنها تعترف بوجود عرف دولي ١٩٨٢) بالرغم من أن الولایات المتحدة لیست عضو في اتفاقیة الأمم المتحدة لقانون البحار ٢(

  كأحد أعراف القانون الدولي. انظر في ذلك مدونة القادة الأمریكیة.یجعل من حق المرور البري إلزامًا دولی�ا 

القاهرة  – ١٩٨٢القانون الدولي للبحار في ضوء أحكام المحكم الدولیة والوطنیة وسلوك الدول واتفاقیة  -) د/ أحمد أبو الوقاء ٣(

 وما بعدها.  ٧٦ص - ٢٠٠٦ –دار النهضة العربیة 

(4)U.S. NAVY/U.S. MARINE CORPS/U.S. COAST GUARD, THE COMMANDER’S HANDBOOK 

ON THE LAW OF NAVAL OPERATIONS, NWP 114-M/MCWP 512.1-/COMDTPUB P5800.7A 

2.5.2.1 (July 2007). 

عربیة دار النهضة ال –النظام القانوني لنقل التكنولوجیا والتطورات الحدیثة للقانون الدولي العام  –عبدالهادي محمد العشري ) د/ ٥(

  .٩٦ص  -بدون سنة نشر  -

دار  –المسؤولیة الدولیة للدولة عن الجریمة الدولیة في ضوء مشروع لجنة القانون الدولي  –) د/ عبد المعز عبدالغفار نجم ٦(

  .١٤ص –بدون سنة نشر –النهضة العربیة 

عالم  –القاهرة  –اقة النوویة وقت السلم المسؤولیة الدولیة عن الأضرار الناتجة عن استخدام الط –) د/ سمیر محمد فاضل ٧(

 . ١٠٢ص – ١٩٧٦ –الكتب 

(8) Elizabeth Zoller. Quelques réflexions sur les contre-mesures en droit international 

public Pedone .paris . p366.367.  

 –كلیة الحقوق  –جامعة المنوفیة  –مجلة دوریة علمیة نصف سنویة محكمة  –) مجلة البحث القانونیة والاقتصادیة ٩(

 .٦٨٥ص  – ٢٠١٣مایو  – ٢٧العدد  –الجزء الاول 
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والــذي یعنــي قــدرة  ،المقصــود مــن الحــق فــي الســیادة الإقلیمیــة ىوهــذا الطــرح مبنــي علــ ىدولــة أخــر 

إقلیمهــا بمــا  ىالقیــام بالنشــاطات التــي تراهــا مناســبة علــ ىعلــ –لا غیرهــا  –الدولــة صــاحبة الحــق 

صــحاب هــذا الــرأي القــول بــأن زرع أولــذلك یــرفض  ى؛یحقــق مصــالحها دون تــدخل مــن دولــة أخــر 

عـــد فقـــط مـــن أعمـــال التجســـس، فأعمـــال یُ  ىبرمجیـــات لمراقبـــة أنشـــطة الدولـــة مـــن قبـــل دولـــة أخـــر 

زرع برمجیـات تـؤدي  ىعلـ ىحتـو االتجسـس إن  وذلك لأن ؛التجسس عندهم یمنعها القانون الدولي

ضــعاف منظومــة الســیادة الإقلیمیــة للــدول إ ىوإلــ ،اختــراق الســیادة الإقلیمیــة بدرجــة كبیــرةٍ  ىا إلــحتمًــ

  . ١بشكل لیس له مثیل

ــــ ــــ هوعلی ــــنفط الأمریكیــــة، ومحاولتهــــا  ىنجــــد أن أعمــــال القرصــــنة الإیرانیــــة عل شــــركات ال

ا  لسـیادة  القرار الأمریكي حول الطاقـة النفطیـة، انتهاكًـ معلومات قد تؤثر في صنع ىالحصول عل

وبـذات الطریقـة تكـون  ،ن لـم یثبـت تحقـق الضـررإ و  ىقلیمهـا حتـإ ىالولایات المتحـدة الأمریكیـة علـ

وتعطیــل ذاكــرة  ،طلاق فیــروس "شــامون " الإلكترونــيإبــ –إذا ثبــت تورطهــا  –ا یــران مســؤولة دولی�ــإ

، وإن لـم تتعطـل ٢٠١٢ي أجهـزة شـركة "أرامكـو" السـعودیة عـام لاف محركات الأقراص الصلبة فآ

  .٢تلك الأقراص بذاتها

أن الأعمــال التــي تقــوم بهــا دولــة وتشــكل تــدخلاً فــي  ىإلــ التنبیــهبــد لنــا مــن والحقیقــة أنــه لا

 ىفهي إما أن یكون الهدف منها إجبار الدولة المعتد ،نمطین ىا علتأتي عمومً  ىشؤون دولة أخر 

تلــك الدولــة لكــي  ىنحــو مــا، أو أن یكــون الهــدف منهــا فقــط التــأثیر علــ ىتصــرف علــال ىعلیهــا علــ

أنــه عنــدما تأخــذ تلــك الأعمــال شــكل التــدخل الســیبراني فإنهــا  ىتتجــه نحــو سیاســة معینــة، ولا یخفــ

ولـیس لمجـرد إحـداث أثـر فـي الموقـف السیاسـي، وهنـا لنـا أن  ،الـنمط الجبـري ىعادة مـا تكـون علـ

ا فـــي تحقـــق لا یكـــون شـــرطً أوأنـــه بـــذلك یفتـــرض  ،ثبـــوت تحقـــق الضـــرر تصـــور أنـــه مـــن الصـــعبن

والـذي جـاء  ،قـرار محكمـة العـدل الدولیـة فـي قضـیة نیكـا رجـوا هالمسؤولیة الدولیة، وهـذا مـا وضـح

فیـــه بـــأن: "مبـــدأ الســـیادة الإقلیمیـــة یمنـــع جمیـــع الـــدول مـــن التـــدخل المباشـــر أو غیـــر المباشـــر فـــي 

ففي هذه القضیة أشارت المحكمة أنه بـالرغم مـن أن قیـام  ى،ولة أخر الشئون الداخلیة والخارجیة لد

وصـــف اســـتخدام القـــوة  هبـــأموال لا ینطبـــق علیـــ ىالدولـــة بتزویـــد مقـــاتلي الملیشـــیات فـــي دولـــة أخـــر 

إلا أن مثـل هـذه الأعمـال غیـر مشـروعة  ،مـن میثـاق الأمـم المتحـدة ٢بمفهومة اللغوي الوارد بـنص المـادة 

  .  ٣دخلاً غیر مشروع في شئون دولة أخريباعتبار أنها تمثل ت

                                                           

 .٢٥٥ص  –السنة الخامسة، مرجع سابق  – ٢العدد –) مجلة كلیة القانون الكویتیة العالمیة ١(

 وما بعدها. ٢١الحرب بواسطة شبكات الاتصال، مرجع سابق، ص –مایكل شمیت  )٢(

(3) Tallinn  Mnnual on The International Law Applicable To Cyber Warfare (Michael N. Schmitt 

ed., 2013) PP 45-46.                                                                                                                                                 
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ص ســیادتها الإقلیمیــة بــأن فــرض ئتمتــع الــدول بخصــا ىا علــكمــا أن القــانون الــدولي یفــرض قیــودً 

ســیادة الــدول الأخــرى، ومــن هــذا المنطلــق  ىعلیهــا حســن تــدبیر شــؤونها الداخلیــة بمــا لا یحــدث ضــرراً علــ

الیمهــا كمــا أقــرت بــذلك محكمــة العــدل الدولیــة فــي مــا یحــدث داخــل أق ىتكــون الدولــة مطالبــة بالســیطرة علــ

لا یكون للدولة أن تسمح وبعلمهـا اسـتخدام أراضـیها للقیـام ": ١قضیة قناة كورفو والتي جاء في حكمها بأنه

قلـیم، لا السـیادة إ ىیضـاً بـأن السـیطرة المادیـة علـأبأعمال مخالفة لحقوق الدول الأخرى، وذكرت المحكمة 

  .٢ساس مسؤولیة الدولةأأو شرعیة اللقب هي 

أنــه  ٢٠١٣ذلــك أقــرت مجموعــة الخبــراء الــدولیین فــي صــیاغتهم لمبــادئ تــالین عــام  ىا علــوتأســیً 

إذا علمــت  ىا لدولــة أخـر الـدول عــدم السـماح باســتخدام أراضـیها للقیــام بأعمـال سـیبرانیة تســبب ضـررً  ى"علـ

هــذا الالتــزام باعتبــار أن المتســـبب  نــه علیهــا أن تقــوم بكــل مــا لـــدیها مــن جهــد لتحقیــقأو  ،بهــذه الأنشــطة"

بالضرر فـي مثـل هـذه الحـالات عـادة مـا یكـون جهـات غیـر حكومیـة (أو مـا یطلـق علـیهم مسـمي قراصـنة 

  .  ٣الإنترنت)

أمــا الــدفوع التــي یمكــن اســتخدامها مــن قبــل الدولــة التــي ثبــت أنهــا كانــت حاضــنة لنشــاط ســیبراني 

العامـــة المتعلقـــة بموانـــع المســـؤولیة الدولیـــة، فـــلا تقـــع  فهـــي نفـــس تلـــك الـــدفوع الخاصـــة بالأحكـــام ،معـــادي

المسؤولیة في الحالـة التـي یثبـت فیهـا وجـود مسـبق لرضـا الدولـة المتضـررة مـن النشـاطات السـیبرانیة، كمـا 

و عنـدما یسـمح اسـتخدامها ألا تقع المسـؤولیة فـي هـذا النـوع مـن النشـاطات فـي سـیاق الـدفاع عـن الـنفس، 

ا لعــدم المســؤولیة ذلــك فـإن القــوة القــاهرة والضــرورة تعتبــران أســبابً  ىوبالإضــافة إلــ ،بقـرار مــن مجلــس الأمــن

مـن مشـروع المسـؤولیة  ٢٣، حیـث نصـت المـادة ٤ىعن النشاط السـیبراني الـذي یتسـبب بضـرر لدولـة أخـر 

ــالفعــال غیــر الدولیــة عــن الأ "تنتفــي صــفة عــدم المشــروعیة عــن فعــل الدولــة الــذي لا  :ا أنــهمشــروعة دولی�

، أي حـدوث قـوة لا سـبیل إلـى ا لقـوة قـاهرةٍ ا لالتزام دولـي لتلـك الدولـة إذا كـان ذلـك الفعـل راجعًـكون مطابقً ی

مقاومتهـــا أو حـــدث غیـــر متوقـــع، یخرجـــان عـــن إرادة تلـــك الدولـــة، بمـــا یجعـــل أداء ذلـــك الالتـــزام فـــي هـــذه 

  .٥االظروف مستحیلاً مادیً 

لا تنشـأ إلا حیـث تسـتوفي ثلاثـة عناصـر هـي (أ)  وحالة القـوة القـاهرة التـي تنفـي عـدم المشـروعیة

(ب) ویكونـان خـارجین عـن إرادة  ،أو بحـدث غیـر متوقـع ،مقاومتهـا ىوقوع الفعـل المعنـي بقـوة لا سـبیل إلـ

(ج) ویجعـلان أداء ذلــك الالتـزام فــي هـذه الظــروف مسـتحیلاً مادیــاً ممـا یؤكــد عجـز الدولــة  ،الدولـة المعنیــة
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وأن  ،ل رؤیتـهها قبـل وقوعـه أو تسـلا یكـون الحـدث منظـورً أو  ،دیها مـن وسـائلعـن تجنبـه أو مقاومتـه بمـا لـ

  .  ١یرتبط ارتباطاً سببیاً بظروف الاستحالة المادیة

  -المطلب الثاني: إسناد العمل غیر المشروع للدولة:

 إلــى الطبیعیــین الأشـخاص مــن مجموعـة أو مــا، شـخص ارتكبــه معـین فعــل ینسـب أن یعنــي وهـو

 ذلـك أو الدولـة تلـك فعـل أنـه علـى بعـد فیمـا المـذكور الفعـل یعتبـر بحیـث آخـر، دولـي شخص أو ما، دولة

 فكــرة علیــه تقــوم الــذي الأســاس هــو المفهــوم وهــذا عنــه، المســؤولیة بالتــالي علیــه وتترتــب الــدولي، الشــخص

 دءبـ ذي بـادئ بهـا قـام المسـؤولیة هـذه مثـل ترتـب التـي الأفعـال مـن العدیـد لأن الدولي؛ الشخص مسؤولیة

  .٢الطبیعیین الأشخاص من مجموعة أو شخص،

 یتحمـل أن یمكـن الـذي وحـده هـو - بالدولـة متمـثلاً  -الـدولي الشخص أن التقلیدیة النظریة وتؤكد

 بعمـل قیـام بصـورة المشـروع غیر الفعل جاء وسواء مباشرة، غیر أم مباشرة بصورة سواء الدولیة المسؤولیة

 یتحمــل الـذي وحـده هــو الـدولي الشـخص بــأن تفتـرض النظریـة هــذه لأن ذلـك ؛٣بعمـل القیــام عـن امتنـاع أم

  .٤الناجم الضرر عن التعویض مسؤولیة

ــ ا بموجــب القــانون مشــروعً  ها لا یــرتبط بوصــفكمــا أن وصــف فعــل معــین بأنــه غیــر مشــروع دولی�

 ؛الـداخليتحـتج بـأن تصـرفها یتمشـى مـع أحكـام قانونهـا أن وأن الدولـة لا تسـتطیع  ،الداخلي للدولة المعنیة

ا إذا ویجـب وصـف فعـل الدولـة بأنـه غیـر دولی�ـ ،٥الكي تفلت من وصف فعل الدولة بأنه غیر مشـروع دولی�ـ

ذلــك  ىإذا كانــت الدولــة ملزمــة بموجــب ذلــك القــانون بــأن تتصــرف علــ ىوحتــ –٦شــكل إخــلالاً بــالتزام دولــي

  .   ٧النحو

ار المســؤولیة، ویعــد الضــرر إن الضــرر كمفهــوم قــانوني تختلــف طبیعتــه ومضــمونة بــاختلاف إطــ

وتتحــدد اللاشــرعیة بالارتكــاز علــى قواعــد القــانون الــدولي  –نــاتج لحالــة اللاشــرعیة ولا یعــد أحــد مكوناتهــا 

وتنشــأ المســؤولیة الدولیــة ، ٨التــي تســتقل بصــفة احتكاریــة بتحدیــد نطــاق المشــروعیة وحــالات الخــروج علیهــا

أي عـن فـرد أو هیئـة  ،ن تكـون صـادرة عـن سـلطاتها المختلفـةالدولـة بـأ ىالمباشرة عن الأفعال المنسوبة إل
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(3) James Crawford, la seconde lecture du projet d’articles sur la responsabilité desjétats, RGDIP, 

2000/04 .p 916.   
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، أمــا ١ل الدولــة عــن الضــرر النــاجم عــن هــذه الأفعــالأســوبالتــالي تُ  ،ایمنحهــا القــانون الــداخلي اختصاصًــ

 ،فـراد عـادیین یحملـون جنسـیتهاأالمسؤولیة الدولیة غیر المباشرة للدولة فهـي تنشـأ عـن أفعـال صـدرت عـن 

أو بـإلزامهم بـدفع  ،قیمون في أقالیمها، وتلتزم الدولـة فـي هـذه الحالـة بمعاقبـة الفـاعلینأو عن أفراد أجانب ی

صـرت فـي قالدولة هذه المسؤولیة غیر المباشـرة إلا إذا  ىالأجنبي المتضرر، ولا تترتب  عل ىالتعویض إل

  . ٢لأن تقصیرها في هذه الحالة یعتبر فقط غیر مشروع ؛الوفاء بهذا الالتزام

ذلــك المــادة الثانیــة  ىالشخصــي فــي المســؤولیة الدولیــة، وقــد أكــدت علــ يســناد العنصــر یعتبــر الإو 

ا إذا أنـه: "ترتكـب الدولـة فعـلاً غیـر مشـروع دولی�ـ ىإذ جـاء فـي فقرتهـا الأولـ ،من مشروع المسـؤولیة الدولیـة

  .٣القانون الدولي" ىالدولة بمقتض ىكان التصرف المتمثل في عمل أو إغفال ینسب إل

  :  ىما یتوقف عل دولةٍ  ىا فأن إسناد فعل غیر مشروع إلمومً وع     

  .تصرفات أجهزة الدولة -١

  تصرفات الأشخاص أو الكیانات التي تمارس بعض اختصاصات السلطة الحكومیة.  -٢

  ى.تصرفات الأجهزة التي توضع تحت تصرف الدولة من قبل دولة أخر  -٣

  .وجیهات الدولة أو تحت رقابتهات ىعل التصرفات التي یتم القیام بها بناءً  -٤

  .٤التصرفات التي یتم القیام بها في غیاب السلطات الرسمیة أو في حالة عدم قیامها بمهامها -٥

  تصرفات الحركات التمردیة وغیر التمردیة. -٦

 تقدیم العون لارتكاب فعل غیر مشروع . -٧

 ،غیــر مشــروع إلیهــا لــذا فــإن العنصــر الشخصــي والــذي یتمثــل فــي الدولــة وهــو إســناد فعــل

     .٥عدة تصرفات والسابق ذكره ىوهذا یتوقف عل

 ردًا علـى الهجمـات السـیبرانیة  التدابیر المضادة ىومن المتفق علیه أنه لا یجوز اللجوء إل

لذلك مـن أجـل أن تحـدد نطـاق السـماح  ؛"الدولیة إلا بتحقق شرط لإسناد "بموجب قواعد المسؤولیة

ویبــدو  ،بــد لنــا أن نفهــم حــدود مفهــوم الإســناد فــي القــانون الــدوليضــادة، لاالتــدابیر الم ىاللجــوء إلــ

ا عنـدما تنشـأ المسـؤولیة الدولیـة بقیـام مسـؤولین حكـومیین مـن الدولـة (كالعسـكرین أو الأمر واضـحً 

ــ ،الاســتخبارات) بأفعــال مخالفــة لقواعــد القــانون الــدولي تعــد جمیــع النشــاطات  :ســبیل المثــال ىفعل

الولایــات المتحــدة  ىیبرانیة الصــادرة عــن وكالــة الأمــن القــومي الأمریكیــة مســندة إلــالإلكترونیــة الســ

أنــه فــي   ٥٨الأمریكیـة، وبالتــالي تثــار مسـؤولیتها كدولــة إزاء تلــك النشـاطات، حیــث نصــت المـادة 
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ا مــا تكــون الدولــة نفســها الحـالات التــي یرتكــب فیهــا موظفــو الدولــة جــرائم ضـد القــانون الــدولي كثیــرً 

ولا سـیما حالـة العـدوان  ،أو عـن عـدم منعهـا أو المعاقبـة علیهـا ،عـن ارتكـاب هـذه الأفعـال مسؤولة

الدولـــة مــن مســـؤولیتها عـــن الفعـــل غیـــر  ىعفـــولا تُ  ،تكــون الدولـــة بحكـــم تعریفهـــا شــریكة فـــي الفعـــل

كبــوا هــذا الفعــل، كمــا أنــه لا یجــوز لهــؤلاء تا إذا مــا حــوكم وعوقــب موظفوهــا الــذین ار المشــروع دولی�ــ

لمــوظفین الاحتمــاء بالدولــة للتنصــل مــن مســؤولیتهم عــن أفعــالهم المخالفــة لقواعــد القــانون الــدولي ا

  .١الساریة علیهم

یعــد تصــرف أي جهــاز مــن أجهــزة الدولــة فعــلاً صــادراً عــن هــذه الدولــة بمقتضــي القــانون و 

ا كــان وأی�ــ ى،الــدولي ســواء أكــان الجهــاز یمــارس وظــائف تشــریعیة أم قضــائیة أم أیــة وظــائف أخــر 

المركز الذي یشغله في تنظیم الدولة، وسواء أكانت صفته أنه جهاز من أجهزة الحكومـة المركزیـة 

ولا ینبغي الخلط بین حالة تصرفات شخصیة  ،أم جهاز من أجهزة وحدة إقلیمیة من وحدات الدولة

أو  ا یتجـاوز حـدود سـلطتهویتصـرف مـع ذلـك تصـرفً  ،بهـذه الصـفة هوحالة جهاز یؤدي عمل ،بحتة

ففـي هـذه الحالـة الأخیـرة یكـون الجهـار قـد تصـرف مـع  ،٢ینتهك القواعـد التـي تحكـم طریقـة تشـغیله

فعــال الغیــر مــن مشــروع المســؤولیة الدولیــة عــن الأ ٧وهــذا المبــدأ تؤكــده المــادة  ،ذلــك باســم الدولــة

  .٢٠٠١٣ا مشروعة دولی� 

ة عـــن القیــام بالأعمـــال فموجــب الأحكـــام العامــة فـــي القــانون الـــدولي تعتبــر الدولـــة مســؤول

ذا نــتج إأو مؤسســتها العامــة، أو عــدم القیــام بــواجبهم،  ،أو إدارتهــا العامــة ،الصــادرة عــن موظفیهــا

كبــار رجــال الإدارة، أمــا فیمــا یتعلــق بصــغار  ىوینطبــق هــذا بوجــه خــاص علــ ،٤عــن ذلــك ضــرر

لـة غیـر المباشـرة، ولا مسـؤولیة الدو  ینشئا ما الموظفین، فإن بعدهم النسبي عن سلطة الدولة غالبً 

الموظــف  ىتترتــب المســؤولیة الحقیقیــة فــي هــذه الحالــة إلا إذا فشــلت الدولــة فــي إیقــاع العقوبــة علــ

  .٥المذنب

لسـوء اسـتخدام أحـد الأفـراد العـاملین بالدولـة سـواء  ةقد یكون نشاط الدولة هو ذاته عرضو 

بــدون علمهــا،  ىدولــة أو حتــوبــدون أن یســمح لــه بإتیــان ذلــك النشــاط مــن ال ،بقصــد أم بــدون قصــد

ستطاع اختراق البنیة التحتیة السیبرانیة لدولة ما وقام بتطویعهـا لمصـلحته اولربما یكون هناك من 
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 ؛سـریع لإحبـاط هـذا النـوع مـن القرصـنة ا إذا ما تدخلت الدولة بشكلٍ الخاصة، وتتعلق الأمور حتمً 

سـتبدو وكأنهـا هـي التـي ، فناد العمل لهاتخاطر بإمكانیة الدفع بعدم إس –أي الدولة  -لأنها بذلك 

السـابع مـن مدونـة مبـادئ تـالین أنـه  إولهذا السبب جاء فـي المبـد ،ابتدأت النشاط المخالف للقانون

 ،یثبـت علاقـة الإسـناد... لاعـن أحـد أجهـزة الدولـة أو صـدوره عنـه  طلاق الفعل السیبرانيإبمجرد 

الدولـة أن  ىوبالتـالي یتوجـب علـ، ة والنشـاط ذاتـهوإن كـان یكفـي للاعتقـاد بوجـود علاقـة بـین الدولـ

بیــان الأمــر فــي تحقیــق الضــرر بحقــه مــن الــدول  ىن تتــولأن مصــدر هــذا النشــاط المخــادع، تتبــیّ 

  .  ١تزیل الشك من حولها ىالأخرى حت

ا أن: "مجـرد سـیطرة الدولـة قرار محكمة العدل الدولیة في قضیة قناة كورفـو مبینًـ ىكما نر 

ــــیعنــــي دائمًــــ إقلیمهــــا لا ىعلــــ ، أو یجــــب أن تــــدري بجمیــــع درایــــةٍ  ىا ضــــرورة الاســــتنتاج بأنهــــا عل

  .٢قلیمهاإ ىالنشاطات التي تحصل عل

 ىوبســبب تعقــد علــوم الحاســوب وتقــدمها، یمكــن أن تكــون إزاء حالــة هجــوم إلكترونــي علــ

عنــوان  ١٠٠عنــدما أنشــأت أكثــر مــن  ٢٠١٣شــاكلة الهجــوم الــذي قامــت بــه كوریــا الشــمالیة عــام 

 ىكمـا كانـت تعمـل للتـأثیر علـ، في أكثر من أربعـین دولـة )IP address( ساب إلكتروني مفردح

ومـن الصـعب إثبـات علاقـة الإسـناد  ،حسابات كمبیوتر حكومیة وغیر حكومیة في كوریا الجنوبیـة

  . ٣فیها

سناد إالمصداقیة غیر متوفرة في الفضاء الخارجي لكلا الجهتین، بسبب عدم  أن كما نجد

 تحدیـد یمكـن لا لـذلك ،٤ولأن الأسـلحة السـیبرانیة خفیـة وغیـر مرئیـة ؛مرتكبیه من جهة ىم إلالهجو 

 والقـــدرة المهــاجم لتحدیـــد  اللازمــة التقنیــات علیهـــا المعتــدي الدولــة امتلكـــت إذا إلا المعتدیــة الدولــة

  .    ٥ ثانیة أو اعتراف الدولة بهذه الهجمات جهة من هذا والانتقام الرد علي

إقلیمهــا أن  ىعلمهــا إتیــان مثــل هــذه النشــاطات علــ ىالدولــة التــي ینتهــي إلــ ىه علــلــذا فإنــ

ا، وكمـا أنـه وإلا تكون مسؤولة دولی�ـ ،تقوم بجمیع الإجراءات الضروریة للحیلولة دون وقوع الضرر

أن تتبــع الحــذر الشــدید  ســیبرانیة الدولــة التــي لحقهــا ضــرر وتختــار اللجــوء لإجــراءات مضــادة ىعلــ

 ىوقـدرة الدولـة علــ ،اوجــه الخصـوص أن یكـون الـرد مناســبً  ىوعلـ ،الإجـراء الــذي تتبنـاهفـي طبیعـة 

ــــ ــــ ىالســــیطرة عل ــــة عل ــــ ىالأنشــــطة الإلكترونی ــــوع نتائجــــه،  ىإقلیمهــــا وعل ــــدرتها للحیلولــــة دون وق ق
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أن تفـرض  المعتدیـة لغایة أساسیة هي إجبار الدولـة ة؛وباختصار یجب أن یتخذ التدابیر الاحترازی

وأن تتكلف قـدر المسـتطاع  ،أراضیها ىعادیة علمیطرتها علي النشاطات الإلكترونیة الها وستهیمن

ا طبعیــــین، أو هیئــــات غیــــر أمــــا النشــــاطات الإلكترونیــــة التــــي یكــــون مصــــدرها أشخاصًــــ ،١بــــدرئها

فإن أعمالهم فیما یتعلـق بهـذه  ،حكومیة، ولكنهم یتمتعون بقدر من السلطة بموجب نظام أو قانون

  .٢وإن تجاوز أولئك حدود السلطات المخولة لهم ،للدولة ذاتها تَعزي السلطة

مكانیة اشتراك أكثر من دولة في إ ىوفضلاً عما تقدم یوجد في القانون الدولي ما یشیر إل

تاحــة الفرصــة بــأن یــتم إوبالتــالي  ،٣المســؤولیة عــن الأضــرار التــي تتســبب مــن عــدم احتــرام قواعــده

إتیــان ســلوك غیــر مشــروع إذا هــي  ىجهــة أكثــر مــن دولــة علــاســتخدام التــدابیر المضــادة فــي موا

باسـتخدام منشـأتها الإلكترونیـة كواسـطة  –علمت بعدم مشروعیة ذلـك السـلوك، كالسـماح لهـا مـثلاً 

، بــل وتكــون مســؤولة بالاشــتراك بمجــرد تمویلهــا مثــل هــذا ىأخــر  دولــةٍ  ىلشــن هجــوم إلكترونــي علــ

إتیـان نشـاط سـیبراني معـادي یجعـل مـن الدولـة التـي  ىلـجبار دولة ما عإكراه أو إالنشاط، كما أن 

مجریات الأمـور  ىأو كانت هي المسیطر الفعلي عل، ٤في المسؤولیة ةقامت بذلك الإجبار مشترك

  .٥كأن تكون الدولة هي الحامیة أو المحتلة لها ،نطلق منها النشاطافي الدولة التي 

 ،تعلـق بالتصـرفات الخاصـة بـالأفرادأهمیة ونتائج خاصة فیما ی ىویجوز شرط الإسناد عل

أســـاس أنهـــم لیســـوا مـــن منتســـبي  ىن أعمـــال هـــؤلاء لا تمثـــل الدولـــة ذاتهـــا علـــإذ إأو المجموعـــات 

ـــة  ،أجهزتهـــا التنفیذیـــة أو التشـــریعیة أو القضـــائیة أو أن نشـــاطهم لا یقـــع تحـــت دائـــرة ســـیطرة الدول

الدولـة ذاتهـا إلا اذا تـم مـنحهم سـلطة  ىالمباشرة، والأصل هنا أنـه لا یجـوز إسـناد أعمـال هـؤلاء إلـ

وتصـبح الأمـور  ،٦مـن أحـد أجهـزة الدولـة توجیـهٍ  ىعلـ لتمثیل الدولة، أو أنهم قاموا بتصرفاتهم بناءً 

ا في حالة ما أذا قامت دولة ما برعایة تصرفات مجموعة من الأفراد من غیر مواطنیها أكثر تعقیدً 

 ىوفي هـذه الحالـة وحتـ ،اا أو خارجیً ا محلیً ا إلكترونی� وذلك بشنهم عدوانً  ،ویقطنون في دولة أجنبیة

. ولنــا فــي التقــاریر ٧بــد مــن ثبــوت ربــط ذلــك النشــاط بهــا مباشــرة تثبــت مســؤولیة الدولــة الرعایــة لا

ولــذلك لا یمكــن ؛ تعقیــد مثــل هــذه الأوضــاع ىالخاصــة بمرتزقــة القضــاء الافتراضــي، توضــیح لمــد

ــقِ اعتبــار الارتبــاط العرضــي أو الســطحي مح ــقً كمــا لــم تكــف الــدلائل بتــورط  ،اا شــرط الإســناد تمامً

                                                           
 . ٢٦٠ص  -مرجع سابق  -١٨العدد التسلسلي  –السنة الخامسة  – ٢العدد –) مجلة كلیة القانون الكویتیة العالمیة ١(

  السابق ذكرة . ٢٠٠١من مشروع المسؤولیة الدولیة   ٧، ٦) انظر المادة ٢(

 بق ذكرة.من مشروع السا  ١٦انظر المادة  )٣(

  من مشروع المسؤولیة الدولیة السابق ذكرة . ١٨انظر المادة  )٤(

 من مشروع المسؤولیة الدولیة السابق ذكرة ١٧) انظر المادة ٥(

بحث منشور  –حق الدفاع عن النفس نتیجة الهجمات الإلكترونیة في ضوء قواعد القانون الدولي العام  –) رزق أحمد سمودي ٦(

  . ٣٣٨ص  -م٢٠١٨دیسمبر  –٢العدد  –١٥المجلد  -ارقة للعلوم القانونیةفي مجلة جامعة الش

 من مشروع المسؤولیة الدولیة السابق ذكرة. ٨انظر: المادة  )٧(
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وجورجیا وقام بها مجموعة  ١هت ضد إستونیاجِّ روسیا بأعمال القرصنة الإلكترونیة المعادیة التي وُ 

  .٢٠٠٨٢و ٢٠٠٧من قراصنة الإنترنت عامي 

 ت تغریـده بوقـوع انفجـارین فـي البیـتثَّـعنـدما بُ   ٢٠١٣مـا حصـل عـام  :ایضً أومثال ذلك 

بحالــة مــن الهلــع داخــل الولایــات  ةالــرئیس بــاراك أوبامــا، فقــد تســببت هــذه التغریــد ةصــابإ الأبــیض و 

جونز الصناعي بشكل حاد، ورغم الادعاء حینها بمسؤولیة الجیش ط داو  وهبوط مؤشر ،المتحدة

الســـوري الإلكترونـــي عـــن اختـــراق حســـاب الوكالـــة الأمریكیـــة إلا أن مـــزاعم الارتبـــاط الســـطحي أو 

  .٣التدابیر المضادة الممكنة ىاللجوء إلق عرضي بین سوریا وذلك الاختراق الإلكتروني یمنع حال

 ،ا فــي قضــیة الأنشــطة الحربیــة فــي نیكــا رجــواأرســت محكمــة العــدل الدولیــة مبــدأ هامًــوقــد 

الدولــة المعتدیــة نیابــة  ىأن تمــارس التــدابیر المضــادة علــ ىأخــر  حیــث قضــت بأنــه لا یجــوز لدولــةٍ 

وانمـــا یخـــول هــذا الحـــق بصـــفة مباشـــرة للدولـــة  ،لـــة التـــي وقـــع علیهــا الضـــرر أو الاعتـــداءعــن الدو 

 ٢٧وكـذلك جـاء فــي حكـم المحكمـة فــي  ،وبشـرط التناســب ةالمضـرورة، دون اللجـوء لاســتخدام القـو 

  .٤ا من موانع المسؤولیة الدولیةمن اعتبار التدابیر المضادة مانعً  ١٩٨٦یولیو 

 ية فـي غایـة الأهمیـة تتمثـل فـي درجـة ارتبـاط النشـاط السـیبرانوتثار في هذا الإطار مسأل

قضـیة نیكـاراجوا أقـرت محكمـة العـدل الدولیـة بأنـه مـن ، كما فـي بالدولة لثبوت مسؤولیتها القانونیة

 ىلأبد من ثبـوت سـیطرتها الفعلیـة علـ ،ینتج من الفعل مسؤولیة الولایات المتحدة القانونیة أن أجل

ة التـي یَـدعي عـدم مشـروعیتها، وتجـب التفرقـة بـین معیـار السـیطرة الفعلیـة سیر العملیـات العسـكری

والحقیقــة أن قــرار محكمــة العــدل الدولیــة فــي قضــیة "جریمــة الإبــادة  ،عــن معیــار الســیطرة الكاملــة

طـار المعیـاري فـي تقریرهـا بـأن اشـتراط "الإسـناد لقیـام حـد كبیـر هـذا الإ ىا إلـنًـ، جـاء مبیِّ "الجماعیة

ولــیس الســیطرة الشــاملة أو  ،إثبــات ســیطرة الدولــة الفعلیــة ىالدولیــة یجــب أن یعتمــد علــالمســؤولیة 

  .٥مجریات الأحداث المخالفة لقواعد القانون الدولي ىالكاملة عل

بـد لنـا مـن التـذكیر في هذا المقـام وفـي علاقـة الأعمـال التـي تقـوم بهـا الشـركات بالدولـة لا

 ىفهــي علــ ،لوكــة للدولــة لهــا بمجــرد ثبــوت هــذه الملكیــةســند جمیــع أعمــال الشــركات الممبأنــه لا تُ 

أو مؤسسـات معلومـات تقنیـة  ،سبیل المثال لا یكفي مجرد ثبوت ملكیة الدولة لشركة اتصالات مـا

                                                           

العدد الثالث والعشرون  –الجزء الرابع  –مجلة علمیة محكمة  –مجلة كلیة الشریعة والقانون بتفهنا الاشراف دقهلیة  )١(
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(2) E. Tikk, K. Kaska & L. Vihul, International Cyber Incidents: Legal Considerations 

(2010).  

 ) انظر: الموقع الإلكترونیة  ٣(
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أن تسند جمیع تصرفاتها للدولة ذاتها، وبالتالي لیس للدول المتضررة مـن تصـرفات هـذه الشـركات 

ولة إلا إذا ثبت أن الشركة المعنیـة قـد تصـرفت كمرفـق تدابیر مضادة بحق د ىالحق في اللجوء إل

حكــومي أو كممثــل لتلــك الدولــة، أو أنهــا قامــت بتصــرفاتها المخالفــة برعایــة أو ســیطرة مباشــرة مــن 

ــیم ذاتــه أو ویســتوي هــذا فیمــا لــو كانــت تلــك الشــركة المملوكــة للدولــة موجــودة داخــل الإ ،الدولــة قل

إذا  هســناد أنشــطتها للدولــة، وعلیــإمكانیــة إ ىي للشــركات علــذ لا اعتبــار للمكــان الجغرافــإ، هخارجــ

عـادي سـواء بحـق قامت إحدى شركات الاتصـالات الأجنبیـة والمملوكـة لدولـة مـا بنشـاط سـیبراني مُ 

ا عــن لأن هــذه الأخیــرة تكــون مســؤولة دولی�ــ ؛ســناده لتلــك الدولــةإیمكــن  -دولــة المــواطن أم خارجــه 

وبخــلاف المــادتین السادســة والســابعة مــن مشــروع  –رة هنــا تلــك التصــرفات غیــر أنــه یجــب الإشــا

ــ ا،  والخاصــة بتجــاوز الأفــراد المــواد المتعلقــة بمســؤولیة الــدول عــن الأعمــال غیــر المشــروعة دولی�

أنــه لا یثبــت شــرط الإســناد فــي  –الطبعیــین والمؤسســات الحكومیــة لحــدود الســلطات المخولــة لهــم 

ة إطــار الصــلاحیات المخولــة لهــم مــن دولــتهم بعــدم اتیــان حالــة تجــاوز الشــركات المملوكــة للحكومــ

یعنــي عــدم تــوافر شــرط الإســناد بحــق الدولــة إذا هــم قــاموا بتلــك النشــاطات  ، وهــذانشــاطات محــددة

  .  ١التدابیر المضادة ضد هذه الدولة ىتفقد الدولة المتضررة حقها في اللجوء إل هوعلی ،المخالفة

   

                                                           

  .٢٦٤ص  –) المرجع السابق ١(
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  المبحث الثالث

    تناسبها ىابیر المضادة ومدالتد وقیود حدود

وتمشیًا مع طبیعة قواعد القانون الدولي، هناك قیـود واضـحة علـى الإجـراءات التـي یمكـن 

للدولــة الضــحیة أن تتخــذها بموجــب مبــدإ التــدابیر المضــادة یتمثــل فــي أنــه لا یمكــن اتخــاذ إجــراء 

، ویجـب ألا یـتم توجیهـه ١مـامضاد سیبراني إلا بسبب فعل غیـر مشـروع دولی�ـا سـابقًا ارتكبتـه دولـة 

إلا لتلك الدولة، وهذا یعنـي أن الدولـة الضـحیة یجـب أن تعلـن إسـناد ذلـك الفعـل إلـى دولـة معادیـة 

قبـــل أن تتخـــذ إجـــراء فـــي الـــرد فـــي الفضـــاء الإلكترونـــي؛ لأنـــه یترتـــب علیـــه إجـــراءات خطیـــرة فـــي 

معادیـة علـى الامتثـال لحظات قلیلة، ویجب أن تكون ضروریة ومتناسبة مع غرض حمل الدولـة ال

     .٢لالتزاماتها بموجب القانون الدولي

ــة و یتنــاول حــدود تلــك التــدابیر المضــادة التــي كــان اتخاذهــا ســیعارض مــع التزامــات الدول

المتضررة لو تم اتخاذها في الحالات الاعتیادیـة تجـاه الدولـة المتسـببة بالضـرر، وأن هـذه التـدابیر 

وتقـوم بـه الدولـة المتضـررة مـن أجـل الكـف عـن هـذا الفعـل  ،اولی� غیر مشروع د فعلٍ  ىا علتأتي ردً 

"یكون الجبـر الكامـل  :نهأ ىمن المشروع عل ٣٤حیث نصت المادة  ،٣الضار والجبر حیثما أمكن

ا عـن طریـق الـرد والتعـویض والترضـیة، بإحـداها أو للخسارة الناجمة عن الفعل غیر المشروع دولی� 

  . ٤هذا الفصل الثانيا لأحكام بالجمع بینها، وفقً 

ا من شرط الإسناد في الأعمال الإلكترونیـة ذلك كان من الصعب التحقق دائمً وبناءً على 

قد یكون من أجل تضلیل المتضرر وعدم  –ا أساسً  –باعتبار أن اللجوء إلیها  ،السیبرانیة المخالفة

 ىضـادة مـن الـدول أن تتـوخهویة الجناة، فإنه لابد لمن یلجأ للتـدابیر الم ىىتمكینه من التعرف عل

المسؤولیة وتصبح موجهة ضدها، ومقدار الحیطة اللازمة هنـا هـو مـا  ىلا تدور رح ىالحیطة حت

"قضـــیة إیجـــر" بـــین أمریكـــا وإیـــران بـــأن المعیـــار هـــو "المعقولیـــة فـــي  قررتـــه محكمـــة تحكیمیـــة فـــي

 ،ة وهویة المسؤول عنهافي تحدید المخالفة الدولی استنتاج معقولٍ  ىوذلك بالوصول إل ،الاستنتاج"

وفــي حالــة تحقــق هــذا الشــرط، وحــدود اللجــوء للتــدابیر ، دولــة مــا ىوإســناد العمــل غیــر المشــروع إلــ

الدولـــة فـــي تقـــدیرها  إا، تنتفـــي صـــفة المســـؤولیة عـــن خطـــذكـــره تالیًـــ يتأالمضـــادة وقیودهـــا كمـــا ســـی

  .٥للأمور قبل تنفیذها لتدابیر مضادة
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ضـادة لا یــتم إلا مـن قبـل دولـة، فالمسـؤولیة الدولیـة هــي كمـا أن حـق اسـتخدام التـدابیر الم

سـاس لـیس هنـاك هـذا الأ ىالتي تتعلق بمساءلة الدول كشخص من أشخاص القانون الـدولي، وعلـ

لشـــــركات الخاصـــــة (كشـــــركات الاتصـــــال وشـــــركات المعلومـــــات لفـــــي القـــــانون الـــــدولي مـــــا یخـــــول 

 :سـبیل المثـال ىالقیام بهـذه التـدابیر، وعلـ أعمالها ىا بشكل مباشر علوإن كان مؤثرً  ،الإلكترونیة)

بــالرغم مــن الارتبــاط بــین الصــین كدولــة ومجموعــة شــركة جوجــل العالمیــة، لــم یكــن هنــاك مســوغ 

لعصــابة  أعمــالٍ  ىعلــ مبــرر لشــركة جوجــل بالقیــام بأعمــال قرصــنة ســیبرانیة كــردٍ  ىشــرعي أو أدنــ

أن تســتخدم مثــل هــذه الشــركات إن هــي شــبكتها، بیــد أنــه یجــوز للدولــة  ىإنترنــت قامــت بالنفــاذ  إلــ

وتنسـب حینهـا جمیـع مـا تقـوم بـه الشـركة مـن بـاب  ،أرادت أن تستخدم حقهـا فـي التـدابیر المضـادة

  .١الإسناد إتلك الدولة إعمالاً لمبد ىمساعدة الدولة المتضررة إل

ادة ا تحـاول بواسـطته الـدول المتضـررة أثبـات حقوقهـا واسـتعفالتدابیر المضادة تعتبر نظامًـ

، ولكـن ٢اعلاقـة قطعـت بسـبب الفعـل غیـر مشـروع دولی�ـ وهـي العلاقات القانونیة بالدولة المسؤولة،

هــذه التــدابیر عنــد اتخاذهــا هنــاك وحــدود وقیــود لابــد مــن مراعاتهــا، وكــذا تناســبها مــع الفعــل غیــر 

 ولالمطلـــب الأ :النحــو التــالي ىعلــ ثلاثــة مطالـــب  ىلــذا ســوف نقســم هـــذا المبحــث إلــ المشــروع؛

 التناســب مبــدإ الثــاني یتمثـل فــي المطلــبأمـا   ونتائجهــا، حــدود اللجـوء للتــدابیر المضــادة یتمثـل فــي

قیـود اللجـوء  لـث یمثـل فـيأمـا المطلـب الثامشـروعیتها،  علـى دلیـل  المضـادة التدابیر استخدام في

  .٣التدابیر المضادة

  -:لتدابیر المضادة ونتائجهال: حدود اللجوء لالمطلب الأو

لدولـة لأن التدابیر المضادة تمثل شكلاً من أشكال دفع الضـرر ومسـاعدة الـذات، فـإن بما 

ذا كـان هنـاك مخالفـة للقـانون الـدولي أتـت إفیمـا  هالمتضررة الحق في تقییم الوضـع القـائم، وتحدیـد

ة وتحدیـد الدولـة المسـؤول ،وتقوم الدولة المتضررة بتقیـیم التهدیـد الموجـه لهـا ،بحقها ىبها دولة أخر 

تنتفــي صــفة التــدابیر المضــادة ومــن هنــا  ،اعــن ذلــك، وهــي بــذلك عرضــة لأن یكــون تقییمهــا خاطئًــ

بــل وتصــبح هــي بــدورها محــل مســؤولیة دولیــة عــن  ،متنــاع عــن فعــلاعــن كــل فعــل قامــت بــه أو 

  .٤المخالفات التي تنتج عن سوء تقدیرها وعن الضرر الذي یلحق بالدولة الأخرى

 ىوتحدیــــد الشــــروط المتعلقــــة بــــاللجوء إلــــ ،تــــدابیر المضــــادةعــــن ال ٥٥ المــــادة توقــــد عبــــر 

ا الدولة المسؤولة وفقً  ةدعو بقبل اتخاذ تدابیر مضادة تقوم الدولة المضرورة ، وأنه التدابیر المضادة

                                                           

 .٢٦٦السنة الخامسة، ص  – ٢العدد –) مجلة كلیة القانون الكویتیة العالمیة ١(

  الفقرة الأولى. –الفصل الثاني  -الجزء الثاني –المجلد الثاني  ٢٠٠١) انظر: حولیة لجنة القانون الدولي ٢(

  .٢٦٥السنة الخامسة، ص  – ٢العدد –مجلة كلیة القانون الكویتیة العالمیة  )٣(

  .٢٦٦السابق، ص ) المرجع ٤(
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الدولـة المسـؤولة بـأي قـرار باتخـاذ تـدابیر  وعلیها إخطار ،الوفاء بالتزاماتها المقررة ى، إل٤٤للمادة 

  .١ها التفاوض معهامضادة وتعرض علی

كمــا تشــكل التــدابیر المضـــادة ردًا علــى انتهــاك القاعــدة القانونیـــة بغیــة وقــف الضـــرر، أو 

كمـا أنـه  ،تتخذ التدابیر المضادة العاجلة اللازمة لحفظ حقوقهـاحفظ الحقوق للدولة المضرورة؛ لذا 

لا مبــرر لــه إذا  ذا كانــت قــد اتخــذت وجــب تعلیقهــا دون تــأخیرإ و  ،اتخــاذ تــدابیر مضــادة لا یجــوز

 قضـــائیةٍ  أو هیئـــةٍ  محكمـــةٍ  ىا علـــذا كـــان النـــزاع معروضًـــإ وأ ،اتوقـــف الفعـــل غیـــر المشـــروع دولی�ـــ

    .  ٢إجراءات تسویة النزاع بحسن نیة، على أن تنفذ مخولة سلطة إصدار قرارات ملزمة للطرفین

ضـع مشـروع معاهـدة دولیـة وقد حاولت لجنة القانون الـدولي التابعـة للأمـم المتحـدة والمكلفـة بو     

لتقنیــین قواعــد المســؤولیة الدولیــة أن تتحمــل عــبء وضــع ضــوابط تقیــیم التــدابیر المضــادة للتمییــز 

بینها وبین المخالفات الدولیة الناشئة عن رد الفعل عن المخالفـة الدولیـة الابتدائیـة، فـإذا كـان مثـل 

ا مي هذا الرد تدبیرً قف المخالفة الدولیة سُ ا لمتطلبات الضوابط القانونیة المتعلقة بو هذا الرد خاضعً 

وإنمــا یشــكل  ،اا مضــادً مــا اذا كــان الــرد لا یراعــي الضــوابط فإنــه لا یعــد تــدبیرً وأا، ا مشــروعً مضــادً 

 ،ر المسؤولیة الدولیة للطـرف المضـار عنـد صـدوره عنـهسیّ ا من شأنه أن یُ  غیر مشروعً فعلاً  هبدور 

  فعل غیر مشروع ابتدائي.  ىا للرد علن كان هذا الفعل جاء أساسً إ و 

"ینتفــي عــدم مشــروعیة الفعــل الصــادر  :نــهأ ىمــن المشــروع لتــنص علــ ٣٠وجــاءت المــادة 

ا شـكل تــدبیرً ذا كـان هـذا الفعـل یُ إ ىعـن الدولـة وغیـر المطـابق لمـا یقتضـیه التزامهـا تجـاه دولـة أخـر 

مـا دام  امشـروع دولیًـا بموجب القانون الدولي تجاه تلك الدولة التـي صـدر عنهـا فعـل غیـر مشروعً 

   .٣هذه التدابیر خاضعًا لمتطلبات الضوابط القانونیة بوقف المخالفة الدولیة

فإنهــا هــي التــي تقــرر  ،ولمــا كانــت الدولــة المضــارة هــي التــي تتمتــع بهــذا الحــق الشخصــي

 هذه التدابیر بموجب سلطتها التقدیریة ولا صعوبة في ذلك، إنما الصعوبة تأتي عند تجاوز الدولـة

ــإلأن التعســف فیهــا یــؤدي  ؛المضــارة شــروط اتخــاذ التــدابیر المضــادة مكانیــة ارتكــاب فعــل لا إ ىل

 ،تقریــر تــدابیر مقابلــة لهــا ىلــإممــا یــؤدي  ،المخالفــة الدولیــة ىتعطیــه المشــروعیة الظرفیــة بــالرد علــ

یــدة ســبب لمخالفــات دولیــة جد ىلــإداء لتنقلــب وبــذلك تفقــد التــدابیر المضــادة وظیفتهــا لضــمان الأ

  .٤جدیدة ضرارٍ أ إلىوبالتالي 

ــ التــدابیر المضــادة، وذلــك  ىوكقاعــدة عامــة، یجــوز للدولــة المتضــررة فقــط حــق اللجــوء إل

) مــن مشــروع المــواد المتعلقــة بمســؤولیة الــدول عــن ١( ٤٨فــي مــتن المــادة  اكرتــباســتثناء حــالتین ذُ 

                                                           

 .٣٧ص   -الجزء الثاني –المجلد الثاني  ٢٠٠١) انظر: حولیة لجنة القانون الدولي ١(

  .٢٤٢المسئولیة الدولیة للمنظمات الدولیة في القانون الدولي، ص  –) فلك هاشم عبدالجلیل المهیرات ٢(
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 .٢١٧ص  –مرجع سابق  –التدابیر المضادة في القانون الدولي  –) د/ زهیر الحسني ٤(
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ــ غیــر مضــرورة بمســؤولیة  تحــت عنــوان "احتجــاج دولــة ٢٠٠١ا لعــام الأفعــال غیــر المشــروعة دولی�

: إذا كـان ىبأنه" یحق لأي دولة خلاف الدولة المضرورة أن تحتج بمسؤولیة دولة أخر  ىدولة أخر 

وكان الغرض منـه هـو حمایـة  ،ا تجاه مجموعة من الدول تضم تلك الدولةالالتزام الذي خرق واجبً 

ــ ا تجــاه المجتمــع الــدولي ة دولیــة للمجموعــة، أو إذا كــان الالتــزام الــذي خــرق واجبًــمصــلحة جماعیّ

ولــذلك فإنــه لا  ؛ككــل. ویســتلزم فــي هــذه الاســتثناءات أن تكــون صــادرة عــن مجموعــة مــن الــدول

یجـــوز لدولـــة منفـــردة غیـــر متضـــررة، وذلـــك كمـــا جـــاء فـــي قـــرار محكمـــة العـــدل الدولیـــة فـــي قضـــیة 

  . ١نیكاراجوا 

الـدولي شـددت علـي  كما نجد حتي لا تكون التدابیر مصدر توتر جدید فإن لجنـة القـانون

ضـــرورة احتـــرام عـــدة اجـــراءات قبـــل الشـــروع فـــي اتخـــاذ التـــدابیر المضـــادة فـــالإجراء الأول الواجـــب 

لـذا سـوف نقـوم بتقسـیمة  .٢القـانون الـدولي  اً اتخاذه هو تقدیم طلب  اما الثانیة فتتعلق بـالتبلیغ وفقـ

   -إلي فرعین علي النحو التالي:

     -:لة مرتكبة الفعل غیر المشروع بالوفاء بالتزاماتها الدولیةالدو  ىول: تقدیم طلب إلالفرع الأ 

الدولـــة مرتكبـــة الفعـــل غیـــر المشـــروع بالوفـــاء  ىا بالطلـــب إلـــأول هـــذه القواعـــد تتعلـــق بـــدءً و 

ــــة  ٣٤وقــــد اشــــارت المــــادة  ،بالتزاماتهــــا الدولیــــة ــــغ الدول مــــن المشــــروع الحــــالي إذ جــــاء فیهــــا: تبلی

یجــوز للدولــة المتضــررة أن و  ،هــذه الدولــة ىطلبهــا إلــ ىلــة أخــر المتضــررة التــي تحــتج بمســؤولیة دو 

تحدد بشكل خاص السـلوك الـذي ینبغـي أن تتبعـه الدولـة المسـؤولة لوقـف الفعـل غیـر المشـروع إذا 

   .٣أن یتخذه التعویضب يالشكل الذي ینبغبا كان مستمرً 

 )،٥٢ط الإجرائیــــة (المــــادة ـا لسلســــلة مــــن الشــــرو ویخضــــع اتخــــاذ التــــدابیر المضــــادة أیضـــً

ـــــیر و  ـــــل غـ ـــــف الفعـ ـــــا بوقـ ـــــاء بالتزاماتهـ ـــــؤولة الوفـ ـــــة المسـ ـــــن الدولـ ـــــب مـ ـــــا وجــــوب أن یُطلـ ـــــن بینهـ مـ

ا أن تخطــر الدولـــة المســـؤولة بـــأي قـــرار باتخـــاذ یضًــأویجــب  ،وجــــبر الطــرف المضــرور ،المشــــروع

ــــنص النهــــائي قیــــد مــــن القیــــود  ،ضتــــدابیر مضــــادة  وتتــــاح لهــــا فرصـــة للتفـــاو  وقـــد حـــذف مــــن ال

الإجرائیــة الأكثـــر إثـــارة للجـــدل فیمــا یتعلـــق باعتمـــاد تـــدابیر مضـــادة، وهـــو الحـــق الأحـــادي الجانـــب 

ذلــك أن تعمــیم إمكانیــة  ؛للدولـة المسـؤولة في إحالــة منازعــة بشــأن التــدابیر المضــادة إلـى التحكــیم

تســــویة قضـــائیة إجباریـــة لمجموعـــة كبیــرة مــن المنازعـــات لــم یلــق الــــدعم الكـــافي مــــن اللجـــوء إلــى 

المقترحـة كفئـة منفصـلة تنطــوي علــى  "التـدابیر المضـادة المؤقتـة"وبـذلك أصـبحت فئـة  ،الحكومـات

                                                           

 .١٦٣ص – ٤٨التعلیق على المادة  -الجزء الثاني –المجلد الثاني ٢٠٠١) انظر: حولیة لجنة القانون الدولي ١(

 .٣٨ص -مرجع سابق –التدابیر المضادة في القانون الدولي  –) حتحاتي محمد ٢(

 .٢٠٠١من المشروع عن الافعال غیر المشروعة  ٣٤) راجع المادة ٣(
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رورة إمكانیـــة اتخـــاذ مـــا زالـــت تتـــیح للدولـــة المضـــ ٥٢مــن المــادة  ٢نـوع مــن التكــرار، لكــن الفقــرة 

  .١"التــدابیر المضــادة العاجلــة اللازمــة لحفــظ حقوقها"

فــــان الطــــرف  ،وفــــي الحالــــة التــــي لا تســــتجیب معهــــا الدولــــة المســــؤولة إلــــى هــــذا الطلــــب

لا یستطیع اللجوء إلى التـدابیر المضـادة إلا بعـد التفـاوض مـع الطـرف المخـالف للبحـث  المتضرر

أما في الحالة العكسیة عندما  ،ا التدابیر المضادة التي قد تزید النزاع تطورً  عن حلول خارج إطار

ن یبلـغ قـراره باتخـاذ التـدابیر المضـادة أفـان الطـرف المتضـرر مجبـر بـ ،لا تفلح كـل هـذه المسـاعي

  .٢إلى الجهة المسؤولة

هــا أو غیــر أنــه مــن الواجــب التــذكیر هنــا أن الطلــب مــن الدولــة المســؤولة الوفــاء بالتزامات

ا ضرورة إخطارها المسبق بأي قرار باتخاذ تدابیر مضادة، والتفاوض معها ما أمكن لا یكـون دائمًـ

، فقد جاء في قـرار محكمـة التحكـیم الدولیـة فـي قضـیة الخـدمات الجویـة أنـه فـي ظـل تعقیـد ٣متاحاً 

ـــیس مـــن الممكـــن دائمًـــ لال فتـــرة ا تعطیـــل اســـتخدام التـــدابیر المضـــادة خـــالعلاقـــات الدولیـــة، فإنـــه ل

ا إن كانت المفاوضـات لا تجـري بـروح النیـة الحسـنة، أو أن عـدم الالتـزام لا ، وخصوصً ٤التفاوض

ا فـي الحـالات التـي تـدل فیهـا المؤشـرات ا كما أنه یمكن طرح شـروط اللجـوء للتـدابیر جانبًـزال قائمً 

ذ إجـراءات مضـادة تعنت الدولة المسؤولة، أو أن الدلائل توحي بتفاقم الضرر إن لم یتم اتخا ىعل

  . ٥وجه السرعة  ىعل

وفـــي كـــل حـــال فـــإن هـــذه القواعـــد قـــد لا نجـــد أي مجـــال للتطبیـــق إذا كانـــت حقـــوق الدولـــة 

إخــلال خطیــر  ىالمتضــررة معرضــة للخطــر العاجــل، أو إذا كــان الفعــل غیــر المشــرع ینطــوي علــ

  رة.آملالتزامات ناشئة بموجب قاعدة 

 ىمـرة یترتـب علیهـا أنهـا تُصـبح قاعـدة سـامیة علـآ قاعدة ما قاعدة دولیة ن اعتبارإوحیث 

سواء داخلیة أو خارجیة تخالفهـا تكـون باطلـة  –قواعد القانون الدولي الأخرى، وكل قاعدة قانونیة 

مــن اتفاقیــة فیینــا لقــانون المعاهــدات الدولیــة لســنة  ٦٤ذلــك المــادة  ىوقــد أكــدت علــ ،اا مطلقًــبطلانًــ

مـرة جدیـدة مـن قواعـد القـانون الـدولي العامـة، فـإن آت قاعـدة "إذا ظهر  :والتي  تقضي بأنه ١٩٦٩

  .٦المعاهدة التي تتعارض مع هذه القاعدة تصبح باطلة وینتهي العمل بها

                                                           

  .٥٢التعلیق على المادة  –) أنظر تقریر لجنة القانون الدولي  في دورته الثالثة والخمسین ١(

  .٥الفقرة  ٥٢التعلیق على المادة  –) المرجع السابق ٢(

 .٤١ص –جع سابق مر  –التدابیر المضادة في القانون الدولي  –) حتحاتي محمد ٣(

، ١ط: –القاهرة  –دار النهضة العربیة  –الإجراءات المضادة في القانون الدولي  - ) د/ عبد المعز عبدالغفار نجم ٤(

 .١٥٣ص - ١٩٨٨

 من حكم التحكیم بین فرنسا والولایات المتحدة في قضیة وقف الخدمات الجویة. ٨١) انظر: الفقرة ٥(

ب في تقریر المصیر "على ضوء الانسحاب الإسرائیلي من غزة ومطالب الأقلیات  حق الشعو  –) د/ حسین حنفي عمر ٦(

 .١٠٦، ص٢٠٠٥ –الطبعة: الأولى  –في العراق والسودان" دار النهضة العربیة 
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ذلـــك فـــإن شـــرط إخطـــار الدولـــة المســـؤولة بطلـــب وقـــف فعلهـــا غیـــر المشـــروع  ىعلـــ وبنـــاءً 

شروط ترتبط بوقائع  ىلن تقدیمة یخضع إأو  ،ضروري لإعمال المسؤولیة الدولیة للطرف المخالف

أن هـــذا الطلـــب یكـــون فـــي غالـــب  ا وقضـــاءً غیـــر أن المســـتقر علیـــه فقهًـــ، ١ىحـــد ىكـــل قضـــیة علـــ

دولـة أو دول  ىالأحیان (بالنسبة للدول كاملة السیادة) بمجرد التأكـد مـن وقـوع الانتهـاك ونسـبته إلـ

إسـقاط فـي القـانون الـدولي  ن قواعد التقادم المعروفة في القانون الداخلي لا نجـد لهـا أيأ، و ةٍ محدد

أنـه  لـى:من مشروع المسؤولیة الدولیـة والتـي تـنص ع ٤٥باستثناء الحالة التي أشارت إلیها المادة 

 إذا تنازلـــت الدولـــة المتضـــررة تنـــازلاً  ،لا یجـــوز الاحتجـــاج بمســـؤولیة دولـــة عـــن فعـــل غیـــر مشـــروع

وقـد وافقـت موافقـة صـحیحة  إذا اعتبـر أن الدولـة المتضـررة بسـبب تصـرفها،، ا عن الطلـبصحیحً 

  .٢سقوط حقها في تقدیم الطلب ىعل

ا فـي إثبـات مشـروعیة التـدخل بالتـدابیر المضـادة، وهـو ا جـدً ا هامً التبلیغ یلعب دورً  أن كما

   تالي.ما سنتطرق له في الفرع ال

   -:الفرع الثاني: تبلیغ الدولة المسؤولة بالتدابیر المضادة والالتزام بالتفاوض معها

ا یمكن معه للدولة المسؤولة التصرف  زمنی� ع طلب وقف الفعل غیر المشروع فاصلاً یستتب

مـا كـان علیـه  ىأو بإرجـاع الحـال إلـ ،أو التعـویض عنـه ،لإصلاح الوضع الناجم عن الفعل بوقفه

فـأن الدولـة المتضـررة تسـتطیع  ،ا، وفي حالة عدم الاستحالة لطلب وقف الخـرقإذا كان ذلك ممكنً 

مــن مشــروع  ٥٢خطــار الــوارد فــي المــادة لكــن مــع احتــرام شــرط الإ ،التــدابیر المضــادة ىاللجــوء إلــ

وفــتح  ،أي تبلیــغ الطــرف المخــالف بقــرار اتخــاذ التــدابیر المضــادة فــي مواجهتــه ،المســؤولیة الدولیــة

مـــن اتفاقیـــة فیینـــا لقـــانون  ١/ ف ٦٥ذلـــك المـــادة  ى، وقـــد أكـــدت علـــ٣مفاوضـــات معـــه قبـــل تفعیلـــه

  .٤المعاهدات

همیة هذا الشرط في إزالة عنصر المفاجأة بالنسبة لبعض التدابیر المضـادة التـي أوتظهر    

خذ، وعدم اتخاذ تلك التدابیر إلا في اطـار الضـرورة، وإیجـاد تسـویة سـلمیة لنزاعهمـا قبـل اللجـوء تَ تُ 

 ىلـإ ١٩٩٦لعـام ول للمسـؤولیة الدولیـةمـن المشـروع الأ ٤٧كمـا أكـدت المـادة   ،٥تلـك التـدابیر ىإل

طــار الضــرورة بعــد فشــل الوســائل المتاحــة إالتــدابیر المضــادة إلا فــي  ىنــه (لا یمكــن الموافقــة علــأ

ویكون تقییم هذه  ،للدولة المتضررة بما في ذلك عدم تنفیذ الالتزامات الدولیة تجاه الدولة المسؤولة

                                                           

  .٢٠٠١من مشروع المسؤولیة الدولیة  ٤٥) المادة ١(

  .٤٢ص -مرجع سابق  –التدابیر المضادة في القانون الدولي  –) حتحاتي محمد ٢(

مرجع  - العلاقة بین التدابیر المضادة والجزاءات في القانون الدولي المعاصر –) د حسن خمیس مصطفي السعدني ٣(

  وما بعدها. ٦٠ص –سابق 

  من اتفاقیة فیینا لقانون المعاهدات.  ١/ ف ٦٥راجع المادة  )٤(

 .٤٤انون الدولي المعاصر ص) د/ حسن خمیس مصطفى، العلاقة بین التدابیر المضادة والجزاءات في الق٥(
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ـــات الموجهـــة لهـــا لوقـــف فعلهـــ ىضـــوء رد فعـــل الدولـــة المســـؤولة علـــ ىالضـــرورة علـــ ا غیـــر الطلب

  .١المشروع 

 ،(هو التزام بالقیام بعمل ما :أحمد أبو الوفا /ستاذنا الدكتورأفالالتزام بالتفاوض كما یقول 

ا، فهـو لا یعنـي ضـرورة الاتفـاق بـأي ثمـن وتحـت أي شـكل حتمً  نتیجةٍ  ىا بالوصول إلولیس التزامً 

ي حـل المنازعـات الدولیـة، ا وسیلة هامـة فـالتفاوض یعد حالیً  ىمن الأشكال، ولا شك أن اللجوء إل

ا فـي أي نـه یعتبـر كامنًـإبـل  ،فالالتزام بالتفاوض هو التزام مسـتمر یمكـن اللجـوء إلیـه فـي أي وقـتٍ 

ن الالتـزام بالتفـاوض یعتبـر "إ :بـادیلا ترفـو /علاقة بین أشخاص القـانون الـدولي، بـل قـال القاضـي

  .٢القانون الدولي"  ئمن مباد مبدأً 

یمكن إنكار وجود التدابیر المضادة كجزء معتـرف بـه فـي القـانون  نه لاإ وخلاصة القول:

، غـایكیكوفو نـاجیمروس""فـي قضـیة  ها بعد تأكیـد قـرار محكمـة العـدل الدولیـة علیـالدولي خصوصً 

 ىإرجـــاع العلاقـــات بـــین الـــدول إلـــ أمـــران، أولهمـــا:ن أن الهـــدف مـــن مثـــل هـــذه التـــدابیر یَّ الـــذي بَـــو 

ا ن التـدابیر المضـادة تـؤدي دورً أ :وثانیهمـا ،ایثمـا كـان ذلـك ممكنًـمشروعیتها كما كانت من قبـل ح

ا فـي إعمـال الغـرض مـن المسـؤولیة الـذي یتمثـل بحـث الدولـة المرتكبـة للفعـل غیـر المشـروع حاسمً 

  . ٣االامتثال بالتزاماتها، ثم لیس الكف عن الفعل فحسب، وإنما بجبر الضرر أیضً  ىعل

   -:هذه الحدود ىعل: النتائج المترتبة فرع الثالثال

  : وهي كما یلي بد من إدراكهاینتج عن هذه الحدود نتائج لاو     

الدولــة المتضــررة أن تطلــب مــن الدولــة المعتدیــة تصــویب الإخــلال قبــل  ىعلــ یجــب :ولاً أ

 يهــذا الالتــزام أقرتــه محكمــة التحكــیم الدولیــة فــي قضــیة ط نــاولیلا التــو  ،لجوئهــا للتــدابیر المضــادة

قــرار قضــیة مكابتشــیكوفو  ىعــلاوة علـ ،ا بشــأن اللجــوء للانتقــام فـي العلاقــات الدولیــةدارت حیثیاتهـ

الدولة المتضررة قبل استخدامها حقهـا باتخـاذ تـدابیر  ىبأنه: "یتوجب عل ىوالذي قض ،ناجیمروس

مضـــادة أن تقـــوم بالتواصـــل مـــع الدولـــة المتســـببة بالضـــرر لتطلـــب منهـــا وقـــف ســـلوكها الخــــاطئ 

  .٤الأمروتعویضها إن لزم 

ــ لا یكــون أو  ،إذا كــان اتخاذهــا ســیفاقم المشــكلة لا تكــون مشــروعة التــدابیر المضــادة ا:ثانیً

وجـــاء بشـــأن هـــذا مـــا وصـــفته محكمـــة تحكـــیم دولیـــة فـــي قـــرار لهـــا بقضـــیة  ،اتخاذهـــا بمثابـــة انتقـــام

                                                           

 .١٩٩٦من المشروع الأول للمسؤولیة الدولیة ٤٧) راجع المادة  ١(

 . ١٦، ص٢٠٠٣، ٥٩) د/ أحمد أبو الوفا، الجوانب القانونیة في التفاوض، المجلة المصریة للقانون الدولي، المجلد ٢(

لكومبیوتر (الحاسوب)  والقانون في الحرب الحرب بواسطة شبكات الاتصال : الهجوم علي شبكات ا –) مایكل شمیت ٣(

 وما بعدها.  ٤، ص٢٠٠٢ –المجلة الدولیة للصلیب الأحمر  –

 ٥ – ١٤٣٨رمضان  – ١٨العدد التسلسلي  –السنة الخامسة  – ٢العدد –) مجلة كلیة القانون الكویتیة العالمیة ٤(

 .٢٧٠ص -.٢٠١٧یونیو 
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حكمـــة الدولـــة بالتصـــرف  ىمـــد ىالخــدمات الجویـــة بـــأن: "التـــدابیر المضـــادة مـــا هـــي إلا رهـــان علـــ

هذا بالرغم مـن أن الحكمـة لا  ،حل النزاع ىعقول... واستخدامها  بروح من المنطقیة والعزم علالم

ا ممكنـــة فـــي الخلافـــات الدولیـــة المتعلقـــة بالهجمـــات الإلكترونیـــة باعتبـــار أن رد الفعـــل تكـــون دائمًـــ

  .١ لكثیر من العقلانیةالسریع لدرئها لا یَتیح مجالاً 

؛ لأن الهـدف مـن التـدابیر المضـادة  إرجـاع العلاقـات اتباقً : لا یجـوز اللجـوء إلیهـا اسـثالثاً 

وهـــو مـــا انتهـــت إلیـــه محكمـــة العـــدل الدولیـــة فـــي قضـــیة "غـــایكیكوفو إلـــى المشـــروعیة بـــین الـــدول، 

التــدابیر كوســیلة مضــادة لعمــل دولــي ســابق  ىبأنــه یمكــن اللجــوء إلـ –ســالفة الــذكر  –نـاجیمروس" 

  . ٢غیر مشروع

مـن أخطـاء اقترفتهـا  ىفي مواجهـة مـا تـم وانتهـ التدابیر المضادة  لا یجوز استخدام ا:رابعً 

ولــذلك  ؛ لأنهــا لیســت وســیلة ردع أو تأدیــب،ولا یَتوقــع تكــرار الخطــأ ذاتــه مــن جانبهــا ى،دولــة أخــر 

ا في مشروعیة اللجوء للتدابیر المضـادة حیـث یقتصـر اسـتخدام التـدابیر یصبع العامل الزمني مهمً 

  . ٣المسؤولة تجاه الدولة الدولیة المتخذة للتدابیر بالالتزامات الوقت الحاضر في الوفاء ىعل المضادة

ة، وتمثـل جـزءًا مـن سلسـلة مـن الاعتـداءات قائمـ  مـا دامـت  الهجمـات السـیبرانیة ا:خامسً 

القائمـــة، أو أن الخطـــأ ینـــتج عنـــه لا محالـــة سلســـلة مـــن الأضـــرار المتعاقبـــة، فـــالحق فـــي التـــدابیر 

ا مــن سلســلة مــن الاعتــداءات طالمــا أن خطــأ الدولــة المعتدیــة یمثــل جــزءً  ا المضــادة یبقــى مســتمرً 

  أو أن الخطأ ینتج عنه لا محالة سلسلة من الأضرار المتعاقبة.  ،القائمة

ثبـــوت توقـــف الدولـــة المعتدیـــة عـــن اعتـــدائها وتحقیقهـــا لالتزاماتهـــا  إنـــه فـــي حالـــة ا:سادسًـــ

مــع ملاحظــة أن الحــق التــدابیر المضــادة فــورًا یجــب علــى الدولــة المضــرورة التوقــف عــن  الدولیــة

أو  ،مــا كــان علیــه ىا إذا كانــت محــاولات إرجــاع الوضــع إلــمســتمرً  ىبــاللجوء للتــدابیر المضــادة یبقــ

  التعویض لا زالت قائمة.

 ىجهة قضائیة دولیة بصدد إصدار قرار ملزم عل ىفي حالة عرض النزاع عل إنه ا:سابعً 

عنصـــر الضـــرورة للجـــوء لتلـــك التـــدابیر حیـــث إن  بیر المضـــادة؛التـــدا عـــن التوقـــف یجـــبحیثیاتـــه، 

ا مــن تــدابیر مؤقتــة لحمایــة الــدول صــدار مــا تــراه مناســبً إیتلاشــى مــع وجــود جهــة قضــائیة لهــا حــق 
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للدولـة  ىأما إذا استحال هذا، بأن لا تمتلك الجهة القضـائیة هـذه المَكنـة، فإنـه یبقـ، علیها ىالمعتد

  . ١مضادةالمتضررة للحق بالتدابیر ال

  -:مشروعیتها ى: مبدأ التناسب في استخدام التدابیر المضادة  دلیل علنيالثا مطلبال

ــ منــع  ىتحــریم اســتعمال القــوة یهــدف إلــ ىحیــث كــان مبــدأ التناســب فــي الفتــرة الســابقة عل

فعــل  ىا لاسـتخدام القــوة المسـلحة فــي حـدود الــرد علـوتقییــدً  ،اسـتخدام الانتقــام كوسـیلة لشــن الحـرب

، أما في ظـل تحـریم اسـتخدام القـوة ٢غیر مشروع لوقف الضرر الناشئ عن الفعل الابتدائي مماثل

حفــظ  ىا علــساسًــأفــان الهــدف مــن التناســب ینصــب  ،٣بصــورة واضــحة فــي میثــاق الأمــم المتحــدة

ا واللجـــوء وقــف الفعــل غیــر المشــروع دولی�ــ ىوحمــل الدولــة المخالفــة علـــ ،حقــوق الدولــة المتضــررة

   .٤یةللتسویة السلم

مبـدأ  ىالدولـة أو الـدول المضـرورة أن تراعـ ىذا كان القانون الدولي المعاصر یفرض علـإ

ــنــه لا یوجــد ثَ إف ،٥تخاذهــا التــدابیر المضــادةاالتناســب عنــد  ة اتفــاق حــول ماهیتــه ومعــاییر تقــدیره مَّ

هوم أن مف ىإل ویرجع هذا الغموض من ناحیةٍ  ه،ف الغموض مدلول مبدأ التناسب ومعنانحیث یكت

وارتبط منذ ذلك الحین بمفاهیم العدالة،  ،الأمر في رحاب الفلسفة الیونانیة القدیمة ئدافي ب تهنشأ

وغیرها من المفاهیم التي تتسم بقدر كبیر من المرونة ما یجعلهـا  ،التوازنو المعقولیة، و الاعتدال، و 

ـــ ـــدة ســـو  ىتستعصـــي عل ـــدأ التناســـب ذو تطبیقـــات عدی ـــدقیق، كمـــا أن مب ـــد ال ـــانون التحدی اء فـــي الق

ــداخلي  ومــن فــرع داخــل  ،خــرختلــف مدلولــه مــن نظــام قــانوني لآاومــن هنــا  ،و القــانون الــدوليأال

  .٦النظام القانوني الواحد

نـــه یعنـــي التكـــافؤ أو التطـــابق بـــین إجـــراءین أو مـــوقفین، هـــو أ ىن تعریـــف التناســـب علـــإ

ن التدابیر المضادة تنطوي أ تعریف یتسم بالصرامة، ویضیق عن استیعاب الواقع الدولي، لا سیما

والواقـع أنـه إذا كـان التناسـب  ،انتهاك لالتزامـات غیـر قابلـة للتقـدیر الكمـي ىحیان علغلب الأأفي 

یتفـــق مـــع التكـــافؤ فـــي أن كلیهمـــا یفـــیض عـــن مفهـــوم العدالـــة، إلا أنـــه (إي التناســـب) مفهـــوم أعـــم 

  .٧اوأشمل وأكثر تعقیدً 

                                                           

مرجع  - العلاقة بین التدابیر المضادة والجزاءات في القانون الدولي المعاصر –) د/ حسن خمیس مصطفي السعدني ١(

  . ٦١ص –سابق 

  .٨ص  -مرجع سابق   - لي التدابیر المضادة في القانون الدو  –) د/ زهیر الحسني ٢(

(3) p. Rambaud: la definition de l' aggression par l' O.N.U. Rev ., G.D.I.P, 1979,. P.835-881.  

(4) https://www.un.org/securitycouncil/ar/content/repertoire/actions  

(5) E.Forsthiff, Traite  de Droit   Administratif   Allemand , Bruxelles, Bruylant, 1969, p. 130 . 

 .٤٠٥ص –مرجع سابق -التدابیر المضادة في النظام القانوني الدولي -) د/ عابدین عبد الجمید حسن قندیل٦(

  .٤٢٥ص –المرجع السابق  )٧(
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والتـي تتخـذها الدولـة  ،بـالإجراءات العقابیـة – إمبـدمن حیـث  ال –القانون الدولي  ویعترف

 ىا تلك الدولة، إذا كان الهدف من تلك الإجراءات هو ارغام الخصـم علـأو رعایً  ى،ضد دولة أخر 

مـــا دام قـــد تحقـــق التناســـب مـــا بـــین التـــدابیر  ،ا مـــع قواعـــد القـــانون الـــدوليقًـــفِ تَ ا مُ أن یســـلك ســـلوكیً 

  .١امشروعً  -التدابیر  -یظل ذلك و  المضادة والتصرف الصادر عن الخصم،

ــــة بالمثــــل قــــد یكــــون بالتماثــــلإ ــــین  ،ن مضــــمون التناســــب فــــي المعامل أو التعــــادل فیمــــا ب

وذلــك لأن الإجــراء  ؛٢الالتزامــات المتقابلــة، أمــا بالنســبة للانتقــام فهــو یختلــف عــن المعاملــة بالمثــل

أمـا  ،الالتزام الذي تم الإخلال به سبیل الانتقام یمكن أن یتعلق بالتزامات تختلف عن ىتخذ علالمُ 

التناســـب فـــي التـــدابیر المضـــادة یمكـــن أن یتحقـــق مـــن خـــلال التماثـــل بـــرد فعـــل مشـــابه مـــع الفعـــل 

ولكـن  ،خـرآوذلـك بـرد فعـل مـن نـوع  ،و التعـادلأ ،، أو من خلال التـوازن٣الابتدائي غیر المشروع

  .٤ختلف في النوعایقاربه في الدرجة وإن 

یوثــق مشــروعیة الـــرد، وذلــك بإبقائــه ضـــمن إطــار الوســیلة المطلوبـــة فالتناســب هــو الـــذي 

مــن مشــروع المســؤولیة الدولیــة إلــى أنــه: "یجــب أن تكــون  ٥١، وقــد أشــارت المــادة ٥لضــمان الأداء

التــدابیر المضــادة متناســبة مــع الضــرر المتكبــد علــى أن توضــع فــي الاعتبــار جســامة الفعــل غیــر 

، ویُفهــم مــن نــص هــذه المــادة أن التطبیــق العملــي لمبــدإ التناســب المشــروع دولی�ــا والحقــوق المعنیــة"

  یتوقف على: 

محدودیة الرد: وهو أن یكون رد الفعل علـى انتهـاك الالتـزام متقاربًـا مـن حیـث الدرجـة مـع  -١

الفعل غیر المشروع، بغیة إعادة الحالة التي كانت قائمة بین الطرفین المتنـازعین إلـى مـا 

 إذا تعذر ذلك.كانت علیه، أو التعویض 

عـــدم المعاملـــة بالمثـــل: إن بعـــض الالتزامـــات الدولیـــة خاصـــة منهـــا القائمـــة باتجـــاه الكافـــة  -٢

ergaomnes   تبطـــــل دور التـــــدابیر المضـــــادة كوســـــیلة لوقـــــف الضـــــرر، وذلـــــك بســـــبب

المخاطر الناتجة عن الرد على الفعل غیر المشروع الابتدائي بفعل یماثله، وهذا یعني أن 

دي إلى أضرار لا تمس الدولة المخالفة، وإنما یمتد إلى غیرها مـن الـدول، الرد المماثل یؤ 

  .٦مما یجعل الرد مضرًا بالغیر الذي لم یصدر عنه أي فعل غیر مشروع دولی�ا

انتهــاك أحكــام القــانون الــدولي، ورد  ىلــإ ىن شــرط التناســب بــین الفعــل المبــدئي الــذي أدإ

ا لممارســة التــدابیر المضــادة، بالقــدر الــذي ساســی� أا رطً هــذا الانتهــاك یعتبــر شــ ىالفعــل المترتــب علــ

                                                           

  وما بعدها. ٢٤ص –مرجع سابق  –تدابیر المضادة في القانون الدولي ال –) حتحاتي محمد ١(

 . ١٦٤ص –مرجع سابق  -الجوانب القانونیة للتدابیر المضادة في القانون الدولي   -) د سعید سالم جویلى ٢(

 .٧١ص  –مرجع السابق   –التدابیر المضادة في القانون الدولي  –) د/ زهیر الحسني ٣(

 .١٦٥ص  –مرجع سابق  -الجوانب القانونیة للتدابیر المضادة في القانون الدولي  -جویلى  د/ سعید سالم )٤(

  .١٧٣ص  - ) المرجع السابق ٥(

 .٧٠ص –مرجع السابق  - التدابیر المضادة في القانون الدولي  –) د/ زهیر الحسني ٦(
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لا إ تعـــویض كـــاف، دون أن یتعـــدى ذلـــك القـــدر و  لـــىأو الحصـــول ع ،صـــلاح الضـــررإیمكـــن مـــن 

مضـــادة الجـــراء ضـــد التـــدابیر إخـــر اتخـــاذ عـــدوان یجیـــز للطـــرف الآ ىانقلبـــت التـــدابیر المضـــادة إلـــ

  .١العدوانیة

ســب الإجــراءات المضــادة لــیس ســهلاً، ولا یمكــن أن یتحقــق والواقــع أن التقــدیر المــادي لتنا      

"یجب  ٢إلا بطریقة تقریبیة، وكما أبدى الأستاذ/ روتیر في رأیه المخالف في قضیة وقف الخدمات

أن یؤسس تقدیر التناسب على مضمون النزاع الحقیقي، لیس على الوقائع التي تناولتهـا المحكمـة 

ــدًا، حیــث لا یملــك القاضــي الــدولي إلا الاختصــاص وحــدها"، ومــن ثـَـمَّ فلــن یتحقــق هــذا ا لشــرط أب

  .  ٣المحدد بالنسبة له، ولا یعرف من النزاع إلا ما یرید الأطراف إخضاعه له

، وعلـى أن توضـع فـي ٤كما یجب أن تكون التدابیر المضادة متناسبة مع الضـرر المتكبـد

لدولة فیما بینها تدابیر تمارس ا حیث ٥الاعتبار جسامة الفعل غیر المشروع دولی�ا والحقوق المعنیة

مضــادة تتفــاوت فــي حــدتها تبعًــا لدرجــة الفعــل الابتــدائي غیــر المشــروع، وبغــرض أن تفــي التــدابیر 

المتخذة بغایتها المتمثلة في احترام الالتزامـات الدولیـة، والتـي اسـتوجب أن تكـون مقاربـة مـن حیـث 

، فالتناســب ٦إذا تجــاوزت الــرد حــدتها إلــى الفعــل غیــر المشــروع حتــى لا تتحــول إلــى وســیلة للعقــاب

معیــار موضــوعي یقتضــي مــن الطــرف المتضــرر عــدم اســتخدام وســائل تتجــاوز الضــرورة الفعلیــة 

  .     ٧لمواجهة الخطر الواقع، أو الضرر الناشئ عنه

وبــالنظر إلــى ضــرورة التحقــق مــن أن اتخــاذ التــدابیر المضــادة یجــب ألا تــؤدي إلــى نتــائج 

التناســـب عـــدم الاقتصـــار علـــى مراعـــاة العنصـــر"الكمي" المحـــض غیـــر عادلـــة، یجـــب عنـــد تقـــدیر 

للضرر الذي وقع، بل ینبغي أن تراعي أیضًا عوامل "كیفیة " كأهمیة المصـلحة المشـمولة بحمایـة 

تربط التناسب في المقـام الأول بالضـرر  ٥١القاعدة التي انتهكت ومدى خطورة الانتهاك، والمادة 

معیـارین آخـرین همـا  جسـامة الفعـل غیـر المشـروع والحقـوق  -ارتأخـذ فـي الاعتبـ -المتكبد لكنها 

المعنیة، والإشارة إلى "الحقوق المعنیة " لها معنى واسع، ولا تشتمل فقط أثر الفعل غیـر المشـروع 

                                                           

  . ١٥٤ص الإجراءات المضادة في القانون الدولي، - ) د/ عبد المعز عبدالغفار نجم ١(

  U.N.T.S. 295 15( 59.) ١٩ ٤٤اتفاقیة الملاحة الجویة الدولیة لعام) راجع: ٢(

 .١٩ص  –مرجع سابق  –الإجراءات المضادة في القانون الدولي العام  –) د/ عبد المعز عبدالغفار نجم ٣(

  .١٥٧ص  - المسئولیة الدولیة للمنظمات الدولیة، مرجع سابق –) فلك هاشم عبدالجلیل المهیرات٤(

  . ٥٦ص  –مرجع سابق  –التدابیر المضادة في القانون الدولي  –) حتحاتي محمد ٥(

  .٥٤ - ٥٥ص  - ) المرجع السابق ٦(

) تونس بن عامر، المسؤولیة الدولیة العمل الدولي غیر المشروع كأساس مسؤولیة الدولة الدولیة، الطبعة الأولى، ٧(

 . ٢٨٢، ص ١٩٩٥منشورات الجزائر، 
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على الدولـة المضـرورة، وإنمـا تشـمل أیضًـا آثـاره علـى حقـوق الدولـة المسـؤولة، وعـلاوة علـى ذلـك، 

 . ١ي قد یتأثر یمكن أیضًا أن یؤخذ في الاعتبارفإن وضع الدول الأخرى الذ

فــلا یكــون  مَّ ومــن ثــَ، ٢ابحتــً ا، كمــا قــد یكــون معنوی�ــابــت أن الضــرر قــد یكــون مادی�ــاومــن الث

وإنمــا یكـون مــن الأوفـق أن یأخــذ التعــویض  ،ا لجبــرهأو ملائمًـ ،االتعـویض العینــي أو المـالي مناســبً 

ــ ،اشــكلاً معنوی�ــ إذ یجــوز للدولــة المضــرورة أن تطالــب  ،٤المقصــود بالترضــیةوهــذا هــو ، ٣اأو رمزی�

ـــ ـــة المخالفـــة عل ـــدابیر المضـــادة لحـــث الدول ـــر كـــلا النـــوعین مـــن الضـــرر، واتخـــاذ الت الوفـــاء  ىبجب

 ؛صـعوبة التقـدیر الكمـي للضـرر المعنـوي ىشار جانب من الفقه الـدولي إلـأولقد  ،بالتزامها بالجبر

  محایـــدٍ  طـــرفٍ  ىطلـــب إمـــا اتفـــاق الطـــرفین أو إحالـــة النـــزاع إلـــویت ،مـــام الذاتیـــةألكونـــه یفـــتح البـــاب 

، كمـــا أنـــه یجـــب مراعـــاة الحیطـــة عنـــد اتخـــاذ تـــدابیر مضـــادة لاقتضـــاء الجبـــر عـــن الأضـــرار ثالـــثٍ 

تقـدیر تناسـب  ىضـفاء الموضـوعیة علـإالمعنویة، ولا شـك أن القضـاء الـدولي یمكـن أن یسـهم فـي 

  . ٥التدابیر المضادة التي تتخذ لهذا الغرض

وأما عن كیفیة تقدیر الضـرر، فإنـه قـد یـتم بشـكلٍ مجـردٍ، أي فـي ضـوء الأضـرار المترتبـة 

على العمل غیر المشروع بطریقة موضوعیة، وقد یتم تقدیره بناءً على معاییر ذاتیةٍ، مثـل جسـامة 

الموقــــف الناشــــئ بالنســــبة للدولــــة المضــــرورة، أي: وضــــعها كدولــــة نامیــــة أو دولــــة غیــــر ســــاحلیة 

) تعاني من أزمة مالیة... إلخ، ویمكن القول: بأنه إذا كانت مراعـاة الاعتبـارات الذاتیـة قـد (حبیسة

تخـل بــالتوازن لصــالح الدولــة متخــذة التــدابیر المضــادة، فــإن مراعــاة العوامــل الموضــوعیة قــد یــؤدي 

قـف على العكس إلى الإضرار بتلك الدولة؛ ولذ فإن اعتبـارات العدالـة تقتضـي مراعـاة جسـامة المو 

  .  ٦سواء بالنسبة للدولة المضرورة، أو الدولة المخالفة

وعلیه فلا جدوى من التـدابیر المضـادة إذا لـم تكـن فعالَّـة بحیـث تحقـق الهـدف منهـا، وهـو 

حمـــل الدولـــة المرتكبـــة للفعـــل غیـــر المشـــروع علـــى التوقـــف عـــن مواصـــلته ووقـــف الضـــرر الناشـــئ 

تتمتــع بكافــة الإمكانیــات،  ٨یر مــن دولــة قویــة، ومــن شــروط الفاعلیــة هــو صــدور هــذه التــداب٧عنــه

                                                           

  .١٧٥ص – ٦الفقرة  ٥١التعلیق على المادة  –، المجلد الثاني، الجزء الثاني٢٠٠١ة لجنة القانون الدولي، ) حولی١(

 –جامعة المنوفیة  –كلیة الحقوق  –نصف سنویة محكمة  –) مجلة البحوث القانونیة الاقتصادیة مجلة دوریة علمیة ٢(

  .١١٠٩ص  – ٢٠١٤مایو  –الجزء الثاني  – ٣٩العدد 

  علي الموقع الإلكتروني:   –المسؤولیة دولیة  –الموسوعة السیاسیة  - ناصر أبو السعود  ) أحمد٣(

https://politicalencyclopedia.org/dictionary/%D8%A7%D9%84%D9%85%D8      

  . ٦٢٥ص – ٢٠١١ –دار النهضة العربیة  –القانون الدولي العام  –) د/ محسن افكیرین ٤(

  .٤١٣ص  –مرجع سابق -التدابیر المضادة في النظام القانوني الدولي  - ید حسن ) د/ عابدین عبد الجم٥(

 .٤١٦) المرجع السابق، ص٦(

  .٩١ص  -مرجع سابق  –التدابیر المضادة في القانون الدولي  –حتحاتي محمد  )٧(

  وما بعدها. ٩) المرجع السابق،  ص ٨(
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والتـــي مـــن خـــلال هـــذه الإمكانیـــات تســـتطیع التـــأثیر علـــى الدولـــة المخالفـــة وإجبارهـــا علـــى الوفـــاء 

  .١بالتزاماتها الدولیة

 ٢٦وأكدت محكمة العدل الدولیة فـي قرارهـا فـي النـزاع بـین نیكـاراغوا والولایـات المتحـدة فـي       

 تســتطیع اعتبــار أنشــطة الولایــات المتحــدة باســتخدام القــوة ضــد نیكــاراغوا بأنهــا لا ١٩٨٦حزیــران 

وبالتـالي فإنـه لا یمكــن ، ٢متماشـیة مـع معیـار التناســب بینهـا وبـین أنشــطة نیكـاراغوا فـي الســلفادور

تصــحیح الأفعــال الأمریكیــة المــذكورة واعتبرتهــا مخالفــة لمبــدأ تحــریم اللجــوء الــي القــوة او التهدیــد 

الدولـة المتضـررة  ىالتدابیر المضادة فلا یجوز فیها تجـاوز مبـدأ التناسـب لـذلك یبقـي علـأما ، ٣بها

أن تبقـــي فـــي ذهنهـــا أنـــه بلجوئهـــا للتـــدابیر المضـــادة لابـــد مـــن أن یتناســـب التـــدبیر المضـــاد وحجـــم 

  .٤الضرر الواقع علیها والا یتجاوز علي أي حال من الاحوال جسامة الفعل المتسبب بالضرر

لجنـة القـانون الـدولي بتحدیـد المقصـود بمعیـار التناسـب ویفهـم مـن المناقشـات وقد أهتمـت 

الخاصة بذلك أن المعیار القائم على الهدف من التدابیر المضادة، هو الذي یستطیع تحدیـد مـدي 

مشــروعیة هــذه التــدابیر بمعنــي أن الهــدف مــن التــدابیر المضــادة هــو: وقــف الفعــل غیــر المشــروع، 

ر، فــإن أي ممارســة للتــدابیر المضــادة أكثــر مــا هــو ضــروري لبلــوغ هــذین والتعــویض عــن الأضــرا

  .٥الهدفین هو دلیل مؤكد علي عدم التناسب

لأبد أقامه التوازن بین مصلحتین متعارضتین همـا الإنسـانیة والضـرورة الحربیـة ، كما أنه 

لضـرر المتوقـع بمعني أن مبدأ التناسب في القانون الدولي الإنساني معني بشكل مباشر بتناسـب ا

حصوله مع المكاسب العسكریة المنشودة، حیث تدور الضرورة الحربیـة فـي إطـار فكـرة مفادهـا أن 

اســـتعمال العنـــف والقســـوة فـــي الحـــرب یقـــف عنـــد حـــد إضـــعاف العـــدو وقهـــره وتحقیـــق الهـــدف مـــن 

الحـــرب، عـــن طریـــق هزیمتـــه وكســـر شـــوكته وتحقیـــق النصـــر، فـــإذا تحقـــق الهـــدف امتنـــع التمـــادي 

، أما مبدأ التناسب فـي التـدابیر المضـادة فهـو بمعنـي تناسـبه مـع ٦مرار بالعملیات العسكریة والاست

. حیث یعني مبدأ تناسب التعویض مع الضرر أن یكون الضرر الذي وقع علي الدولة المتضررة 

التعــویض مســاویاً فــي القیمــة لمقــدار الضــرر كــاملاً وجــایراً للضــرر بحیــث یعــوض المضــرور عمــا 

                                                           

 .١١٤ص –مرجع سابق  –المضادة في القانون الدولي الجوانب القانونیة للتدابیر - د/ سعید سالم جویلي  )١(

یونیه ٩الجزء الاول من الدورة الثانیة والتسعون،  - المجلد الأول   – ٢٠٠٠) حولیة لجنة القانون الدولیة عام ٢(

 . ٩٢ص – ٢٠٠٠

 .٢٤٩، الفقرة ١٢٧، الصفحة  ١٩٨٦انظر: تقاریر محكمة العدل الدولیة لعام  )٣(

 .٧٤ص  -مرجع سابق - التدابیر المضادة في القانون الدولي  –د/ زهیر الحسني  )٤(

  .١٦٩الجوانب القانونیة للتدابیر المضادة في القانون الدولي، مرجع سابق،  ص  - د/ سعید سالم جویلي  )٥(

 .٢٧٥ - السنة الخامسة، مرجع سابق – ٢العدد –مجلة كلیة القانون الكویتیة العالمیة  )٦(



٢٥١ 
 

، كمـا لا یجـوز أن یكـون التعـویض أقـل مـن الضـرر، ولا ١كسب وما لحق بـه مـن ضـرر فاته من 

  .٢أن یتجوز قیمته

 ،ا مــع مــا قررتــه محكمــة التحكــیم الدولیــة فــي قضــیة ( نــاولیلا )لقــد جــاء هــذا المبــدأ متوافقًــ

ل لــو قبلنــا جــدلاً بــأن القــانون یجیــز التــدابیر الانتقامیــة كأعمــا ىأنــه "حتــ ىوالتــي نــص حكمهــا علــ

أو أنهـا لا  ،٤لا نغفـل عـن عـدم مشـروعیتها إذا كانـت مفرطـةألنـا مـع ذلـك  ، إلا أنه لابـدَّ ٣مشروعة

فراط اسب یعني "عدم الإتنأن تفسیر ال إلي، حیث ذهب اتجاه من الفقه ٥تتناسب والفعل الدافع لها

یكفـي ألا یكـون ا للعمـل غیـر المشـروع، بـل أو عدم التجاوز" فـلا یلـزم بالتـالي أن یكـون الـرد مكافئًـ

ویحظـى  ،١٩٢٨  غیر مفرط بشكل ظاهر وهـذا یجـد أصـوله فـي قـرار التحكـیم فـي قضـیة نـاولیلا

بتأكید أغلبیة الفقه الدولي كما أخذت به محكمة التحكیم الدولیة في قضیة اتفاق الخـدمات الجویـة 

لیة الدولیـة حتـي عمالهـا المتعلقـة بالمسـؤو أوالعدید من الدول ولجنة القانون الـدولي فـي ١٩٧٨عام 

  .  ١٩٩٧٦عام ىقرار المشروع في قراءاته الأولإ

وفــي بعــض  ،ا والتــدابیر المضــادةویتنــاول التناســب العلاقــة بــین الفعــل غیــر المشــروع دولی�ــ

 ىعل وهو أن أي تدبیر ،٤٩ الجوانب یرتبط التناسب باشتراط الغرض المنصوص علیة في المادة

بر بالفعل أنه لم یكن ضروریاً لحمـل الدولـة المسـؤولة علـي درجة واضحة من عدم التناسب قد یعت

وإنمــا كــان لــه هــدف عقــابي لا یــدخل ضــمن نطــاق غــرض التــدابیر المضــادة  ،لالتزاماتهــا الامتثــال

. غیـــر أن التناســـب یعتبـــر قیــــداً حتـــي علـــي التـــدابیر التـــي یجـــوز تبریرهــــا ٤٩المبـــین فـــي المـــادة 

متناســـبا مـــع الضـــرر  ةن یكـــون أي تـــدابیر مضـــاد، ویجـــب فـــي كـــل حالـــة أ٤٩٧بمقتضـــي المـــادة 

  .٨المتكبد

ویـؤدي هـذا  ،خلص مما تقدم أن مبـدأ التناسـب هـو أحـد المبـادئ العامـة للقـانون الـدوليون

وفیمـــا یتعلـــق  ،ا بـــالغ الأهمیـــة فـــي بعـــض المیـــادین كمعیـــار لتقـــدیر العلاقـــة بـــین أمـــرینالمبـــدأ دورً 

تلــك التــدابیر.  ىیـود التــي تــرد علـي اللجــوء المشــروع  إلـنــه یعتبـر أحــد أهــم القإبالتـدابیر المضــادة ف

غیر أن فاعلیة هذا القید في الحد من السلطة التقدیریة للدول تتوقف علـي تحدیـد مدلولـه ومعـاییر 

                                                           

 –دعوي الحمایة الدبلوماسیة لرعایا الدولة في الخارج " نظریة الحمایة الدبلوماسیة الواجبة  –حسن حنفي عمر ) د/ ١(

 .٢٤٤ص  –بدون ستة نشر   - دار النهضة العربیة  - ´وامعتصماه

 .١٠٠القاهرة ص –المطبعة التجاریة الحدیثة  – ١٩٩٠القانون الدول العام طبعة  –د/ ابراهیم العناني  )٢(
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  .٧٠ص  –مرجع سابق - التدابیر المضادة في القانون الدولي  –) د/ زهیر الحسیني ٤(

  . ١١٥ص  -بدون دار  وسنة نشر  –محاضرات في القانون الدولي الإنساني  –) د/ شریف عتلم ٥(

 .٤٠٧ص - مرجع سابق  –التدابیر المضادة في النظام القانوني الدولي - ن ) د/ عابدین عبد الجمید حس٦(

  .١٧٤ص-  ٧الفقرة  ٥١التعلیق على المادة  -المجلد الثاني الجزء الثاني ٢٠٠١حولیة لجنة القانون الدولي لعام  )٧(

  .٥٦ص -  ٢٠١٠ –الجزائر  –رسالة ماجستیر  –التدابیر المضادة في القانون الدولي  –) حتحاتي محمد ٨(
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إضــفاء قــدر مــن المرونــة  ىكمــا أن التناســب هــو مبــدأ لتقــدیر علاقــات واقعیــة، ویرمــي إلــ ،١تقــدیره 

قواعـد تهـدف إلـي  ىلـذلك أن یـتم تقـدیره طبقـاً لمعـاییر تسـري علـ تطبیق القانون الدولي فـلا یجـوزل

لأنــه  ؛ضــمان الدقــة والصــرامة فــلا یوجــد نظــام قــانوني یشــتمل علــي قواعــد صــارمة ودقیقــة فحســب

  . ٢سوف یواجه حینئذ بمشكلة النقص

الــــرغم مــــن الغمــــوض الــــذي یكتنــــف مــــدلول المبــــدأ وكیفیــــة  ىأنــــه علــــ ى: نــــر رأي الباحــــث

أنه لا یجوز تفسیره بمعني التكافؤ أو المسـاواة الحسـابیة، بـل یتعـین  ىا علاتفاقً  ةَ مَّ ن ثَ إصیاغته، ف

ومن ناحیة ثانیة،  ،اأنه تحقیق قدر من المساواة أو التوازن بین المصالح المحمیة قانونً  ىفهمة عل

لصیاغة التي تتخذ التدابیر المضادة بتقدیر التناسب یتطلب اعتماد او فان حقیقة اضطلاع الدولة، 

ــ ؛الإیجابیــة للمبــدأ المحكمــة الدولیــة فــي  هوهــذا مــا اتجهــت إلیــ ،ا للتعســف وإســاءة الاســتعمالتفادیً

، وكــذا لجنــة القــانون الــدولي فــي مشــروعها النهــائي للمــواد ١٩٩٧قضــیة جابســیكوفو نیجامــاروس 

  . ٢٠٠١عام 

ردًا علــي الهجمــات  مــن قبــل الدولــة المضــرورة لتــدابیر المضــادةلالمطلــب الثالــث: قیــود اللجــوء 

  -السیبرانیة للدولة المعتدیة:

وفــي الواقــع فأنــه إذا كــان مــن الصــعب الاعتــراض علــى وجــود قاعــدة عرفیــة تســمح للدولــة 

ـــر مشـــروع ســـیبرانیا  ـــة أخـــري ارتكبـــت عمـــلاً غی ـــة فـــي مواجهـــة دول بتعطیـــل اداء الالتزامـــات الدولی

اللجوء إلى للتـدابیر المضـادة مـن خـلال تجاهها، فانه من الضروري ایلاء أهمیة كبري للقیود عند 

، والتــــي قامــــت اللجنــــة بوضــــعها والتــــي حــــددت مجموعــــة مــــن التــــدابیر المحظــــورة فــــي ٥٠المــــادة 

  .٣العلاقات الدولیة

یمكن القول بأن ثمة نواة من الالتزامات الدولیة ، التي تحظر علـي الـدول انتهاكهـا ، كما       

، وتشـمل هـذه النـواة: الالتزامـات اجهـة الهجمـات السـیبرانیةفـي مو  سبیل التدابیر المضـادة ىولو عل

، الالتزامــات ٤بالامتنــاع عــن اســتعمال القــوة العســكریة  أو التهدیــد باســتعمالها فــي العلاقــات الدولیــة

 الأخرى الالتزاماتنسان، نساني، الالتزامات المترتبة علي حقوق الإالناشئة عن القانون الدولي الإ

 بالحصـــاناتالالتزامـــات المتعلقـــة الـــدولي،  القـــانون قواعـــد مـــن قطعیـــة أمـــرة دقواعـــ بموجـــب القائمـــة

                                                           

 .٤٢٥ص  –مرجع سابق –التدابیر المضادة في النظام القانوني الدولي -) د/ عابدین عبد الجمید حسن١(

 .٤٢٢ص  –) المرجع السابق ٢(

  .٩٣ص -مرجع سابق –التدابیر المضادة في القانون الدولي  –) حتحاتي محمد ٣(

 ٣٠ص  - ٢٠٠١ –دار النهضة العربیة  –ئولیة الدولیة مركز الفرد في النظام القانوني للمس –) د/ وائل أحمد علام٤(

،٣١. 
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عــدة  ىشــارة  إلــوقبــل الشــروع فــي تقــدیم وشــرح هــذه الالتزامــات یجــب الإ ،١الدبلوماســیة والامتیـازات

  نقاط فیما یخص اختیار هذه الالتزامات دون غیرها:

المعاصــر بالنظــام العــام الــدولي  إن هــذه الالتزامــات تشــكل مــا یعــرف فــي القــانون الــدولي      

الذي یحفظ الاسـتقرار فـي العلاقـات الدولیـة فـي السـلم والحـرب علـي حـد سـواء، فقـد سـبق للجمعیـة 

العامة للأمم المتحدة أن أصدرت العدید من القرارات الدولیة التي تلح علي ضـرورة إیـلاء الأهمیـة 

  .٢لهذه الالتزامات في العلاقات الدولیة

لمسـئولیة الدولیـة لالتأكید علي احتـرام هـذه الالتزامـات فـي سـیاق المشـروع الحـالي ورد  وقد      

ردًا عــاتق الــدول المتضــررة فــي حالــة اختیارهــا اللجــوء للتــدابیر المضــادة  لــىباعتبارهــا التزامــات ع

  .  ٣تجاه الدولة المسؤولةعلى الهجمات السیبرانیة 

، وفـــي حالـــة وجـــود الأخـــرىانوني تجـــاه الـــدول موقفهـــا القـــ علیـــه لكـــل دولـــة أن تقـــدر وبنـــاءً       

، یكـون لهـا الحـق، فـي أن تعمـل ىموقف یتضمن في رأیها انتهاك لالتزام دولي من قبـل دولـة أخـر 

ا للقواعــد وفقًــ فــي مواجهــة الهجمــات الســیبرانیة تــدابیر مضــادةاتخــاذ  علــي احتــرام حقهــا عــن طریــق

  .٤العامة للقانون الدولي

العامة في القانون الدولي تفرض جملة مـن القیـود علـى انتهـاك بعـض ولذلك فإن الأحكام       

الالتزامات التي لا یجب بأي حال أن تشملها التدابیر المضادة السیبرانیة عند اتخاذها ضد الدولـة 

) من مشروع المواد المتعلقة بمسؤولیة الدول عن الأعمـال غیـر ٥٠جاءت المادة ( ، كما٥المعتدیة

  : ٦أنها تشمل ىبین الالتزامات التي لا تتأثر بالتدابیر المضادة علالمشروعة دولیاً لت

أولا: الالتزام المنصوص علیه في میثـاق الأمـم المتحـدة بالامتنـاع عـن التهدیـد باسـتعمال القـوة 

) مــن میثــاق الأمــم المتحــدة ٤( ٢أو اســتعمالها فعــلاً، وذلــك كمــا ورد فــي نــص المــادة 

  .٧خلال بهلا یجوز الإ اا قائمً ا دولی� الذي یعكس عرفً 

ویعد هذا القید المتعلق بعدم مشروعیة اللجوء إلـي اسـتخدام القـوة ، مـن أهـم القیـود الـواردة 

علـــي اللجـــوء إلـــي التـــدابیر المضـــادة؛ وذلـــك لأنـــه یســـتند إلـــى أحـــد المبـــادئ الأساســـیة فـــي القـــانون 

لذي یشكل جـزءًا مـن العـرف من میثاق الأمم المتحدة وا ٤/٢الدولي العام، والذي عبر عنه المادة 

                                                           

  .٣٥٣ص -مرجع سابق –التدابیر المضادة في النظام القانوني الدولي -) د/ عابدین عبد الجمید حسن قندیل١(

  .٤٨ص  -مرجع سابق  –التدابیر المضادة في القانون الدولي  –) حتحاتي محمد ٢(

  .٣٣٨ص  - مرجع سابق –تدابیر المضادة في النظام القانوني الدوليال - ) د/ عابدین عبد الجمید حسن ٣(

  .٣٣العلاقة بین التدابیر المضادة والجزاءات في القانون الدولي المعاصر، ص  –) د/ حسن خمیس مصطفى٤(

  .٤٧ص –مرجع سابق  –التدابیر المضادة في القانون الدولي  –) حتحاتي محمد ٥(

  .٢٠٠١المواد المتعلقة بمسؤولیة الدول عن الأعمال غیر المشروعة دولیاً  ) من مشروع٥٠راجع المادة ( )٦(

  .٣٣٩ص -مرجع سابق –التدابیر المضادة في النظام القانوني الدولي -) د/ عابدین عبد الجمید حسن قندیل٧(
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الدولي، ویتضمن قاعدة من النظام العـام الـدولي الـذي لا یجـوز مخالفتهـا سـواء بـالنص علـى ذلـك 

فـي اتفاقیــة أو بــأي شــكل آخــر، وهـو مــا أكــدت علیــه العدیــد مـن قــرارات الأمــم المتحــدة والمنظمــات 

  . ١الدولیة الإقلیمیة

التــدابیر المضــادة بأنهــا لیســت إلا  عــم إذا كــان یمكــن وصــف بعــض ویثــار التســاؤل هنــا

ا بـین مـا یمكـن اعتبـاره مـن والحقیقة أنه لا یمكننا هنا التفریـق قطعًـ ،سبیلاً من سبل استعمال القوة

قبیــل التــدبیر المضــاد أو اســتخداما للقــوة، إلا أن واضــعي مدونــة تــالین بعــد ثلاثــة مــن المناقشــات 

ســتخدام القــوة إذا أمتــد اثرهــا بطریقــة مشــابهة للأثــر أكــدوا أن "العملیــات الســیبرانیة ترتقــي لمصــاف ا

  . ٢مصاف استخدام القوة ىالذي یحدثه استخدام العملیات غیر السیبرانیة التي تصل إل

كمــا أن الاتجـــاه الســـائد فـــي القـــانون الـــدولي الوضـــعي هـــو اعتمـــاد الوســـائل الســـلمیة لحـــل 

ة توســـع مـــن مفهـــوم القـــوة لیشـــمل كـــل مـــن میثـــاق الأمـــم المتحـــد ٤/ ٢المنازعـــات الدولیـــة، فالمـــادة 

فإنهـا تضـیق مفهـوم العـدوان  ٥١، أمـا المـادة ٣وذلـك لتوسـیع دائـرة التحـریم ،استخدام للقوة المسلحة

لتحصــره فــي إطــار اســتخدام القــوة المســلحة وذلــك لتضــییق دائــرة الــدفاع الشــرعي، وفــي هــذا النســق 

یة الدولیة عن الفعـل غیـر المشـروع لتسـد من مشروع لجنة القانون الدولي للمسؤول ٤٩تأتي المادة 

وذلــك لاعتبــار التــدابیر  ،مــن میثــاق الأمــم المتحــدة ٥١و ٢/٤دائــرة الفــراغ التــي تركتهــا المادتــان 

ضــــمان احترامــــه لــــه دون إثــــارة  ىالمضـــادة كوســــیلة ســــلمیة لحمــــل الطــــرف المخــــالف للقـــانون علــــ

  . ٤المسؤولیة الدولیة

كان تصنیف النشاط السیبراني بأنه مكافئ لاستخدام الرغم من ذلك فمن السهولة بم ىوعل

القوة التقلیدیة إذا كان من نتائجه تـدمیر ملمـوس للبنیـة التحتیـة أو إزهـاق لـلأروح، إلا أن اسـتخدام 

وجــود تــدمیر ملمــوس، وهــذا مــا قضــت بــه محكمــة العــدل  ما بــالرغم مــن عــدالقــوة  قــد یتحقــق أحیانًــ

أن مجــرد تســلیح وتــدریب المیلشــیات یجعــل مــن هــذا إلــى رت ذ أشــاإالدولیــة فــي قضــیة نیكــاراجوا، 

ا غیر مشـروع، غیـر أننـا لا نسـتطیع إسـقاط نتـائج هـذا القـرار بعمومیـة علـي جمیـع العمل استخدامً 

النشـــاطات التـــي لا ترقـــي نتائجهـــا إلـــي تـــدمیر أو ارهـــاق لـــلأرواح، وبالتـــالي عـــدم إمكانیـــة وصـــفها 

  . ٥اباستخدام القوة المعروف تقلیدی� 

ولقد ضمنت اعمال لجنة القانون الدولي بشأن تدوین قواعد المسئولیة الدولیة تأكیداً علـي 

حظــر أعمــال الانتقــام العســكریة وقــد أكــد المقــرر الخــاص  "أجــو" فــي تقریــره الثــامن أنــه "لا یجــوز 

                                                           

 .١٣٦ص  - العلاقة بین التدابیر المضادة والجزاءات في القانون الدولي المعاصر –) د حسن خمیس مصطفى١(

 .٢٧١ص  –السنة الخامسة، مرجع سابق  – ٢العدد –) مجلة كلیة القانون الكویتیة العالمیة ٢(

  .٨٣ص  -مرجع سابق  –كأساس للمسؤولیة الدولیة  –العمل الدولي غیر المشروع  -) د/ تونسي بن عامر ٣(

 .٤٩ص  -  ٢٠١٠ –لجزائر ا –رسالة ماجستیر  –التدابیر المضادة في القانون الدولي  –) حتحاتي محمد ٤(

  ، وما بعدها.٢٧١ –) المرجع السابق ٥(
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ر أعمـال الانتقـام العسـكریة فـي مواجهـة الدولـة التـي ارتكبـت العمـل غیـ ىللدولة الضحیة اللجـوء إلـ

اللجنـة،  ىالتي تقدم بها " ریفـاجن"  إلـ ١٢المشروع دولیاً ، كما جاء في تعلیق اللجنة علي المادة 

)، الذي تقدم خلفة " أرانجیوا رویس" والذي تضـمن حظـرا لأعمـال ١٤ولقد صادف مشروع المادة (

) ٥٠ادة (واعتمدتـه اللجنـة فـي المـ ،١٩٩٢الانتقام العسكریة قبـولاً مـن جانـب أعضـاء اللجنـة عـام 

. فالقـــانون الـــدولي المعاصـــر لا یجیـــز تلـــك ١ ١٩٩٦مـــن مشـــروع المـــواد فـــي قراءتـــه الأولـــي عـــام 

ا فــي الاعتبــار المفهــوم العــام الــذي خــذً آ ٥٠التــدابیر وأقتــرح تعــدیل صــیاغة الفقــرة (أ) مــن المــادة 

التهدیـــد أو  ،تفـــیض عنـــه هـــذه المـــادة بحیـــث تحظـــر انتهـــاك "الالتزامـــات المتعلقـــة باســـتعمال القـــوة

  . ٢مم المتحدةباستعمالها المنصوص علیها في میثاق الأ

والتي  والذي نستطیع استخلاصه في ضوء ما تقدم أن التدابیر المضادة ذات طابع سلمي

ا مــن ولكنهــا تتضــمن نوعًــ تتخــذ ردا علــي الهجمــات الســیبرانیة والتــي تتخــذ ضــد الدولــة المعتدیــة،

مـن  ٢/٤كلمة القوة الواردة في نـص المـادة  ىر الواسع لمعنأو الإكراه الذي یتفق والتفسی ،الضغط

وكذلك الوثائق الدولیة، والتي تحرم كافة أشكال المسـاس بالسـیادة الإقلیمیـة،  ،میثاق الأمم المتحدة

  .٣والاستقلال السیاسي للدولة

ونتیجة لصعوبة تحدید متي یكون الاعتداء السیبراني استخداما للقوة، عهد واضعي مدونة 

بهـــا لتصـــنیف النشـــاط الســـیبراني  تبنـــي عـــدد مـــن العوامـــل التـــي یمكـــن للـــدول الاعتـــداد ىالین إلـــتـــ

ثـــر المباشـــر للاعتـــداء الســـیبراني، كمكـــافئ لاســـتخدام القـــوة منهـــا: وضـــوح الاعتـــداء الســـیبراني، الأ

ــع الانإالطبیعــة الانتهاكیــة لظــاهرة الاعتــداء الســیبراني،  تهــاك مكانیــة وقابلیــة قیــاس الانتهــاك، تطبَ

الســیبراني بطبیعــة عســكریة، تــدخل الدولــة المباشــر فــي إحداثــه وافتــراض مشــروعیته، نــوع الهــدف 

والدولـة المسـؤولة عـن  ،علیها ى، والعلاقات السائدة وقت الاعتداء بین الدولة المعتدهالمعتدي علی

  .٤الاعتداء

 ىكــــان الــــرد علــــزاء حالــــة لا یمكــــن معهــــا تحدیــــد فیمــــا اذا إأن كــــون  ى: نــــر رأي الباحــــث      

ا للحـق فـي التـدابیر المضـادة إن هـذا ولـیس اسـتخدامً  ،الاعتداء السیبراني یعد بمثابة استخدام للقوة

لــدرء  –بــدورة یجعــل مــن الجــائز تصــور اســتخدام لقــوة مناســبة للتصــدي لنشــاط دولــي غیــر مباشــر 

المضــــادة،  بأنــــه مــــن التــــدابیر –مخــــاطر ســــیبرانیة معادیــــة دون أن تفقــــد هــــذا الســــلوك تصــــنیفه 

                                                           

 .٣٤٠ص - مرجع سابق  –التدابیر المضادة في النظام القانوني الدولي - ) د/ عابدین عبد الجمید حسن ١(

،  ١٩٩٥ ) د علي إبراهیم، الحقوق والواجبات الدولیة في عالم متغیر، دار النهضة العربیة ، القاهرة ، الطبعة الأولى،٢(

  .٦٩٧ – ٦٩٦ص 

  .        ١٣٨ص -الجوانب القانونیة للتدابیر المضادة في القانون الدولي، مرجع سابق  - ) د/ سعید سالم جویلى ٣(

 –مجلة الشریعة والقانون  - المخاطر السیبرنیة وسبل مواجهتها في القانون الدولي العام –) د/ أمیرة عبدالعظیم ٤(

 .٥٠٤ - ٥٠٣ص  - ٢٠٢٠ –الجزء الثالث  –العدد الخامس والثلاثون 
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ا إذا لـم یصـل الصـدام إلـي مسـتوي نـزاع مسـلح، بمعنـي أن هنـاك مسـاحة فاصـلة بـین مـا خصوصً 

هـــذا یعنـــي أن هنـــاك فرقـــاً بـــین ، و یمكـــن أن یكـــون اســـتخداما للقـــوة وبـــین النـــزاع العســـكري المســـلح

ها اللجـوء الحالات التي یمكن فیها للدولة اللجوء لحقها باستخدام التدابیر المضادة وتلك التي تخول

وممــا قــد ینــتج عــن هــذا الاخــتلاف أنــه یمكــن للــدفاع الشــرعي أن یكــون  ،للــدفاع الشــرعي المســلح

تخـذ بشـكل منفـرد إلا أن تُ  غستسـاخلاف التدابیر المضادة التي لا تُ  ىا، وذلك علمنفرداً أو جماعی� 

تــدابیر مضـــادة خیـــرة، یكــون لتلــك الدولـــة حــق اللجـــوء لمــن قبــل الدولـــة المتضــررة، ففـــي الحالــة الأ

وإن لزم الأمر اسـتخدام القـوة العسـكریة، وهـو كمـا وضـحة  ىحت ،اعتیادیة أو قهریة (دفاع شرعي)

مـن میثـاق الأمـم  ٥١"في نص الدفاع الشرعي في المادة  ه:القاضي في قضیة "مواني النفط" بقول

  المتحدة، یكون للدولة فقط الحق في الرد المناسب والمتناسب لا غیره.

تزامـات لا: لا یجوز فـي اتخـاذ التـدابیر المضـادة أن تـؤدي تلـك القواعـد الإخـلال بالا نیً ثا      

  . نسان الأساسیةالمتعلقة بحمایة حقوق الإ 

وهي التزامات تخص كل الدول وتنصب علي حمایة حقوق الإنسان الأساسیة وقد كرست        

قضـــیة برشـــلونة أنـــه توجـــد  محكمـــة العـــدل الدولیـــة هـــذه النظـــرة واعتبـــرت فـــي الحكـــم الصـــادر فـــي

التزامات تخص كل الدول وأن لكل دولة مصلحة قانونیة في حمایة الحقوق المترتبة على المبادئ 

  .١والقواعد المتعلقة بالحقوق الأساسیة للشخصیة الانسانیة

نســـان الأولیــــة حقـــوق الإ ىوالمقصـــود بالتـــدابیر المحظـــورة، تلـــك التـــدابیر التـــي تـــؤثر علـــ      

التدابیر المضادة  ىساسیة التي لا یجوز المساس بها كنتیجة مباشرة بشكل ما للجوء إلوحریاته الأ

ویتفـق مثـل هـذا الحظـر الـوارد فـي التـدابیر المضـادة مــع  ،٢مثـل الحـق فـي الحیـاة والسـلامة البدنیـة

ـــة الأخـــرى الخاصـــة بحقـــوق  ١/٤نـــص المـــادة  مـــن میثـــاق الأمـــم المتحـــدة وكـــذلك المواثیـــق الدولی

لــذلك لا یجــوز أن تســتهدف التــدابیر المضــادة الأشــخاص بصــورة مطلقــة ؛ ٣بصــفة عامــةنســان الإ

  .٤الدول نلأن التدابیر المضادة یجب أن تكون من حیث المبدأ محصورة بی

كما أن مسائل حقوق الأنسان كانت تعتبر مـن صـمیم الاختصـاص الـداخلي للـدول والتـي      

 ٢/٧وفقًـا للمـادة  –غیرهـا مـن الـدول  –بـاب أولـى  ومـن –یحرم علي منظمة الأمم المتحدة ذاتها 

مـــن المیثـــاق التـــدخل بشـــأنها فـــي شـــئون الـــدول، والـــنص علـــي ضـــرورة احترامهـــا فـــي میثـــاق الأمـــم 

  .٥المتحدة، والنص علیها في دساتیر وتشریعات الدول

                                                           

  .٥٠ص  -مرجع سابق –التدابیر المضادة في القانون الدولي  –حتحاتي محمد  )١(

  .١٣٩–١٨٣الجوانب القانونیة للتدابیر المضادة في القانون الدولي، مرجع سابق، ص- ) د/ سعید سالم جویلى٢(

  من میثاق الأمم المتحدة . ١/٤) راجع المادة ٣(

 .٣٣ص - العلاقة بین التدابیر المضادة والجزاءات في القانون الدولي المعاصر –حسن خمیس مصطفى ) د/٤(

  .٣٠٧ص  –مرجع سابق  –التدخل في شئون الدول بحجة حمایة حقوق الانسان  - د/ حسین حنفي عمر  )٥(
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 ىحظـــر أعمـــال الانتقـــام المنطویـــة علـــ إمبـــد ىســـتقر الفقـــه والقضـــاء والعمـــل الـــدولي علـــا      

، ١ثناء اتخاذ التدابیر المضادة من قبل الدولة الضحیةأنسان تهاك للالتزامات المتعلقة بحقوق الإان

ا فــي بعــض الأحكــام القضــائیة الدولیــة حیــث قــررت المحكمــة الدولیــة فــي یضًــأكمــا تأكــد هــذا القیــد 

مـع قضیة الرهائن، أن حرمان الأفراد من حریاتهم وإخضاعهم لقیود مادیـة یتعـارض بشـكل ظـاهر 

عــــلان العــــالمي لحقــــوق  عــــن المبــــادئ الأساســــیة الــــواردة فــــي الإفضــــلاً ، ٢میثــــاق الامــــم المتحــــدة 

الالتزامـــات تجـــاه الكافـــة مؤكـــدة أن هـــذه  ىشـــارت المحكمـــة فـــي قضـــیة برشـــلونة إلـــأكمـــا ، ســـاننالإ

الالتزامـــات تســـتمد علـــى ســـبیل المثـــال فـــي القـــانون الـــدولي المعاصـــر مـــن حظـــر العـــدوان ... أو 

  .٣ساسیة للإنسانالمتعلقة بالحقوق الأ القواعد

لجنــة  ىرح علــوالــذي اقتــُ ،) مــن البــاب الثــاني٤كمــا یســتفاد هــذا القیــد مــن مشــروع المــادة (      

انتهــاك القواعــد  ىالقــانون الــدولي ویــنص علــي عــدم جــواز أن تنطــوي هــذه التــدابیر المضــادة علــ

نسان، كما أن خیر كان یستوعب حقوق الإ، فان القید الأىالقطعیة في القانون الدولي وبعبارة أخر 

هنــاك بعــض الالتزامــات التــي لا یعتبــر انتهاكهــا جریمــة دولیــة، ولكنهــا التزامــات ذات طبیعــة اّمــرة 

نسـان ذلـك أن الإخـلال بحقـوق الإ ىویترتـب علـ ،مشـروعة مضـادة بحیث لا یمكن تبریرها كتدابیر

، حیــث قــررت ىقــوق مــن جانــب دولــة أخــر المحمیــة مــن جانــب دولــة مــا لا یبــرر الإخــلال بهــذه الح

ــــدابیر  -١/ -٥٠اللجنــــة تضــــمین نــــص المــــادة ( ب) حكمــــا یقضــــي بأنــــه "لا یجــــوز أن تــــؤثر الت

  . ٤ساسیةنسان الأ: (ب) الالتزامات المتعلقة بحمایة حقوق الإىالمضادة عل

صــعوبة وضــع معیــار  -أ عــدة اعتبــارات مــن أهمهــا: ىعلــ كمــا یســتند مثــل هــذا الحظــر      

عـــدم جــواز إخضــاع مـــواطني الدولــة المخطئــة لتـــدابیر  -نســان باســب فــي حـــالات حقــوق الإللتن

نســان ومعاملــة المــواطنین والأجانــب وحمایــة ضــحایا تتعــارض مــع المبــادئ التــي تحكــم حقــوق الإ

نـه حمایـة للأفـراد ولـیس الـدول، وأنـه ینصـب علـي ى أومن هنـا یفهـم مـن هـذا الحظـر علـ ،٥الحرب

أسـاس أنـه  ىكل حق من حقوق الانسان عل ىذلك لأنه لا یمكن النظر إل؛ ةحقوق الأنسان الأولی

 ســبیل المثــال لا یجــوز بــأي حــال مــن الأحــوال أن تســتهدف التــدابیر المضــادة ىقیــد مطلــق ، فعلــ

عاقــة حركــة الأجانــب إ ىالحــق فــي الحیــاة والســلامة البدنیــة، ولكــن إذا لجــأت الدولــة إلــ الســیبرانیة

                                                           

 .٣٤٣ص  - سابق مرجع –التدابیر المضادة في النظام القانوني الدولي - ) د/ عابدین عبد الجمید حسن ١(

 .٣٤٤ص  –) المرجع السابق ٢(

مایو إلي ١من  –الجزء الأول من الدورة الثانیة والخمسون  -المجلد الأول  – ٢٠٠٠حولیة لجنة القانون الدولي  )٣(

  .١٣ص –یونیة ٩

  .٣٤٥ص  –مرجع سابق   –التدابیر المضادة في النظام القانوني الدولي - ) د/ عابدین عبد الجمید حسن ٤(

  .١٣٩الجوانب القانونیة للتدابیر المضادة في القانون الدولي، مرجع سابق ص  - ) د/ سعید سالم جویلى ٥(
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ن للدولـة التـابع لهـا هـؤلاء الأجانـب أن تتخـذ مـن التـدابیر المضـادة وتفـرض إقلیمها، فإنه یمك ىعل

  .١حریة مواطنین تلك الدولة ىا علا قیودً أیضً 

وهنا یثور التساؤل إشكال أخر یتعلق بتحدید تلـك الحقـوق الأساسـیة، فمـن ناحیـة قـد یفهـم       

عن الأعمال غیر المشـروعة ) من مشروع المواد المتعلقة بمسؤولیة الدول ١( ٥٠من نص المادة 

دولیاً بأن التدابیر المضادة یجـب ألا تمـس الحقـوق التـي لا یجـوز انتهاكهـا حتـي فـي وقـت اعـلان 

ا ، قــد یتعــدى هـــذا المنــع لیطــال أیضًـــىوقــت النـــزاع المســلح ، ومــن ناحیـــة أخــر  حالــة الطــوارئ أو

خصوصـیة باعتبارهـا مـن الحقوق المتعلقـة بحمایـة سـریة المعلومـات والاتصـالات بـل والحـق فـي ال

  .٢الحقوق الأساسیة أیضاً 

، جمیــع الــدول الأعضــاء ٣مــن الجــزء الأول منــه ٣١ویــدعو إعــلان فیینــا ذاتــه، فــي الفقــرة       

مـم ي تدابیر من جانب واحد لا یتفق مع القانون الدولي ولا مع میثاق الأأالامتناع عن اتخاذ  ىإل

قــوق الانســـان المنصــوص علیــة والإعــلان العـــالمي ومــن شــأنه یعرقـــل الإعمــال التــام لح ،المتحــدة

  .٤نسان والصكوك الدولیة لحقوق الانسانلحقوق الإ

المبـادئ الأساسـیة الـواردة فـي وفـي  الـدولي والعمـل والقضـاء الفقـه إنـه اسـتقر ومن هنـا نقـول:    

المــادة و  منـه، الأول الجــزء مـن ٣١ الفقــرة ذاتــه فـي فیینـا وإعــلانعـلان العـالمي لحقــوق الانسـان الإ

یجـوز  لا اعـن الأعمـال غیـر المشـروعة دولی�ـ ) من مشروع المواد المتعلقة بمسؤولیة الـدول١( ٥٠

 بحمایـة المتعلقـة بالالتزامـات الإخـلال القواعد تلك تؤدي أن المضادة السیبرانیة التدابیر عند اتخاذ

  الأساسیة. الإنسان حقوق

ضـادة أن تمـس بالالتزامـات ذات الطـابع الإنسـاني لا یجـوز فـي اسـتخدام التـدابیر الم :اثالثً     

  .٥التي تمنع الأعمال الانتقامیة

ولما كانت قواعد ومبادئ القانون الدولي الإنساني التي تُعنى بآثار النزاعـات المسـلحة قـد       

وُضــعت لكــي تطبــق علــي الحــرب التقلیدیــة، فهــل یمكــن تطبیــق هــذه القواعــد، وتلــك المبــادئ علــى 

  ؟١عن الحرب التقلیدیة تدابیر المضادة السیبرانیة، والتي تختلف في أسالیبها ووسائلهاالهجمات وال

                                                           

من الاتفاقیة الأوربیة لحقوق  ١٥من العهد الدولي الخاص بالحقوق المدنیة والسیاسیة والمادة  ٤) انظر: المادة ١(

  .  ٢٧ن، والمادة من الاتفاقیة الأوربیة لحقوق الإنسا ١٥الإنسان، والمادة 

  .٢٧٣السنة الخامسة، مرجع سابق، ص  – ٢العدد –) مجلة كلیة القانون الكویتیة العالمیة ٢(

  من الجزء الأول ٣١) راجع: إعلان فیینا الفقرة ٣(

(4) https://www.ohchr.org/ar/professionalinterest/pages/ccpr.aspx 

(5) Albrecht, " war Reprisals in the war Crimes Trials and in Geneva Conventions of 

1948" , A.J.I.L, 1953. PP. 590 - 614.- 
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وبروتوكولهــا  ١٩٤٩واتفاقیــات جنیــف الاربــع لعــام  ١٩٢٩وبموجــب اتفاقیــة جینیــف لعــام       

ـــ، والتـــي تعكـــس عرفـًــ١٩٧٧الإضـــافي الأول لعـــام  ـــة ا بمنـــع الأا دولی� (وإن كانـــت ٢عمـــال الانتقامی

وبمــــن یقومــــون بأعمــــال الإغاثــــة أو  ىیر مضــــادة ) بحــــق الجرحــــى والغرقــــى والأســــر بصــــورة تــــداب

یمكـــن أن  أو تــدابیر مضـــادة ســیبرانیة عمــال الطبیـــة، فــلا یجـــوز مــثلا  للقیـــام بهجــوم إلكترونـــيالأ

تعطیل الأجهزة الطبیة أو الكهربیة اللازمة لإسعاف المرضي والجرحى من قوات العـدو  ىؤدي إلت

تـوفیر  ىالحـرص علـ ى. كمـا أكـدت علـ٣الهجمـات السـیبرانیة مثـل هـذا النـوع مـنقیامهم ب ىكرد عل

نسان الاهتمام بحمایة بیئة الإ ىنساني إلالمزید من الحمایة للمدنیین، وحیث قاد القانون الدولي الإ

الهجمــات الســیبرانیة ضــد الدولــة مرتكبــة  الســیبرانیة بــان قیــام الدولــة المضــرورة بالتــدابیر المضــادةإ

  .٤ادیة لمعا

كما أنه لیس هناك ظرف ما مهما كان یمكن التذرع به كمبرر لأي انتهاك محـدد للالتـزام       

بالامتثال لقواعد القانون الدولي الإنساني، ولیس هنـاك وسـیلة مـن الوسـائل القانونیـة المعتـرف بهـا 

لدولــة المعتــدي ا موافقــةبهــذه الوســیلة ، ولــو كانــت لعــلاج عــدم مشــروعیة انتهاكــات القــانون الــدولي

أو یحــتج بهــا كظـروف تنفــي عــدم  ،یمكــن أن یكـون لهــا اعتبـارعلیهـا بهجمــات سـیبرانیة، حیــث لا 

، ورضــا الســیبرانیة فــإذا كانــت التــدابیر المضــادة،  المشــروعیة فــي مجــال القــانون الــدولي الإنســاني

، ٥یة الفعــلمشــروع عــدم الضــحیة أو الــدفاع عــن الــنفس یمكــن أن یعتــد بهــا كأســباب للإباحــة تنفــي

مــر لــیس كــذلك بالنســبة لانتهاكــات القــانون الــدولي الانســاني وعلــي وجهــة التحدیــد جریمــة فــإن الأ

  . ٦بادة الجماعیةالإ

ثنــــاء اتخــــاذ التــــدابیر أنســــانیة ن مفهــــوم فكــــرة الضــــرورة قیــــدت بالاعتبــــارات الإأكمــــا نجــــد       

نهـا فكـرة إا حیـث الضـرورة غامضًـ الـرغم مـن ذلـك یعتبـر ولا یـزال مفهـوم ى، وعلـالسبرانیة المضادة

الرغم من ذلك حرصت لجنة القـانون الـدولي  ىوعل، ٧نسبیة متغیرة بحسب ظروف المكان والزمان

                                                                                                                                                                      

العدد الثالث والعشرون  –الجزء الرابع  –مجلة علمیة محكمة  –مجلة كلیة الشریعة والقانون بتفهنا الاشراف دقهلیة  )١(

  .٣٠٦٣ص – ٢٠٢١ –

(2) S.Nahlik," Le problem des Sanctions de Droit  International  Humanitaire. Melanges  

pictet . Nijhoff. 1984. Pp. 469-481. 

  .٢٧٤السنة الخامسة، مرجع سابق، ص – ٢العدد –) مجلة كلیة القانون الكویتیة العالمیة ٣(

  .٦٥٠ص – ٢٠٠٩ –دار النهضة العربیة –مقدمة وجیزة لدراسة القانون الدولي العام –) د/ صلاح الدین عامر٤(

المسؤولیة الجنائیة والمدنیة والدولیة لمرتكبي جرائم الإبادة أمام  -محمد نصر القطري  –) أمجد محمد منصور ٥(

  علي الموقع الإلكتروني:٨٧١ص - ٢٠١٧ -الجزء الثالث -العدد الثاني والثلاثون  –القضاء

_e192c893c42175a95ae4c968519b26d4.pdf 

(6)(https://www.icrc.org/ar/document/%D8%A7%D9%84%D8%AD%D8%B1%D8%  

  .٤٠ص –بدون سنة نشر  –دار المعارف بالإسكندریة  –فكرة الضرورة في القانون الدولي العام –) د/ مصطفي احمد فؤاد ٧(
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وجـود بعـض مـن خـلال  ، وذلـكوبین حالـة الضـرورة نسانيالربط الضروري بین القانون الدولي الإ

  .١سانينقواعد القانون الدولي الإ ىقواعد القانون الدولي المكتوبة تسم

ومـــن المقـــرر بصـــفة عامـــة فـــي القـــانون الـــدولي العرفـــي، أن التصـــرفات التـــي تتخـــذ باســـم       

جراءات المضادة، لا یجب أن تتضمن انتهاك الالتزامات المنصوص علیها في القـانون الـدولي الإ

 ىذا كــان التعــدیل السویســري الــذي قــدم إلــي مــؤتمر فینــا لقــانون المعاهــدات یهــدف إلــإ نســاني، و الإ

حیـث أن  ،مجـال القـانون الاتفـاقي ىتأكید هذه القاعدة، فانه لم یفعل أكثر من نقـل هـذه القاعـدة إلـ

یحظـر علـى الـدول ، وبالتـالي ٢هذه القاعدة معترف بها منذ وقت طویل في القانون الـدولي العرفـي

زامـات الالت سـیبرانیة أن تنتهـك جـراءات مضـادةالتي ترتكب الأفعال الغیر مشروعة مـن هجمـات وإ 

  .٣نسانيالمنصوص علیها في القانون الدولي الإ

ولقد تضمن أعمال لجنة القانون الدولي بشأن تدوین قواعد المسئولیة الدولیة ما یؤكد هذا       

) مــن البــاب الأول مـن مشــروع المــواد، الــذي ٣٠جنــة علــي المـادة (لفقــد جــاء فـي تعلیــق ال حظـر،ال

، وأن الســـیبرانیةا اتخـــاذ ردود فعـــل مثـــل التـــدابیر المضـــادة المشـــروع  دولی�ـــ ریبـــرر فیهـــا العمـــل غیـــ

  . ٤نسانيلالتزامات القانون الدولي الإ انتهاك ىتنطوي تلك الردود عل

رابعًــا: لا یجــوز اســتخدام التــدابیر المضــادة الســیبرانیة بشــأن الالتزامــات الأخــرى القائمــة        

  بموجب قواعد آمرة قطعیة من قواعد القانون الدولي.

القاعـــدة القطعیــة مـــن القواعـــد العامـــة للقــانون الـــدولي التـــي یعرفهـــا   الآمـــرةیقصــد بالقاعـــدة        

المجتمع الدولي بأسرة باعتبارها قواعد یعترف بها ویقبلهـا ولا یسـمح بـالخروج علیهـا والنتیجـة التـي 

       .  ٥هي أن المعاهدات التي تتعارض معها تكون لاغیة  الآمرةتكتسب مركز القاعدة 

، ٢٠٠١/د  مـــن المشــروع النهــائي للمـــواد ٥٠/١ولقــد اعتمــدت اللجنــة الـــنص مــن المــادة       

والذي یقضي  بأنه: "لا یجوز وقف أداء الالتزامات التالیة عند اتخاذ التدابیر المضـادة: (ه) أي: 

، أن هـذه التزام آخر ناشئ عن القواعد القطعیـة فـي القـانون الـدولي العـام، وجـاء فـي تعلیـق اللجنـة

) من البـاب الأول، مـن أن الظـروف النافیـة لعـدم المشـروعیة لا ٢٦الفقرة تؤكد ما ورد في المادة (

                                                           

 .٣٩ص  - ) المرجع السابق ١(

  .٣٥٣– ٣٥٢ص - مرجع سابق –التدابیر المضادة في النظام القانوني الدولي -) د/ عابدین عبد الجمید حسن٢(

 .٢٧٣السنة الخامسة، مرجع سابق، ص  – ٢العدد –) مجلة كلیة القانون الكویتیة العالمیة ٣(

 .٣٤٤ ٣٤٣التدابیر المضادة في النظام القانوني الدولي، مرجع سابق، ص - د/ عابدین عبد الجمید حسن  )٤(

في القانون الدولي  الآمرةالقواعد   -  ٢٠١٨و یونی – ١العدد ١٥المجلد  –) مجلة جامعة الشارقة للعلوم القانونیة ٥(

  وما بعدها. ٢٥٩ص  - المملكة الإماراتیة المتحدة  - جامعة الشارقة  - د عمار سعید الطائي  - 
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تؤثر علي عدم مشروعیة فعل دول لا یطابق التزاما دولی�ا ناشئًا عن قاعدة امرة من قواعد القانون 

  . ١الدولي العام، وعلى سبیل المثال التدابیر المضادة

كــأن یكــون مــن  ٢بــادة الجماعیــةخــلال مــثلاً بمبــدأ عــدم مشــروعیة الإیجــوز الإ لا كمــا أنــه      

 وأ ،تلـك الجریمـة والتلاعـب بالمعلومـات الإلكترونیـة ىشأن اتخـاذ التـدابیر المضـادة التحـریض علـ

 ىمـرة فـي القـانون الـدولي نشـیر إلـآاعتبارها  ىمثلة التي استقر الرأي علومن الأ ،٣التقاریر بشأنها

د التــي تمــس حقــوق دول الغیــر، والقواعــد الخاصــة بالحــل الســلمي للمنازعــات الدولیــة، كــل القواعــ

ا لمیثاقهـــا والامتنـــاع عـــن والقواعـــد الخاصـــة بمســـاعدة الامـــم المتحـــدة فـــي أي عمـــل تقـــوم بـــه طبقًـــ

القواعـــد الخاصـــة بحمایـــة البیئـــة باعتبارهـــا جـــزء مـــن التـــراث  ، كمـــا أن٤مســـاعدة الدولـــة المعتدیـــة

 التدابیر ىمخالفتها باللجوء إل المجالات التي لا یجوز أن تكون أحد سانیة من الممكنالمشترك للإن

  .٥السیبرانیة المضادة

مــن الالتزامــات المتعلقــة  الســیبرانیة الدولــة التــي تتخــذ التــدابیر المضــادة ىا: لا تُعفــخامسًــ    

  .بالحصانات والامتیازات الدبلوماسیة

ن القــانون الدبلوماســي والقنصــلي مــن خــلال الاتفاقیــات ویقــوم هــذا الحظــر علــي أســاس أ      

لأن  ؛خراجـــه مـــن نطـــاق التـــدابیر المضـــادةإالدولیـــة الخاصـــة بـــه، یخضـــع لأســـس وغایـــات تبـــرر 

ا لحقـوق الإنسـان، وفـي أدائهـم لوظـائفهم الدبلوماسیین یجب احترامهم سواء في أشخاصهم واحترامًـ

ائي أو المتعــدد الأطــراف بــین الــدول، مــا دامــت مــن أجــل عــدم المســاس بالتبــادل الدبلوماســي الثنــ

. هذا إذا ما وضعنا في الاعتبار أن الهدف من العلاقات الدبلوماسیة ٦العلاقات الدبلوماسیة قائمة

، فـإن اللجـوء إلـي التـدابیر ٧هو تنمیة العلاقـات الودیـة، والسـلمیة بـین الـدول –ا أساسً  –والقنصلیة 

هـــداف القـــانون الدبلوماســـي، ولكـــن مـــع طبیعـــة أ عفقـــط مـــ المضـــادة فـــي هـــذا المجـــال لا یتعـــارض

ولـیس عرقلتهـا أو زیـادة حـدة التـوتر فـي  ،التدابیر المضـادة ذاتهـا التـي تسـتهدف تسـویة المنازعـات

جــــراء لتســــویة إحیــــث علــــي الدولــــة المضــــرورة الوفــــاء بالتزاماتهــــا بموجــــب أي ، العلاقــــات الدولیــــة

                                                           

  .٣٣٦-٣٣٥التدابیر المضادة في النظام القانوني الدولي، مرجع سابق، ص  -) د/ عابدین عبد الجمید حسن١(

(2) E. Schwelb, " The law of Treaties and Human Rights " ARV, 1973.p 14 . 

  . ٢٧٤السنة الخامسة، مرجع سابق، ص  – ٢العدد –مجلة كلیة القانون الكویتیة العالمیة   )٣(

 .١٣٦ص  –مرجع سابق  –الجوانب القانونیة للتدابیر المضادة في القانون الدولي - ) د/ سعید سالم جویلى ٤(

  .٣٥٣ص- مرجع سابق  –ندیل  التدابیر المضادة في النظام القانوني الدولي ) د/ عابدین عبد الحمید حسن ق٥(

 . ٥٤ص  -  ٢٠١٠ –الجزائر  –رسالة ماجستیر  –التدابیر المضادة في القانون الدولي  –) حتحاتي محمد ٦(

بدون –الكتب دار عالم  –القاهرة  –المجاملة  -الإتیكیت  -الدبلوماسیة البروتوكول  –) د/ أحمد حلمي إبراهیم ٧(

  . ٨٩ص –تاریخ نشر 
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ــــین الدو  ــــین المنازعــــات یكــــون ســــاریاً بینهــــا وب ــــق بصــــون حرمــــة الممثل ــــة المســــؤولة أو فیمــــا یتعل ل

  .١ماكن أو المحفوظات أو الوثائق الدبلوماسیة أو القنصلیةالدبلوماسیین أو القنصلیین أو الأ

كما أن التدابیر المضادة لا یمكن بأي حال أن تشمل الحصانة المعتـرف بهـا فـي القـانون       

محكمــة العــدل الدولیــة فــي  هلیــإ، وهــذا مــا ذهبــت ٢ماســیةالــدولي للدبلوماســیین وأمــلاك البعثــة الدبلو 

یراني حول احتجاج طاقم موظفي السفارة الأمریكیة في طهران أنه یتعین علیها النزاع الأمریكي الإ

أن تنظــر فــي مســألة مـــا إذا كــان مســلك الحكومـــة الإیرانیــة لــه مــا یســـوغه فــي الظــروف الخاصـــة 

سـالیب الإكـراه ضـد السـفارة الأمریكیـة أ ىیران لجأت إلأن حكومة إ ىالراهنة، وخلصت المحكمة إل

وأضــافت أن هــذه الوســائل هــي بطبیعتهــا ذات  ، مــن الوســائل العادیــة المتاحــة لهــاوموظفیهــا بــدلاً 

 غیـر مشـروع باعتباره فعـلاً  اا مضادً فاعلیة كاملة، إلا أن اعتبرت ایران احتجاز طاقم السفارة تدبیرً 

لأنـه رد فعـل علـي تـدخل الولایـات المتحـدة فـي شـئونها  ؛ؤولیة الدولیـةیمنـع مـن المسـ هولكن ،ابتداءً 

وهذا ما ینطبق على التدابیر المضـادة الغیـر  ،یرانإوعدم تسلیم  المتهمین للمحاكمة في  ،الداخلیة

  .٣سیبرانیة ینطبق أیضًا على التدابیر المضادة السیبرانیة

نهــا عرفــت العدیــد مــن حــالات انتهــاك أمــا عــن الممارســات الدبلوماســیة، فمــن الصــحیح أ      

ا بـین اتفاقـً ةَ مَّـأعمـال غیـر مشـروعة مماثلـة، إلا أن ثَ  ىا علـالحصانات والامتیازات الدبلوماسـیة ردً 

ــ وهــذا مــا  الســیبرانیة، وجــود نــواة مــن تلــك الالتزامــات محصــنة ضــد التــدابیر المضــادة ىالــدول عل

جنــة القــانون الــدولي بشــأن قواعــد المســئولیة یســتفاد مــن تعلیقــات الــدول والحكومــات علــي مشــاریع ل

  .٤الدولیة 

والصـعوبات  الدولي القانون مخالفة نتائج من السیبرانیة المضادة التدابیر موقع المطلب الرابع:

  -:التي تعترضها في تنفیذها

وبالنظر للدور المزدوج الذي تقوم به التدابیر المضادة في ضمان فعالیة القاعدة القانونیـة       

الدولیة، فإن هذه التدابیر تؤدي وظائف متعددة تجعلها تحتل موقعـاً متمیـزاً مـن بـین العواقـب التـي 

لا أن الصــعوبات التــي ، والتــي ســوف نتناولهــا فــي الفــرع الأول، ٥المخالفــات الدولیــة ىتترتــب علــ

 ارتواجــه تقریــر وتنفیــذ التــدابیر المضــادة تحــول دون التوصــل إلــي نتــائج حاســمة فــي هــذا المضــم

  .، وسنتقوم بالشرح علي النحو التالي  والتي سوف نتناولها في الفرع الثاني

                                                           

  .١٤٠ص  –) المرجع السابق ١(

  . ١٤١ص –) المرجع السابق ٢(

 .٥٥ص  -مرجع سابق  –التدابیر المضادة في القانون الدولي  –) حتحاتي محمد ٣(

 .٣٥٣ص- مرجع سابق  –) د/ عابدین عبد الحمید حسن قندیل  التدابیر المضادة في النظام القانوني الدولي ٤(

 .٢١٦ص  –مرجع سابق  –التدابیر المضادة في القانون الدولي  –)  د/ زهیر الحسني ٥(
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  الدولي. القانون مخالفة نتائج من السیبرانیة المضادة التدابیر موقع: الأول الفرع

  نتائج المخالفة الدولیة من ناحیتین: ىیمكن النظر إل 

غیـر المشـروع عنـد وقوعـه أو  : وهي نتائج تترتب بلحاظ الضرر الناجم عن الفعـلالأولي    

  :في حالتین١عند أنجازه بشكل تام

 ،نـداكآا غیر تام، فیمكن معالجته أن یكون الضرر الناجم عن الفعل غیر المشروع ضررً  -١

، وإما بالتـدابیر المضـادة بغیـة حمـل مرتكـب الفعـل ٢أما بالدفاع الشرعي بهدف رد العدوان

 . ٣احترام التزامه الدولي ىالمذكور عل

یكون الضرر الناجم عن الفعل غیـر المشـروع ضـررا نـاجزاً باعتبـاره ضـررا تامـا یمكـن أن  -٢

أن یؤدي إلي التحقـق مـن الفعـل الـذي نجـم عنـه فـي صـورتین احـداهما بطریـق المسـؤولیة 

والثانیة بطریق الجزاء الـدولي  ،الدولیة الاصلاحیة أو التعویضیة في حالة الضرر البسیط

 الجزائیة عن الضرر الجسیم. بإعلان المسؤولیة الدولیة

  :: وهي نتائج تترتب بلحاظ الفعل غیر المشروع نفسة وذلك في حالتینالثانیة     

التحقق مـن المخالفـة الدولیـة إمـا مـن قبـل الطـرف المضـار فـي اطـار اختصاصـه الـوطني  -١

وبموجــب ســلطته التقدیریــة فــي حــالتي الــدفاع الشــرعي لــرد العــدوان أو التــدابیر المضـــادة 

مان الأداء أو مــــن قبــــل طــــرف ثالــــث عــــن طریــــق تكییــــف المخالفــــة الدولیــــة بــــإعلان لضــــ

  المسؤولیة الاصلاحیة أو التعویضیة أو بإعلان المسؤولیة الجزائیة لعلاج الضرر. 

مـع تجنـب المخالفـة الدولیـة وذلـك عـن طریـق التسـویة الدائمـة تـأتي تسویة النزاع  كما أن  -٢

یمكن أن یصــار التــدابیر المضــادة للحیلولــة دون تطــور أو المؤقتــة، واذا تعــذرت التســویة فــ

  . ٤النزاع تطورا من شأنه أن یزید من التوتر الدولي

ومــن هنــا تــأتي فعالیــة التــدابیر بــالنظر لامتنــاع الحلــول الدبلوماســیة أو القانونیــة عــن حــل 

جعـــل ، الامـــر الـــذي ی٥النـــزاع  لأطـــرافالمنازعـــات الدولیـــة الناجمـــة عـــن تنـــاقض مصـــالح أساســـیة 

ا لفـرض ضـمان الحقـوق الشخصـیة أو الموضـوعیة للجماعـة اللجوء الي التـدابیر المضـادة ضـروریً 

  .٧قضاء دولي الزامي ىفي ظل نظام قانوني لا یشتمل عل ٦الدولیة

                                                           

 .٨ص  –)  المرجع السابق ١(

 .٢١١ص –) المرجع السابق ٢(

  .٣١ص  –مرجع سابق  –التدابیر المضادة في القانون الدولي  –حتحاتي محمد   )٣(

  . ٢١٢ - ٢١١ص –) المرجع السابق ٤(

 .٦١ص  -  ٢٠١٠ –الجزائر  –رسالة ماجستیر  –دابیر المضادة في القانون الدولي الت –) حتحاتي محمد ٥(

 وما بعدها. ٢١٢ص   -مرجع سابق  –التدابیر المضادة في القانون الدولي  –) د/ زهیر الحسیني ٦(

 .٧ص –المرجع السابق  )٧(
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ومن خلال هذا  یتضح أن التدابیر المضادة كوسیلة لضمان الاداء تستهدف بقاء الالتزام       

، وهي بهذه المثابـة عمـل مشـروع ١طرف الذي انتهكه وتعدیل موقفةال ىالدولي وفرض احترامه عل

  .٢فعل غیر مشروع ابتدائي صادر عن الطرف المخالف للقانون ىبالنظر لمجیئه كرد عل

  .: الصعوبات التي تعترض تنفیذ التدابیر المضادةثانيالفرع ال

لغرض احترام القانون  ا في عدم وجود مساواة في الوسائل المستخدمةتتمثل الصعوبة بدءً       

وإنما المقصود بالوسائل تلك الإمكانیات  ،٣ولا یعني هذا هدم المساواة أمام القانون الدولي ،الدولي

أن  ى، كمـا نجـد إلـ٤المتاحة للدولة من أجل فرض تأثیرها علي الغیـر ومـن ذلـك القـوة الاقتصـادیة 

خــر یتعلــق بــالبطء فــي تنفیــذ آ كالاً شــإعــدم المســاواة فــي الوســائل المســتخدمة لفــرض القــانون تمثــل 

التـــــدابیر المضـــــادة، إذ أن التصـــــرف بســـــرعة لا یتـــــرك الفرصـــــة للخصـــــم للاحتمـــــاء مـــــن التـــــدابیر 

بـد أن یكـون لـدیها الإمكانیــات المضـادة، فمـن أجـل نجـاح أي تـدابیر مضـادة تتخـذ مـن أي دولـة لا

  .٥مات السیبرانیةالدولة المعتدیة بالهج ىالمتاحة والتي من خلالها أن ترد بقوة عل

هنــاك التزامــات شخصــیة قائمــة نظیــر حقــوق شخصــیة أساســها معاهــدة ثنائیــة أو متعــددة       

ـــ ،طـــرافالأ ا لتقریـــر التـــدابیر ضـــد مرتكـــب المخالفـــة ا شخصـــی� وانتهـــاك هـــذه الالتزامـــات یعطـــي حقً

الدولـــة  ولمـــا كانـــت ،٦حكـــام العامـــة فـــي القـــانون الـــدوليالدولیـــة وفـــق الشـــروط المقـــررة بموجـــب الأ

المضــارة هــي التــي تتمتــع بــالحق الشخصــي فأنهــا هــي التــي تقــرر هــذه التــدابیر بموجــب ســلطتها 

إنمـــا الصـــعوبة تـــأتي عنـــد تجـــاوز الدولـــة المضـــارة شـــروط اتخـــاذ  ،التقدیریـــة ولا صـــعوبة فـــي ذلـــك

یـة المشـروعیة الظرف تعطیهمكانیة ارتكاب فعل لا إ ىلإالتدابیر المضادة، لأن التعسف فیها یؤدي 

وبــذلك تفقــد التــدابیر  ،تقریــر تــدابیر مضــادة مقابلــة لهــا ىالمخالفــة الدولیــة ممــا یــؤدي إلــ ىبــالرد علــ

أضــرار  ىســبب لمخالفــات دولیــة جدیــدة وبالتــالي إلــ ىلــإالمضــادة وظیفتهــا لضــمان الأداء لتنقلــب 

  .٧جدیدة

                                                           

  .٢٣ص  –) المرجع السابق ١(

 .١٠٩ص  –مرجع سابق  –لتدابیر المضادة في القانون الدولي الجوانب القانونیة ل -) د/ سعید سالم جویلي ٢(

(3) H. Kelsen: théorie Pure, Paris , Dalloz, 1962.p13 et au-delà . 

  .٩٠ص  –مرجع السابق  -الجوانب القانونیة للتدابیر المضادة في القانون الدولي  -)  د/ سعید سالم جویلي ٤(

 .٩١ص -مرجع سابق –ة في القانون الدولي التدابیر المضاد –) حتحاتي محمد ٥(

(6) Dennis Alland. La légitime défense et les contre-mesures dans la codification du droit 

international de la responsabilité. Journal de droit international. 1983  N03.p 731.732.                                      

 ٦٠ –١٩٨٥ –مبدأ التعسف في استعمال الحق في القانون الدولي العام دار الفكر العربي –) د/ سعید سالم جویلي٧(

  وما بعدها.
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سیاسـیة فإنهـا  ربآذا اسـتخدمت هـذه التـدابیر لتحقیـق مـإا تتمثل الصـعوبة فـي حالـة یضً أو       

ا غیر حقً  لاستفقد غطاء الشرعیة الذي یوفره العمل غیر المشروع الابتدائي، وتصبح بالتالي عملاً 

  . ١یر المسؤولیة الدولیةثمشروع من شأنه أن ی

 الــدول ىكمـا أن المشــكلة التــي تثیرهــا التــدابیر المضــادة تخلــص فــي أنــه إذا تعرضــت أحــد    

 ىأنهـا فـي حاجـة إلـ ى، فإن الدولـة الضـحیة تـر ىل دولة أخر لتصرف غیر مشروع من قب الضعیفة

الأجهــزة الدولیــة وفــي  ىلــذلك فإنهــا تلجــأ إلــ ؛٢ا للــدفاع عــن حقوقهــا، أمــام الــرأي العــامأن تفعــل شــیئً 

ولـذلك فـإن  ،ا بخیبـة الأمـلا مسـبقً ا عامًـمقدمتها منظمة الأمم المتحـدة، ومـع ذلـك فـإن هنـاك شـعورً 

اللجـوء لاتخــاذ التــدابیر  ىإلــ ةا، فـي حالــة فشــل الأمـم المتحــدة، مضـطر الدولـة المضــرورة تجـد نفســه

 تـأتي الا المحتمـل مـن ، والتـي المضادة مهما كانت المعوقات التي تتعـرض لهـا الدولـة المضـرورة

  .٣ بثمارها

طـراف الأخـرى لالتزاماتهـا وتضــار لا شـك أن كـل دولـة تسـتفید مــن تنفیـذ الأ رأي الباحـث:      

ا مـن أجـل تنفیـذ الاتفاقیـات الدولیـة جمیع الدول أن تتكـاتف جمیعًـ ىلذا یجب عل ؛امن عدم تنفیذه

كمــا أن . ٤قلیمــيالصــعید الــدولي والإ ىتتحقــق المصــلحة العامــة علــ ىووضــعها موضــع التنفیــذ حتــ

لا وهـي المصـلحة، فـإذا أأن یسـتهدف غایـة محـددة  هعلیـ، و استخدامه حقوقه ىالشخص الدولي لد

د داخــلاً فــي علاقــة دولیـــة، وبالتــالي یخضــع للأحكـــام مــن حقــوق الغیــر عُـــ امــا مــس بتصــرفه حقًـــ

ا لـدول یحظـر التـدابیر المضـادة التـي تخـل بقواعـد تنشـئ حقوقـً ٤، حیـث تـنص الفقـرة ب/٥ الدولیة

غیــر الدولــة التــي أخلــت بالقــانون ســواء أكانــت تلــك القواعــد عرفیــة أم مســتمدة مــن معاهــدة  ىأخــر 

ــ ؛متعــددة الأطــراف ــذلك عل كــل دولــة عنــد اســتخدامها لحقوقهــا أن تكــون حریصــة علــي حقــوق  ىل

  .٦الدول الأخرى ولا یؤدي تصرفها الي ضرر الدول الأخرى

   

                                                           

(1)- Yves Daudet , travaux de la commission du droit international , AFDI , 1994 , p 591  

 .٣٨ص –مرجع سابق  - لمضادة والجزاءات العلاقة بین التدابیر ا –د/ حسن خمیس مصطفي السعدني  - ٢

 .٧ص -مرجع سابق  –التدابیر المضادة في القانون الدولي  –د/ زهیر الحسني  )٣(

بدون  – ٢٠٠٣،  ٢٠٠٢-أكادیة الشرطة  –التعاون الدولي الأمني في مكافحة الجرائم العاصرة  –عبدالصمد سكر )٤(

  .٦٢ص  -دار نشر

  . ١٣ص –بدون دار نشر  - دار النهضة العربیة  –لدولي العام القانون ا –د/ مصطفي فؤاد  )٥(

 –رسالة دكتوراه  –التدابیر المضادة في أطار منظمة التجارة العالمیة  دراسة نظریة تطبیقیة  –طه أحمد علي قاسم  )٦(

 وما بعدها. ٤١ص  -  ٢٠١٠ –كلیة الاقتصاد والعلوم السیاسیة  –جامعة القاهرة 
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  المبحث الرابع

  تقییم عام لدور التدابیر المضادة 

  فعلیتها  ىومد في القانون الدولي

  في العلاقات الدولیة

اسـتعمال وسـائل الضـغط  ىمـن اللجـوء إلـیوفر القانون الدولي مجموعة مـن المنافـذ تمكـن       

، ولمـا كانـت هـذه الأخیـرة ممـا السـیبرانیة أو التدابیر المضـادة، ١سواء تعلق الأمر بالمعاملة بالمثل

 یصــعب الاعتــراض علیهــا أمــام الهیئــات القضــائیة أو التحكمیــة الدولیــة فــإن وجودهــا أصــبح مقبــولاً 

خر كأداة تزرع التـوتر فـي یعتبرها البعض الآ قصد تحقیق مجموعة من الأهداف المشروعة، بینما

غیـر أن الـتحكم  ،العلاقات الدولیة لما تنطوي علیه من خطورة بالغة علي صعید العلاقات الدولیة

  .٢الجید في استعمالها وتوجیهها قد یذلل الصعوبات الناتجة عن تنفیذها

لك للنتـــائج العكســـیة التـــي الدولیـــة المضـــادة وكـــذ مـــن خـــلال الممارســـات الدولیـــة للتـــدابیرو       

النتـائج الإیجابیـة  ،الأولسوف نقسـم هـذا المبحـث إلـى مطلبـین: المطلـب تشجع عل اللجوء إلیها، 

  النتائج السلبیة للتدابیر المضادة.: الثاني مطلبال، و للتدابیر المضادة

  -:الأول: النتائج الإیجابیة للتدابیر المضادة مطلبال

نهــاء الفعــل غیــر المشــروع كمــا رســمته أحكــام مشــروع المســؤولیة وجــه العمــوم فــإن إ ىوعلــ       

إعـــادة الوضـــع إلـــي حالتـــه  ىإلـــ ىن هـــذه التـــدابیر تســـعإالدولیـــة تعتبـــر النتیجـــة الأكثـــر إیجابیـــة إذ 

، كمــا أن الأهــداف الظاهریــة التــي تــدفع الــدول للتــدخل بواســطة فــرض التــدابیر المضــادة ٣الطبیعیــة

ذا تـم إنسان والطابع الإنسـاني تعتبـر بنـاءه علقة بانتهاكات حقوق الإلوقف الهجمات السیبرانیة المت

 ىكمـا ینطبـق الأمـر نفسـه علـ، التنفیذ بحسن نیة وتلقائیـة، دون الكیـل بمكیـالین مـن الـدول الكبـرى

  . ٤غیر المباشرة للتدابیر المضادة ودورها في الضغط من أجل تفعیل الحلول القانونیة ثارالآ

تائج الإیجابیة یتمثل في كونها الأداة التنفیذیة، أو الجزاء الذي یدعم القاعدة وأیضًا من الن      

، وأیضًــا مــن النتــائج الإیجابیــة اســتخدام التــدابیر المضــادة لضــمان الأداء فــي النظــام ٥القانونیــة

القـانوني الــدولي اللامركــزي بســبب عـدم وجــود قضــاء ملــزم مـن جهــة وبســبب قصــور المنظمــات 

                                                           

(1)christiance Albert: du droit de se faire justice dans  la sociéte`  international depuis 

1945, these Iyon  lll , 1980 ( reon` o ) 2 vol .  

  .٧٨ -٨٦ص  -مرجع سابق  –التدابیر المضادة في القانون الدولي  –) حتحاتي محمد ٢(

   ٧٨ص  –) المرجع السابق ٣(

 ٨٨ص   - ) المرجع السابق٤(

  . ٢٧ص –مرجع سابق  - العلاقة بین التدابیر المضادة والجزاءات  –د/ حسن خمیس مصطفي السعدني ) ٥(



٢٦٧ 
 

متها الأمم المتحدة في حل المنازعات الدولیة بالنظر لضـعف آلیّـة اتخـاذ القـرار الدولیة وفي مقد

، ومن خلال التدابیر المضادة انتقل المجتمع الدولي من ١المناسب لوقف انتهاك القانون الدولي

التركیـز علـي اسـتعمال  ىحالة القـانون الـذي تعمـل فیـه المنظمـات الدولیـة علـ ىحالة الطبیعة إل

لـــذا فكـــان مـــن ثمـــار هـــذا التطـــور اســـتحداث التـــدابیر  ،لحة لحـــل المنازعـــات الدولیـــةالقـــوة المســـ

  .٢والتي تبلورت بشكل الذي نعرفه الیومالسیبرانیة المضادة 

   -:الثاني: النتائج السلبیة للتدابیر المضادة مطلبال

  یري بعض الفقه أن هذه التدابیر مصدر توتر بین الدول وذلك من خلال:     

غیـــر مفرغـــة مـــن الأعمـــال غیـــر  لقـــةحالـــدخول فـــي  ىمثـــل هـــذه التـــدابیر تـــؤدي إلـــ تخـــاذان إ -١

لا  قراراهالأن ا ؛إحداث الخلل في النظام القانوني الدولي ىتؤدي إل هاأن، كما االمشروعة دولی� 

انون بعكـس العقوبـة التـي لهـا وظیفتهـا فـي النظـام القـانوني الـدولي، قـفـرض ال ىا إلـیؤدي حتمً 

  . ٣العلاقات الدولیةتسمم خللاً في هذا النظام باعتبارها وسائل عدائیة حدث بل أنها تُ 

أن هــــذه التــــدابیر هــــي وســــائل تــــدعو إلــــي إثــــارة المواجهــــة المســــلحة كمــــا حــــدث فــــي بعــــض  -٢

تشـكل مصـدر للتـوتر بـین الـدول رغـم طابعهـا غیـر العسـكري فهـي كما أنهـا  ،النزاعات بین الدول

رق قاعـدة التنظـیم الإقلیمـي للتشـریعات الداخلیـة وهـي بـذلك تخـ، كمـا أنهـا تهدد اقتصـادیات الـدول

  .٤معول هدم القانون الدولي

إن هذه التدابیر خطیـرة التـأثیر علـي الجانـب المـراد الضـغط علیـه، إذ قـد تصـل إلـي حـد نسـفه  -٣

شــن حــرب عســكریة ضــدة، بالإضــافة إلــي أنهــا تــؤثر علــي الشــرائع  ىســلمیا بــدون الحاجــة إلــ

  في داخل المستشفیات.  ضىكالأطفال والنساء والعجزة بجانب المر  الضعیفة في المجتمع

لــه  ىالجانــب القــانوني إلا أن جانــب السیاســة یبقــ ىن اســتندت إلــإ جــراءات حتــي و ن هــذه الإإ  -٤

، ففــي كثیــر مــن ٥ذلــك ىضــایا التــي تؤكــد علــقوهنــاك العدیــد مــن ال ،إقرارهــا ىواضــح علــ تــأثیر

صدرت عن دولة واحدة؛ لأن الدول المخالفة قد تكون قـادرة الأحیان تفقد التدابیر فاعلیتها إذا 

علــى أن تتجــاوز آثــار هــذه التــدابیر عــن طریــق صــلاتها بالــدول الأخــرى، وهــذا كلهــا اغــراض 

  .٦سیاسیة

                                                           

 .٢٣ص –مرجع سابق   - التدابیر المضادة في القانون الدولي  –) د/ زهیر الحسني ١(

  .٥ص  –مرجع سابق  –التدابیر المضادة في القانون الدولي  –) حتحاتي محمد ٢(

  .٢٧ –مرجع سالق  –العلاقة بین التدابیر المضادة والجزاءات  –السعدني  د/ حسن خمیس مصطفي )٣(

  . ٨٨ص –مرجع سابق  –التدابیر المضادة في القانون الدولي  –) حتحاتي محمد ٤(

  .٨٩ص –) المرجع السابق ٥(

  . ٨٣ص -مرجع سابق  –التدابیر المضادة في القانون الدولي  –د/ زهیر الحسني  )٦(
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ا لا یمكن تطبیقها علي قدم المساواة فالحالـة الاقتصـادیة للدولـة ا صعبً التدابیر المضادة سلاحً  -٥

مســاحتها وكــذلك طبیعــة نظامهــا السیاســي هــي مجموعــة مــن ومســتوي نموهــا وعــدد ســكانها و 

المعــــاییر التــــي یجــــب مراعاتهــــا مــــن قبــــل أي دولــــة ترغــــب فــــي أتخــــاذ هــــذه التــــدابیر أو حالــــة 

ذلـــك، فإنهــا لیســت بـــنفس الأهمیــة والأثـــر الــذي تحدثــه التـــدابیر التــي تتخـــذها  ىاضــطرارها إلــ

التي تكون فیها المواجهة بین دولتـین  البلدان المتقدمة ضد البلدان الصغرى، وحتي في الحالة

ن ذلـك یجعــل إفـ ىمتقـدمتین تكـون فیهـا القــدرات التجاریـة والاقتصـادیة لأحــدهما أقـل مـن الأولــ

  . ١من البلد الأقل قدرة في موقع لا یسمح له بتحقیق الأهداف المرجوة

 ىة اللجـوء إلـلیّـآ: نـري أن كـل هـذه الانتقـادات قـد فقـدت مبرراتهـا بعـد وضـوح رأي الباحث      

التــدابیر المضــادة عقــب صــدور الفعــل غیــر المشــروع وبالشــروط التــي حــددتها مســودة المســؤولیة 

علاقــات  ىللوصــول إلــ ىن مشــروع المســؤولیة الدولیــة یمثــل بــدون شــك أهمیــة كبــر إحیــث  ،الدولیــة

الواقـع  ا من الجوانب الهامة في القانون الدولي المعاصـر، وفـيدولیة منسجمة، ویشكل كذلك جانبً 

لهام لاستعمال القوة كوسیلة لتسویة المنازعات بین إفإن تدوین قانون المسؤولیة الدولیة لهو البدیل 

لم والأمــن الــدولیین غیــر أن الصــعوبة الــدول، ویمثــل فــي نفــس الوقــت الضــمان الفعــال لصــیانة السِــ

  .بتوضیحها من قبل التي قمنا ا في التوجیه الصحیح لهذه التدابیر وتذلیل الصعوباتتكمن أساسً 

  

  

  

  

  

  

  

  

  

  

  

   

                                                           

  .٩ص -بق ا) المرجع الس١(
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  ةـــــــــــــــــــــالخاتم

لبنة جدیدة في نظام تسویة المنازعات الدولیة یمكـن أن  السیبرانیة تعتبر التدابیر المضادة      

تســـد الفـــراغ النـــاجم عـــن إحجــــام الـــدول فـــي رفـــع نزاعاتهـــا للقضــــاء الـــدولي وعـــن امتنـــاع الحلــــول 

الدولیـة عـن التعامـل مـع القضـایا الدولیـة بسـبب تضـارب المصـالح،  الدبلوماسیة وعجز المنظمـات

ا یمكن فالدفع بعدم تنفیذ الالتزامات الدولیة في مواجهة الدول المسؤولة عن فعل غیر مشروع دولی� 

 ىأن یشــكل دعامــة رئیســیة لغــرض احتــرام القــانون، غیــر أن نجــاح أي تــدبیر مضــاد ســیتوقف علــ

 فالتـدابیر ى،الدولـة المسـتهدفة مـن جهـة أخـر  ىمـن جهـة، وتـأثیره علـ اتخـاذه ىقدرة الدولة عل ىمد

ا للإمكانیــات التــي یكــون حظهــا مــن النجــاح كبیــرً  ىالتــي تصــدر مــن دولــة كبــر  المضــادة الســیبرانیة

عكـس التـدابیر المتخـذة  ىوذلـك علـ ،الوفـاء بالتزاماتهـا الدولیـة ىتمتلكها لحمـل الدولـة المخالفـة علـ

غیــر أن هــذا لا ینفــي فعالیــة هــذه التــدابیر فــي  ،تملــك نفــس الإمكانیــات لا ىمــن طــرف دولــة أخــر 

  . الضعیفة سبیل التضامن مع الدولة المتضررة ىحال اشتراك الدول في تنفیذها عل

فعالیة هذه التدابیر في ظل صراع المصالح بین الدول التـي  ىبد أن نعرف مدكما أننا لا      

تحقیق غایاتها وتوسیع لیره تحت یافطة التدابیر المضادة وتبر  ،من خلال ممارستها للضغط ىتسع

نفوذهــا مــا یجعــل مــن هــذه التــدابیر محركــا لسیاســة بعــض الــدول لتحقیــق أطماعهــا بــدل أن تــؤدي 

دورها الأساسي المتمثل في صیانة النظام العام الدولي بكل مضامینه فتكـون بـذلك ذریعـة للطـرف 

ســلاح بیــد الــدول الكبــرى توجهــه فــي  ىا إلــالوســیلة أیضًــا، ولغــرض أن لا تتحــول هــذه الأقــوى دومًــ

یجابیـة لهـذه الوسـیلة یمـر أولاً عبـر الكـف إالوقت الذي ترید من أجل ما ترید فإن الوصول بنتیجـة 

عــن سیاســة الكیــل بمكیــالین التــي تنتهجهــا الــدول الكبــرى تجــاه أمهــات القضــایا التــي تشــغل الــرأي 

ضرورة التضامن والتحالف بـین الـدول الضـعیفة لمواجهـة أي العام الدولي، ویستدعي الأمر كذلك 

التدابیر المضادة من طرف الدول الكبرى، أو في حالة اتخاذ  ىتعسف في استعمال حق اللجوء إل

  تدابیر مضادة ضدها من أجل فرض احترام القانون.

عـن طریـق ن التدابیر المضادة ثمرة جهد دولي یجب تدعیمـه إ :وفي النهایة یمكن القول      

اســـتخدامها مـــن طـــرف  ىة علـــة بشـــروطها مـــع ضـــمان رقابـــة دولیّـــلیّـــهـــذه الآ ىاللجـــوء القـــانوني إلـــ

الإكــراه غیــر  ىلأن كــل محــاولات تنظــیم وتقییــد اللجــوء الانفــرادي إلــ ؛المنظمــات الدولیــة والإقلیمیــة

  قاصرة ما دام المجتمع الدولي لم یتخلى عن طابعه اللامركزي.      ىالمسلح تبق

   



٢٧٠ 
 

  جـــــــــــــــالنتائ

  من خلال ما سبق من عرضٍ لموضوع هذا البحث، تم التوصل لعدة نتائج أهمها:    

إن التدابیر المضادة تحتل موقعًا متمیزًا في نطاق النتائج القانونیة المترتبة على الفعل غیر  -١

حل المنازعات  المشروع دولی�ا ذلك أنه في حاله متناع الحلول الدبلوماسیة أو القضائیة عن

الدولیة، تأتي التدابیر كوسیلة متمیزة وفعالة لعلاج الموقف في ظل نظام قانوني لا یشتمل على 

  قضاء دولي الزامي.

مصاف العملیات العسكریة المعادیة  ىإل ىن الكثیر من العملیات السیبرانیة المعادیة لا ترقإ -٢

 ة. مم المتحدمن میثاق الأ ٥١بوصفها المذكور في المادة 

والتي  ،الاختلافات الدولیةزیادة  صغرهاالخاصة به أمعوقاته إن السماح بالرد العسكري له  -٣

 لم الدولي. غیاب السِ تؤدي إلى عدم الاستقرار، و 

 من خلال استدراك العلاقات الدولیة فيحالة أفضل  ىمیزة الوصول إللها إن التدابیر المضادة  -٤

 . الدول بین المتأزم الوضع

التدابیر المضادة  عند اتخاذ الدولة المضرورةتباعها ایجب وموضوعیة وط إجرائیة ن هناك شر إ -٥

أن یطلب من الدولة المعتدیة تصویب الإخلال قبل لجوئها  :منهاوإلا اعتبرت غیر قانونیة، و 

 سواء والوفاء بالتزاماتها، وإخطارها بأي قرار ،وقف سلوكها الخاطئو  ،التدابیر المضادة ىإل

 التفاوض.    أو أن یُعرض علیها یر مضادة، باتخاذ تداب

أن  ىنه یجب مراعاة مبدأ التناسب من خلال تناسب التدابیر المضادة مع الضرر المتكبد، علإ -٦

 ا والحقوق المعنیة.توضع في الاعتبار جسامة الفعل غیر المشروع دولی� 

 ىیر هو إرجاع العلاقات إللأن الهدف من التداب ؛االتدابیر المضادة استباقً  ىلا یجوز اللجوء إل -٧

 المشروعیة بین الدول. 

بل هي تدابیر  ،التدابیر المضادة كوسیلة من الوسائل الرادعة أو التأدیبیة ىلا یجوز اللجوء إل -٨

اقترفتها  من أخطاءٍ  ىلذلك لا یجوز استخدامها فیما تم وانتهمؤقتة لیس الهدف منها العقاب؛ 

 ى.دولة أخر 

المضادة المتخذة فور ثبوت توقف الدولة المعتدیة عن اعتدائها  یجب التوقف عن التدابیر  -٩

جهة قضائیة  ىوتحقیقها لالتزاماتها الدولیة، والتوقف عن التدابیر في حالة عرض النزاع عل

 .دولیة

لا تصویب لوضع قائم بحیث تقوم الدولة المتضررة إإن الهدف من التدابیر المضادة ما هو  - ١٠

 ثم جبر الضرر حیثما أمكن. ،هذا الفعل الضار بما یجب فقط لضمان الكف عن

واستعادة  ،ثبات حقوقهاإا تحاول بواسطته الدول المتضررة نظامً  عدُّ إن التدابیر المضادة تُ  - ١١

 . اعلاقة قطعت بسبب الفعل غیر المشروع دولی�  وهي ،القانونیة بالدولة المسؤولة العلاقات
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ملة من القیود على انتهاك بعض الالتزامات إن الأحكام العامة في القانون الدولي تفرض ج - ١٢

التي لا یجب بأي حال أن تشملها التدابیر المضادة السیبرانیة عند اتخاذها ضد الدولة المعتدیة 

 كالالتزامات المتعلقة بحقوق الإنسان، والمتعلقة ذات الطابع الإنساني والقواعد الآمرة. 

لم الثالث تؤید استحداث هذه الآلیة بما إن موقف الجزائر كان كغیره من مواقف دول العا - ١٣

یخدم السلم والأمن الدولیین، شریطة أن لا تكون وسیلة بید بعض الدول لخدمة مصالح حیویة 

  دون مراعاة للأضرار التي یمكن أن تحدثها على صعید العلاقات الدولیة.   

  

  اتـــــــالتوصی

  حث بعدة أمور:بعد معالجة موضوع هذا البحث ما أمكن یوصي البا    

السعي إلى إیجاد جهاز یمثل سلطة علیا لجمیع الدول تُوكل لها مهمة تحدید مشروعیة  -١

الفعل الدولي هل هو مشروع أم غیر مشروع؟، وكذلك تُوكل لها مهمة فرض التدابیر 

 المضادة في حالة الإخلال بالالتزامات الدولیة.

جهدها في ضمان فاعلیة هذه  ىار المنظمات الإقلیمیة والدولیة أن تبذل قص ىیجب عل -٢

عن طریق الرقابة اللاحقة  ىثارها المزعجة من جهة أخر آ، والتقلیل من التدابیر من جهةٍ 

ا أن إعمال التدابیر بشكل انفرادي بین دولتین غالبً  تلأن الممارسات الدولیة أثبت ؛علیها

یر بدافع المصالح عمل جماعي بفعل اشراك الحلفاء في ممارسة هذه التداب ىما یتوسع إل

 الیوم.  ىثارها ماثلة إلآنشوب نزاعات ما تزال  ىوهو الأمر الذي یؤدي إل ،المتبادلة

لكي تتخذ التدابیر المضادة كوسیلة لضمان الأداء وبالتالي لفرض احترام القانون الدولي  -٣

عیة وبالتالي فإنها ستفقد غطاء المشرو  ،رب سیاسیةآستخدم هذه التدابیر لتحقیق ملا تُ أ

ا غیر مشروع من حقً  لاالذي یوفره العمل غیر المشروع الابتدائي، ومن هنا تصبح عملاً 

 شأنه أن یثیر المسؤولیة الدولیة. 

حیث لا  ،الأعلى من التنظیم الدولي ىالمستو  ىمناقشة الهجمات السیبرانیة علینبغي  -٤

وبعبارة أخرى  ،الأدنى ىالمستو  ىیزال البحث في خطورة الهجمات السیبرانیة یناقش عل

ثارها في ضوء اتفاقیة دولیة آتحدید  ىتأكید خطورة الهجمات السیبرانیة دون المبادرة إل

    ا وصرامة.ووضع قواعد قانونیة لها أكثر وضوحً  ،التقید أو معنیة بالخطر

وضع مجموعة من الاتفاقیات الدولیة التي تكون بمثابة تشریع دولي؛ لوضع معاییر  -٥

ت السیبرانیة التي تتعارض مع مبادئ القانون الدولي العام وحقوق بحظر بعض الهجما

  الإنسان، والقانون الدولي الإنساني والقواعد الآمرة.
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  المراجع الالكترونیة

  :تهدیدات مجهولة المصدر نحو مسألة قانونیة في الفضاء الالكتروني علي الموقع الالكتروني -١

https://www.rand.org/content/dam/rand/pubs/research_reports/RR2000/R

R2081/RAND_RR2081z1 

  :انظر الموقع الإلكتروني   -٢

https://www.google.com/search?q=%D9%88%D9%83%D8%A7%  

   itsnet.net/?p=386https://www.h   انظر الموقع الإلكتروني -٣

  علي الموقع الإلكتروني:        –الهجمات السیبرانیة ومفهوم القوة في القانون الدولي  -مطر النیادى  -٤

-in-force-of-concept-the-and-cksatta-ain.com/article/cyber-https://al

law-international  

 أنظر الموقع الإلكتروني:  -٥

ttps://www.google.com/search?q=%D8%A7%D9%84%D9%87%D8%AC

%D9%85  

 الموقع الإلكتروني : انظر في دواعي التشویش الإلكتروني علي المحطات الإذاعیة -٦

 http://www.aljazeera.net/programs/infocus/2015/5  

 –احمد محمد حسني –علي عمر مفتاح میدون  –الإعفاء من المسؤولیة الدولیة في القانون الدولي  -٧

 علي الوقع الإلكتروني : –الوطنیة المالیزیة  جامعة 

 https://platform.almanhal.com/Files/2/42690 

علي الموقع الإلكتروني :  –المسؤولیة دولیة  –الموسوعة السیاسیة  -ناصر أبو السعود  أحمد د -٨

https://politicalencyclopedia.org/dictionary/%D8%A7%                      

علي الموقع  –العقوبات الاقتصادیة الانفرادیة في المجتمع الدولي المعاصر   -بوبكر خلف  -٩

الالكتروني 

https://www.google.com/search?q=%D8%A8%D9%88%D8%A8%  

 –الجوانب القانونیة  الدولیة لجریمة الإرهاب الدولي   -سحر جمال عبدالسلام   زاهران  -١٠

علي الموقع الإلكتروني   ٢٠١٩اكتوبر  –دد الرابع الع –مجلة كلیة السیاسة والاقتصاد 

urnals.ekb.eg/article_91592_9ffc3505fad1bf2a6e5b0aeb  

علي  –ارشیف شؤون قانونیة  –الدولة والمسؤولیة الدولیة للدولة  –مندیات ستار تایمز   -١١

 https://www.startimes.com/?t=14516935الموقع الإلكترونیة : 

 انظر الموقع الإلكترونیة 

 http://archive.arabic.cnn.com/2013/world/423                       
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http://www.un.org/arabic/documents/GADocs/56/A_56_589   

https://www.un.org/securitycouncil/ar/content/repertoire/acti  

علي الموقع الألكتروني  –الحرب الخفیة في المنطقة المظلمة   -السیبرانیة  -حطیط  د رولا -12

  

https://www.bahethcenter.net/uploaded/files/%D8%A7%D9%84%D8%B3%D9%8A 

 الموقع علي – دولیة المسؤولیة – السیاسیة الموسوعة - السعود أبو ناصر أحمد  -١٣

   :الإلكتروني

https://political-encyclopedia.org/dictionary/%D8%                                   

 https://www.ohchr.org/ar/professionalinterest/pages/ccpr.a    

https://www.google.com/search?q=%D9%88%D9%82%D8%AF+%D8%AA%D  

https://www.icrc.org/ar/document/%D8%A7%D9%84%D8% 

المسـؤولیة الجنائیـة والمدنیـة والدولیـة لمرتكبـي  -محمد نصر القطـري  –أمجد محمد منصور  -14

 علـــي الموقـــع٨٧١ص -٢٠١٧ -الجـــزء الثالـــث -العـــدد الثـــاني والثلاثـــون  –جـــرائم الإبـــادة أمـــام القضـــاء

e192c893c42175a95ae4c968519b26d4.pdf                                            

                         

  قائمة بالاتفاقیات الدولیة المشار الیها بالبحث

  ١٩٨٢اتفاقیة الأمم المتحدة للبحار لعام   -١

  . ١٩٦٣اتفاقیة فینا للحصانة القنصلیة لعام  -٢

  .    ٢٠٠٠میثاق الحقوق الاساسیة للاتحاد الأوربي لعام -٣ 

  )-U.N.T.S. 221 2134(       ١٩٥٠ایة الحقوق والحریات لعام معاهدة حم-٤

  اتفاقیة فیینا لقانون المعاهدات . -٥

  .   ١٩٤٩اتفاقیة جنیف الاولي   -٦

  .    ١٩٤٩اتفاقیة جنیف الثانیة  -٧

  ١٩٤٩اتفاقیة جنیف الثالثة  -٨

  ١٩٤٩اتفاقیة جنیف الرابعة  -٩

  . ١٩٤٤اتفاقیة الملاحة الجویة الدولیة  -١٠

  .    ١٩٢٩اتفاقیة جنیف لعام  -١١
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  قائمة بالقضایا  المشار الیها بالبحث 

  ناغیماروس بین هنجاریا وسلوفاكیا –قضیة مشروع غابتشیكوفو  -١

Gabcikovo-Nagymaros Project (Hungary/Slovakia), ICJ 97 Judgment، 

of 25 September 1997 

  العنصري   فتوي محكمة العدل الدولیة في قضیة حائط الفصل  -٢

I.C.J. 136, 140,2004  .  

  )    I.C.J.3  1980 ( قضیة الدبلوماسیین الأمریكیین في طهران  -٣

  قضیة الانشطة المسلحة في الكونغو بین الولایات المتحدة الامریكیة والكونغو       -٤

I.C.J. 168, 147  2005  

  .       )UNRIAA, VOL, II, 1928 ( قضیة مستعمرات البرتغال ، حادثة نولیلا  -٥

     Yeager v. Iran, 17 Iran-U.S. Cl. Trib.  ١٩٨٧قضیة إیجر ضد إیران عام   -٦

     , Case No. IT-94-1-A قضـیة الادعـاء العـام ضـد تـادیش  فـي محكمـة یوغسـلافیا  -٧

Appeals  )Chamber Judgment, 117, 131–40, 145) 1999          

  لمتحدة الأمریكیةقضیة جزیرة بالماس بین هولندا والولایات ا  -٨

R.I.A.A. 829, 838 - Perm. Ct. Arb  1928  2 

 . I.C.J. 43, 403–05) 2007القضیة بین البوسنة وصربیا  ( -٩

بــین الولایــات المتحــدة وفرنســا ،  ١٩٤٦مــارس ٢٧القضــیة الخاصــة باتفاقیــة الخــدمات الجویــة  - ١٠

    ) UNRIAA, VOL. XVIII- Sales NO.E /F.80.V.7(  دیسمبر ٩تاریخ بقرار 

  القرارات والتقاریر

 لجنـة تقریـر علـي بناء) A/56/589 .Corr(،  السادسة اللجنة ١٦٣ البند العامة الجمعیة قرار  -١

 دولیاً . المشروعة غیر الأفعال عن الدول مسؤولیة والخمسون الثالثة الدورة في الدولي القانون

ـــانون للجنـــة"  كروفـــر یمسجـــ"  الســـید الخـــاص للمقـــرر،  الـــدول مســـؤولیة عـــن الأول التقریـــر -٢  الق

 . ) a/cn4/490(   ١٩٩٨ سنة الخمسین دورتها في الدولي

 ) . a/  ٥٦/  ٥٨٩(  ٢٠٠١لسنة  ٥٣تقریر لجنة القانون الدولي عن أعمال دورتها  -٣

التقریر الأول عن مسؤولیة الـدول ، للمقـرر الخـاص للسـید جـیمس كروفـور للجنـة القـانون الـدولي   -٤

 )a/cn4/490 ( ١٩٩٨لسنة   ٥٠في دورتها 

 . ٢٠٠١التقریر الرابع عن مسؤولیة الدول مقدم من المقرر الخاص جیمس كروفور  -٥
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مجموعة قرارات  المحاكم الدولیة بأنواعها وغیرها من الهیئات مسؤولیة الدول عن الأفعـال غیـر   -٦

 المشروعة دولیاً .

للجنـة القــانون  ٥٣دورة فـي الـa/vn4/515 ) التعلیقـات والملاحظـات الـواردة مـن الحكومـات (  -٧

 . ٢٠٠١الدولي 

  .   الاول الجزء،  ١٩٨١ سنة الدولي القانون للجنة السنوي الكتاب -٨

    ١٩٩٢ لسنة والأربعین الرابعة دورتها أعمال عن الدولي  القانون لجنة تقریر -٩

  الحولیات 

    . ٦٥المجلد الثاني الجزء الثاني الفقرة  ١٩٩٦حولیة لجنة القانون الدولي  -

  . الجزء الثاني -،المجلد الثاني ٢٠٠١حولیة لجنة القانون الدولي،  -

 .A/CN.4/315.(   لد الثاني (الجزء الأول)، الوثیقةلمج، ا١٩٧٨حولیة لجنة القانون الدولي   -

  . ١٩٧٩حولیة القانون الدولي  -

  رسائل الدكتوراه والماجستیر 

بـــن   -أطروحـــة دكتـــوراه  -علاقـــات بـــین الـــدولالضـــغوط الاقتصـــادیة الفردیـــة فـــي ال –بـــوكرا ادریـــس  -١

 .  ١٩٩٥ –مكنون 

 .   ٢٠١٠ – الجزائر -ماجستیر رسالة – الدولي القانون في المضادة التدابیر – محمد حتحاتي -٢

 الـــدولي القـــانون فـــي والجـــزاءات المضـــادة التــدابیر بـــین العلاقـــة – الســـعدني مصـــطفي خمـــیس حســن -٣

 الاقتصـاد كلیـة – القـاهرة جامعـة – دكتـوراه رسـالة – الإیرانـي النـووي الملـف لحالـة دراسة  المعاصر

 .   م٢٠١٣- السیاسیة والعلوم

ـــاد ســـعود -٤ ـــة الجـــزاءات  - من ـــین الدولی ـــاق نصـــوص ب ـــة والممارســـات المیث  كلیـــة  - الجزائـــر – الفعلی

 .  ٢٠١٥-٢٠١٤ – الحقوق

 – تطبیقیـة نظریـة دراسـة  العالمیـة التجـارة منظمة أطار في المضادة التدابیر – قاسم علي أحمد طه -٥

 . ٢٠١٠– السیاسیة والعلوم الاقتصاد كلیة – القاهرة جامعة – دكتوراه رسالة

رســـالة   -المســـؤولیة الدولیـــة عـــن الاعمـــال غیـــر المشـــروعة فـــي المجـــال البیئـــي  –عبـــدلي بـــوبكر   -٦

 الجزائر .   – ٢٠١٨،  ٢٠١٧ –ماجستیر 

 – ماجســتیر رســالة  – الــدولي المســتوي علــي ردع كوســیلة الاقتصــادیة العقوبــات – رشــدي عمــیش -٧

 . ٢٠١٧ -٢٠١٦  - العربي جامعة

أثــر المتغیــرات الدولیــة والإقلیمیــة علــي تطــور حقــوق الانســان والمجتمــع المــدني فــي  –عبــداالله راشــد   -٨

ـــــدول العربیـــــة   رســـــالة ماجســـــتیر  جامعـــــة الشـــــرق الاوســـــط   -  ٢٠٠٧  -١٩٩٠إطـــــار جامعـــــة لل

٢٠٠٨   . 

 نظریــة دراســة الــدولي القــانوني النظــام فــي المضــادة التــدابیر -  قنــدیل حســن جمیــدال عبــد عابــدین  -٩

 .  ٢٠٠٦ -السیاسیة والعلوم الاقتصاد كلیة  - القاهرة جامحة  - دكتوراه رسالة -وتطبیقیة
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 – الــدولي القــانون فــي الدولیــة للمنظمــات الدولیــة المســئولیة – المهیــرات عبــدالجلیل هاشــم فلــك  -١٠

 . ٢٠١٦ – ماجستیر رسالة – الاوسط الشرق جامعة - الحقوق كلیة

 رســالة – التــدوین وظــاهرة التقلیــدي مفهومهــا بــین الدولــة ســیادة – أحمــد بــن  عــوض بــن هاشــم -١١

 .   ٢٠١٣ – الاوسط الشرق جامعة – ماجستیر

  المجلات والمنشورات

ن الـــدولي ، المجلـــد د أحمـــد ابـــو الوفـــا  ، الجوانـــب القانونیـــة فـــي التفـــاوض ، المجلـــة المصـــریة للقـــانو  -١

٢٠٠٣،  ٥٩      . 

 فــي عنهــا الناشــئة الدولیــة والمســؤولیة مفهومهــا:  الســیبرانیة الهجمــات الفــتلاوي، نعمــة عبــیس د أحمــد -٢

 .   المحقق الحلي مجلة – بابل جامعة – القانون كلیة – ٢٠١٥ -التنظیم ضوء

 الشـریعة مجلـة -العـام الـدولي ونالقـان فـي مواجهتهـا وسـبل  السـیبرنیة المخاطر – عبدالعظیم أمیرة د -٣

 .    ٢٠٢٠ – الثالث الجزء – والثلاثون الخامس العدد – والقانون

مشـورات دحلـب  –كأساس للمسؤولیة الدولیـة  –العمل الدولي غیر المشروع   -د تونسي بن عامر   -٤

 .١٩٩٥ –الطبعة الاولي   -

 القانون قواعد ضوء في كترونیةالإل الهجمات نتیجة النفس عن الدفاع حق،  سمودي أحمد رزق د -٥

،  الثاني ربیع،  ٢ العدد،  ١٥ المجلد، القانونیة للعلوم الشارقة مجلة في منشور بحث العام الدولي

 . ٢٠١٨ دیسمبر،  ١٤٤٠

منشــورات  – ١٩٩٨ –جامعــة بنغـازي   -التـدابیر المضــادة فـي القــانون الـدولي  –د زهیـر الحســني   -٦

 طنیة . دار الكتب الو  –جامعة بنغازي 

 –الجوانــب القانونیــة للتــدابیر المضــادة فــي القــانون الــدولي، دراســة تحلیلیــة   -ســعید ســالم جــویلى  د -٧

المجلـة  -دولیاً في العلاقات فیما بـین الـدول  -للنتائج الاجرامیة المترتبة علي الفعل غیر المشروع  

 .     ١٩٩٤ –ة العدد السادس مجلة سنوی –كلیة الحقوق جامعة الزقازیق  –القانونیة  الاقتصادیة 

 الشــریعة بــین مقارنــة دراســة الفاعــل مجهولــة الجــرائم عــن الدولــة مســؤولیة – الســعید محمــد كمــال د -٨

 – الثــــاني الجــــزء والثلاثــــون الرابــــع العــــدد – والقــــانون الشــــریعة مجلــــة – الــــدولي والقــــانون الاســــلامیة

   حلوان جامعة -٢٠١٩

جامعـة المنوفیـة  –مجلـة دوریـة علمیـة نصـف سـنویة محكمـة  – مجلة البحوث القانونیـة والاقتصـادیة -٩

 .   ٢٠١٣مایو  – ٢٧العدد  –الجزء الاول  –كلیة الحقوق  –

ـــة  -١٠ ـــة مجل ـــة القـــانون كلی ـــة الكویتی  – ١٨ التسلســـلي العـــدد – الخامســـة الســـنة – ٢العـــدد – العالمی

   .٢٠١٧ یونیو ٥ – ١٤٣٨ رمضان

 منظمــة ظــل فــي المضــادة التــدابیر فاعلیــة – تــومي یــرةهج - والسیاســیة القانونیــة العلــوم مجلــة  -١١

 ٩العـدد – الـوادي –لخضـر حمـة الشـهید جامعـة – السیاسـیة والعلـوم الحقـوق كلیـة – العالمیة التجارة

 .٢٠١٤ جوان -



٢٨٢ 
 

 –نصـف سـنویة محكمـة كلیـة الحقـوق  –مجلة البحوث القانونیة الاقتصادیة مجلة دوریة علمیـة   -١٢

 .  ٢٠١٤مایو  –الجزء الثاني  – ٣٩العدد  –جامعة المنوفیة 

 – الرابــع الجــزر – محكمــة علمیــة مجلــة – دقهلیــة الاشــراف بتفهنــا والقــانون الشــریعة كلیــة مجلــة  -١٣

 . ٢٠٢١ – والعشرون الثالث العدد

مفهومهـــا والمســـؤولیة الدولیــة الناشـــئة عنهــا فـــي ضـــوء  –مجلــة المحقـــق الحلــي للعلـــوم القانونیــة   -١٤

  . ٢٠١٦ –السنة الثامنة  –العدد الرابع  –لمعاصر التنظیم الدولي العام ا

المجلـة الدولیــة  –مسـؤولیة الـدول عـن انتهاكـات القـانون الـدولي الانسـاني   -مـاركو ساسـولي د   -١٥

  ٢٠٠٢ – ٨٤٦للصلیب الاحمر العدد 

 الآمــرةالقواعــد   - ٢٠١٨یونیــو  – ١العـدد ١٥المجلــد  –مجلـة جامعــة الشــارقة للعلـوم القانونیــة   -١٦

 المملكة الإماراتیة المتحدة .    -جامعة الشارقة  -د عمار سعید الطائي   -لقانون الدولي  في ا

 الكومبیــــوتر شــــبكات علــــي الهجــــوم:  الاتصــــال شــــبكات بواســــطة الحــــرب – شــــمیت د مایكــــل  -١٧

 .  ٢٠٠٢ – الاحمر للصلیب الدولیة المجلة – الحرب في والقانون)  الحاسوب(

 –فـــي ضـــوء القواعـــد القـــانون الـــدولي الإنســـاني  –الســـیبرانیة  الحـــرب –د یحیـــي یاســـین ســـعود   -١٨

كلیـة الحقـوق فـرع الخرطــوم  -مجلــة نصـف سـنویة  –المجلـة القانونیـة فـي الـدرات والبحـوث القانونیـة 

 . ٤العدد  – ٤المجلد  -
 


