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  مقدمة:

من خلال اعتماد الإرهاب على الشبكة الدولیة للمعلومات فقد أخذت قضیة الإرهاب أبعاداً      

أكثر جدیة وأثراً في العالم لما جعل الإرهاب یتخذ ألواناً جدیدة وأسالیب ما كانت لتكون لولا 

  التقنیة العالیة والتقدم الكبیر الذي حصلَ  في التطور الإلكتروني.

بالإمكان إرتكاب جرائم الإرهاب الإلكتروني  من وإلى أقصى بقاع الأرض  حیثُ أصبحَ       

وسهولة التعاطي معها من أي مكان في العالم فرسالة واحدة یمكنها أن تعزز ارتكاب جریمة 

إرهابیة عبر الشبكة الدولیة للمعلومات من خلال تمریرها بواسطة الكثیرین من مقدمي الخدمات 

عالم لها نظم قانونیة مختلفة، وسرعة الإنتقال والإعداد والتنفیذ وسرعة في أماكن مختلفة من ال

  زوال آثارها.

یتطلب هذا الأمر إتخاذ إجراءات سریعة لمنع ارتكاب جریمة في مرحلة التنفیذ مثل شن         

وسوف نتناول فى هذا البحث التجارب العربیة والدولیة  )١(هجوم إلكتروني على بنیة أساسیة

وذلك من خلال المبحثین  یات الامنیة فى مكافحة الارهاب الإلكتروني ومواجهتها،والتحد

  التالیین:

  المبحث الأول: التجارب العربیة والدولیة في مكافحة الإرهاب الإلكتروني.

  المبحث الثاني: التحدیات الأمنیة في مكافحة الإرهاب الإلكتروني وكیفیة مواجهتها.

  

  

  

   

                                                           

 –الإرهاب الإلكتروني  في القانون الدولي. طبعة أولى   –د. عبد الجلیل اسماعیل حسن الشیخ زیني  )١(

  .٢١٣ص ٢٠٢٠منشورات الحلبي الحقوقیة 
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  المبحث الأول

  التجارب العربیة والدولیة 

  في مكافحة الإرهاب الإلكتروني

  تمهید:

أثبتت التجارب ضرورة التعاون الأمني لمكافحة الإرهاب الإلكتروني  لأن الدول لا تستطیع      

بجهودها المنفردة القضاء أو حتى الحد من جریمة الإرهاب الإلكتروني حیث ظهرت أشكال 

لكترونیة وأصبحت تشكل خطراً لیس على مستوى الدول التي تحدث وأنماط جدیدة من الجرائم الإ

  فیها بل تتخطى هذه الدول.

وتعبر بأحداث ونتائج هذه الجرائم كل الدول وأصبحت تضرب في كل مكان فسرقت        

أموال بالملیارات من البنوك وحسابات الدول وتعرضت الكثیر من المؤسسات التجاریة لحملات 

  لبة بدفع مبالغ لقراصنة الكمبیوتر من أجل حمایة أنظمتها المعلوماتیة.التهدید والمطا

لذلك لا یمكن للدولة بمفردها القضاء على هذا النوع من الجرائم ولا یمكن ملاحقة وتعقب       

المجرمین إلا في حدود الدولة التابعة لها. فأصبح التعاون الأمني الدولي ضرورة ملحة وذلك 

لمعلومات في الدول المختلفة للمساعدة في ملاحقة المجرمین بأقصى سرعة للتعاون وتبادل ا

  ممكنة. 

، یتناول الأول: الاتفاقیات العربیة لمكافحة الإرهاب وینقسم هذا المبحث إلى ثلاثة مطالب      

الإلكترونى، والثانى یتكلم عن أثر وسائل الاعلام فى محاربة الارهاب الإلكترونى، وفى المطلب 

لث: نتناول فیه: التجارب الأمنیة الدولیة في مكافحة الإرهاب الإلكتروني  بما فیها منظمة الثا

  حلف شمال الأطلسي ودور المنظمات العالمیة المتخصصة في مواجهة الإرهاب الإلكتروني.  

  المطلب الأول

  الاتفاقیات العربیة لمكافحة الإرهاب الإلكتروني

الإتفاقیات العربیة لمكافحة الإرهاب الإلكتروني  ومنها القانون العربي هذا المطلب سیتناول     

والإتفاقیة العربیة لمكافحة جرائم تكنولوجیا  ٢٠٠٤الإسترشادي لمكافحة هذه الجرائم عام 

  ودور الجامعة العربیة في مواجهة الإرهاب الإلكتروني. ٢٠١٠المعلومات 

لمكافحة جرائم تقنیة أنظمة المعلومات وما في حكمها لعام  أولاً: القانون العربي الإسترشادي

:  لقد أصدرت الدول العربیة قانوناً عربیاً نموذجیاً موحداً لمكافحة جرائم تقنیة المعلومات ٢٠٠٤

واعتمدت على جامعة الدول العربیة من خلال الأمانة الفنیة لمجلس وزراء العدل العرب ما 

دي لمكافحة جرائم الإرهاب الإلكتروني وما في حكمها واعتمده یسمى بقانون العربي الإسترشا

كما  ٨/١٠/٢٠٠٣ -  ١٩د  - ٤٩٥مجلس وزراء العدل العرب في دورته التاسعة عشر بالقرار 
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/د ٤١٧تم إعتماده من مجلس وزراء الداخلیة العرب في دورته الحادیة والعشرین بالقرار رقم 

٢٠٠٤.- ٢١.  

ووفقاً للقانون المذكور یمكن تجریم القائمة التالیة من  )١(دة ما ٢٧ویتكون هذا القانون من 

  جرائم الإرهاب الإلكتروني  إذا مست مصالح محمیة من القانون:

الدخول غیر المشروع بهدف إلغاء أو حذف أو تدمیر أو إتلاف أو إنشاء أو تغییر أو إعادة  .١

 إنشاء بیانات أو معلومات شخصیة.

تعمد في برامج وأنظمة الكمبیوتر بأي وسیلة كانت أو أي إعاقة أو تشویش أو تعطیل م .٢

  ) ٢(تلاعب في البیانات والمعلومات.

استخدام أسلوب التهدید والإبتزاز باستخدام الحاسب الآلي من خلال حمل او منع شخص  .٣

 ولو كان ذلك مشروعاً. 

عب بالأرقام أو استخدام الشبكة المعلوماتیة أو أحد أجهزة الكمبیوتر وما في حكمها في التلا .٤

 )٣(البیانات بدون وجه حق بقصد السیطرة على بیانات الغیر أو أمواله.

إنتاج أو إعداد أو إرسال أو تخزین بهدف المساس بالنظام العام في أجهزة الحاسب الآلي او  .٥

 )٤(الشبكة المعلوماتیة. 

ي حكمها بقصد نشر أو إنشاء موقع على الشبكة المعلوماتیة أو أحد أجهزة الحاسوب وما ف .٦

 )٥(الإتجار بالجنس البشري او تبسیط أمور التعامل معه.

إفشاء أو نشر موقع على شبكة المعلوماتیة أو أحد أجهزة الكمبیوتر أو ما في حكمها  .٧

لجماعة إرهابیة بمسمیات مفبركة لتسهیل التواصل بین قیاداتها أو اعضائها أو الترویج أو 

  )٦(یع أجهزة أو أسلحة لإستخدامها في العملیات الإرهابیة.التمویل لها أو نشر تعلیمات لتصن

مباشرة الدخول في مواقع أو أنظمة الكمبیوتر والشبكة للحصول على بیانات ومعلومات تمس  .٨

الأمن الداخلي أو الخارجي لدولة ما وإقتصادها أو لإلغاء بیاناتها ومعلوماتها وإتلافها 

  )٧(وتدمیرها أو الدعوة إلى ما ذكر.

                                                           

جریمة الإحتیال عبر الإنترنت والأحكام الموضوعیة والأحكام الإجرائیة  - د. محمد طارق عبد الرؤوف الخن )١(

  .١٢٦ ص ٢٠١١منشورات الحلبي بیروت  –

  من القانون العربي الإسترشادي لمكافحة جرائم الإرهاب الإلكتروني وما في حكمها.  ٧المادة  )٢(

  من القانون العربي الإسترشادي لمكافحة جرائم الإرهاب الإلكتروني وما في حكمها.  ١٠المادة  )٣(

  لكتروني وما في حكمها.من القانون العربي الإسترشادي لمكافحة جرائم الإرهاب الإ  ١٣المادة   )٤(

  من القانون العربي الإسترشادي لمكافحة جرائم الإرهاب الإلكتروني وما في حكمها. ١٧المادة  )٥(

  من القانون العربي الإسترشادي لمكافحة جرائم الإرهاب الإلكتروني وما في حكمها. ٢١المادة  )٦(

  ئم الإرهاب الإلكتروني  وما في حكمها.من القانون العربي الإسترشادي لمكافحة جرا ٣٢المادة  )٧(
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  :٢٠١٠ثانیاً: الإتفاقیة العربیة لمكافحة جرائم تكنولوجیا المعلومات 

أثمرت  جهود الجامعة العربیة في توقیع إتفاقیة عربیة لمكافحة جرائم تقنیة  ٢٠١٠في عام       

من أجل تعزیز التعاون بین الدول العربیة في مجال مكافحة الجرائم  ٢٠١٠المعلومات عام 

  ة.الإرهابیة الإلكترونی

مواد إجرامیة تتعلق  ٨مادة في باب التحریم و ٢١مادة منها  ٤٣وتتكون الإتفاقیة من       

بحقوق السلطات وجمع المعلومات وتتبع المستخدمین وضبط المواد المستعملة ویتكون الفصل 

  مادة تنظم التعاون بین الدول الأعضاء وتبادل المعلومات بهذا الخصوص.  ١٤الرابع من 

منت الإتفاقیة تجریم الأفعال المكونة لجرائم تقنیة المعلومات كالإختراق والإعتداء وتض     

والإعتراض على سلامة البیانات والملكیة الفكریة وإساءة استخدام تقنیة المعلومات والتزویر 

والإحتیال والإباحیة الجنسیة والإرهاب الإلكتروني وغسیل الأموال والمخدرات والمتاجرة بأعضاء 

    )١(بشر والأسلحة وإساءة إستخدام بطاقات الإئتمان والوثائق الإلكترونیة. ال

من هذه الإتفاقیة تجریم أفعال إنتاج وتوزیع وعرض وتشفیر ونشر  ١١وتضمنت المادة      

وشراء أو بیع أو إستیراد مواقع إباحیة او مخلة بالحیاء وتجریم المقامرة والدعارة والفجور وجرائم 

امة والإعتداء على حرمة الحیاة الخاصة أو الأسریة للأفراد أو التشهیر والسب والقذف الآداب الع

  والإساءة إلى السمعة. 

  على منع ما یلي وتجریمه: ١٠وتضمنت المادة رقم 

 نشر أفكار ومبادئ الجماعات الإرهابیة او الدعوة لها. .١

 تمویل العلمیات الإرهابیة والتدریب علیها وتسهیل الإتصالات بین أعضائها وتنظیماتها.  .٢

 تقدیم خدمات تصنیع المتفجرات التي تستخدم في العملیات الإرهابیة. .٣

 )٢(نشر الفتن والنعرات والإعتداء على الأدیان والمعتقدات. .٤

   

                                                           

المقارنة وفي ضوء الإتفاقیات  مكافحة الجرائم المعلوماتیة في التشریعات - د. رامي متولي القاضي )١(

  . ٧٥ص   -٢٠١١ -القاهرة  -دار النهضة العربیة -طبعة أولى -والمواثیق الدولیة 

  مرجع سابق .  – من القانون العربي الإسترشادي ٣٢المادة  )٢(
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  وني: ثالثاً: دور الجامعة العربیة في مواجهة الإرهاب الإلكتر 

على الرغم من تأخر اهتمام جامعة الدول العربیة على صعید العمل المیداني حتى عام      

بدأت الجهود العربیة المشتركة لمكافحة الإرهاب في البحث عن إستراتیجیة أمنیة عربیة  ١٩٨٣

بإشراف مجلس وزراء الداخلیة العرب والتي أقروها بمجرد الوصول إلى تحقیقها والتي تنادي 

بضرورة الحفاظ على أمن الوطن العربي وحمایته من المحاولات العدوانیة للإرهاب والتخریب 

  الموجه من الداخل إلى الخارج وذلك في إطار خطة أمنیة عربیة. 

وتم تكلیف الأمانة العامة لمجلس وزراء الداخلیة العرب بإعداد مشروع إستراتیجیة عربیة         

مع الأمانة العامة لجامعة الدول العربیة وتم وضع صیغة نهائیة  لمكافحة الإرهاب والتنسیق

لمشروع الإستراتیجیة العربیة لمكافحة الإرهاب وإقرارها في الدورة الرابعة عشر لمجلس وزراء 

  .٥/١/١٩٩٧الداخلیة العرب بتاریخ 

ب بكل أنواعه ونادت الأمانة العامة بوضع آلیات لتنفیذ هذه الإستراتیجیات لمواجهة الإرها      

وذلك من خلال عدداً من المنطلقات والأهداف والمقومات والآلیات التي تحدد الأسس التي تقوم 

  علیها والسبل الكفیلة بتحقیق أقصى قدر من التعاون على الصعید العربي والدولي.     

رات ونادت أیضاً بتعزیز التعاون بین الدول الأعضاء وأكدت على أهمیة تبادل الخب      

    )١(والتقنیات الحدیثة والمعلومات في مجال التعاون الأمني مع الجماعات الإرهابیة. 

واوصى المشاركون في المؤتمر العربي الثامن عشر لمجلس وزراء الداخلیة العرب بتونس      

التطرف والطائفیة، ودعي إلى تبادل  بإتخاذ الوسائل اللازمة للحد من إنتشار ٢٠١٥عام 

المعلومات بشأن المرتزقة الأجانب في بؤر التوتر في المنطقة العربیة، وتقاسم التجارب بشأن 

  التعامل مع المقاتلین العائدین. 

  المطلب الثاني

  أثر وسائل الإعلام في محاربة الإرهاب الإلكتروني

عمل على محاربة الإرهاب بصوره العامة إن دور وسائل الإعلام له أثر كبیر في ال     

والإرهاب الإلكتروني  بشكل خاص، وبنفس الوقت تؤدي وسائل الإعلام دوراً مهماً في تحقیق 

أهداف وغایات الجماعات الإرهابیة وتوزیع ونشر كل ما یتضمن أنشطتهم لتمكین الناس من 

  الإنجذاب إلیهم والإنضمام  في مجموعاتهم.

                                                           

المؤتمر العالمي  -الإرهاب وأشكاله وفقاً للإتفاقیة العربیة لمكافحة الإرهاب  -محمد حسین مصیلجي )١(

  .  ٤٧ص  - ٢٠٠٤  -الریاض -لموقف الإسلام من الإرهاب في السعودیة
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مر الجماعة الإرهابیة وسائل الإعلام لنشر جرائمهم المرتكبة، وقد قسمنا هذا كما تستث         

المطلب إلى فرعین، نبین في الاول كیفیة قیام الإرهابیین بإستغلال وسائل الإعلام والثاني عن 

  تصدي ومكافحة الإرهاب الإلكتروني  على النحو التالي: 

  الفرع الأول

  علامكیفیة إستغلال الإرهاب لوسائل الإ

تعتبر وسائل الإعلام هي أقوى أدوات التواصل العصریة التي تهم الجمهور المتلقي 

مصاحبة العصر ومحاولة التفاعل معه، حیثُ تؤدي الدور الرئیسي في إیضاح القضایا وعرضها 

على الرأي العام لتهیئته إعلامیاً وخاصة فیما یمس الأمن الوطني، فضلاً عما یحدث على 

  ي..الصعید العالم

كما یعتبر القرن الحادي والعشرین عصر الدعایة والإعلام بطابعها الدولي بجمیع        

  مكوناتها العسكریة والسیاسیة والإجتماعیة والإقتصادیة في ظل ثورة المعلومات والإتصالات.

 حیثُ أن هذه الثورة لم تقم بالتوقف مع إستمرار عملیة التغییر والإبتكار والتي أحدثت      

تطور ضخم وكبیر في المجال التكنولوجي والمعلومات والإتصالات وقد جعلت الأقمار الصناعیة 

نسیجاً في السماء أصبح كمسرحاً مفتوحاً لتصل رسالة الإعلام إلى العالم كله، لیكون العالم 

  كقریة إلكترونیة واحدة وشكل الإعلام والدعایة الدولیة عنصراً مهماً في طبقة المجتمع. 

وتجدر الإشارة بأن وسائل الإعلام تؤثر بشكل فعال في عملیة الإصلاح السیاسي في      

مختلف المجتمعات، إذا طبیعة العلاقة تعكس بین المجتمع والدولة من جهة والعلاقة بین 

  الجماهیر والنخبة من جهة ثانیة.

على صورة وأعمال وتسهم وسائل الإعلام في عملیة الإصلاح الدیمقراطي والسیاسي         

هذه الوسائل في المجتمع وحجم تلك الحریات وتعدد الإتجاهات والآراء في داخل هذه المؤسسات 

فضلاّ عن بعض العوامل المتأصلة في المجتمع الإجتماعیة والسیاسیة والثقافیة وتكون طبیعة 

البنیان وسائل الإعلام في دعم الدیمقراطیة وتعزیز قیم دعم المشاركة السیاسیة داخل 

  )١(الإجتماعي.

على ظاهرة التطرف والإرهاب وإنعكاسها  ٢٠١١وركزت وسائل الإعلام في بدایة عام       

 ٢٠١٢على المستوى العربي والعالمي، من خلال ماهیتها التي ظهرت وتبلورت منذ عام 

الحكومات بالشمول والتطور، حیثُ أن المتبع لظاهرة التطرف والإرهاب تجد أنها تتمتع بإهتمام 

  والشعوب في العالم لما تتمیز به من آثار خطرة على إستقرار أمن الدولة.

                                                           

مل مقدمة ورقة ع  -دور وسائل الإعلام في مكافحة الإرهاب والتطرف -تحسین محمد أنیس شرادقة   )١(

  .  ٣١/٣/٢٠١٦-٣٠المنعقد للفترة   - الأردن -إلى المؤتمر الدولي في جامعة الزرقاء 



٣٨٦ 
 

بعد أن تبین بأن الإرهاب یشكل ظاهرة خطیرة وإجرامیة منظمة تسعى إلى خلق حالة من         

الرعب والخوف والتهدید بإستعمال العنف ضد أفراد الشعب والممتلكات.  مما یدل أن الإرهاب 

ضطراب المجتمعات والتأثیر في الاوضاع السیاسیة والإعتداء على إقتصادها یهدف إلى ا

  الوطني.

وذلك من خلال خلق حالة من الفوضى وقتل الأبریاء، من أجل بروز وتضخیم أعمال 

الإرهاب وبیان نتائجها التدمیریة في شریحة المجتمع علماً بأن الجماعات الإرهابیة إستفادت من 

والتطور التكنولوجي في مجال الإتصالات للقیام بتنفیذ عملیاتها تطور وسائل الإعلام 

  ومخططاتها وأجندتها الإجرامیة. 

وبالإضافة إلى حضورها الفعال على الشبكة العنكبوتیة والهدف من ذلك الترویج لأفكارها        

لامیة تعتبر الإجرامیة المتطرفة لجذب الشباب للإنضمام إلى صفوفها وهذا یبین بأن الوسائل الإع

سلاحاً خطیراً في ید المجموعات الإرهابیة، التي من خلال أفكارها المتطرفة توجه رسائل تؤثر 

  سلبیاً على الأفراد والمجتمع.

ومن الأدلة على ذلك ما قامت به الجماعات الإرهابیة من أعمال في تفجیر فنادق عمان       

ث مناظر مرعبة من خلال مواقع التواصل ، كما قام التنظیم الإرهابي (داعش) بب٢٠٠٦عام 

الإجرامي (الیوتیوب) عن طریق عمل إجرامي منافي لمبادئ الشریعة الإسلامیة ومبادئ الإنسانیة  

  وهي عملیة إحراق الطیار معاذ الكساسبة الأردني الأصل.

عبارة عن مقاطع فیدیو  بالإضافة إلى إرسال رسائل كثیرة عبر مواقع التواصل الإجتماعي      

وصور تبین فیه جرائمهم البشعة والأفكار المنحرفة والقیام بتكفیرهم لفئات من المجتمعات العربیة 

  .)١(والغربیة

وتثار هنا عدة أسئلة ومنها على سبیل الحصر، هل تقوم التغطیة الإعلامیة بتغذیة       

ون خلفها لإرتكاب الكثیر من هذه الأعمال الإرهابیة عن طریق تشجیع الأشخاص الذین یقف

  الأعمال، وهل یساعد الإعلام في زیادة معدل العنف والإرهاب ونشر ثقافته ؟.

والجواب على هذه الأسئلة هو أن الأعمال الإرهابیة محل إهتمام الحكومات والشعوب في      

ن تهدید بخلق حالة أنحاء العالم، ویرجع ذلك إلى الآثر الخطیر على إستقرار الدول وأمنها ویكو 

من الرعب والخوف والقتل والتهدید بالإضافة عن خلق الفوضى ونشر الشائعات التي تسبب 

  الخوف والقلق للرأي العام وبزرعها خلافاً للسلطات المحلیة تبریر عدم إمكانیتها عن حمایة أمنه.

                                                           

منشور في مجلة الدستور   -ورشة عمل حول دور الإعلام والأجهزة الأمنیة في مكافحة الإرهاب  )١(

  . ٢٠١٥  -الأردن –عمان   -الشركة الأردنیة للصحافة والنشر  -١٧٢٣٩العدد   -الإلكترونیة
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لأغراضهم وذلك دفع الجماعات الإرهابیة لإستغلال وسائل الإعلام المختلفة للترویج 

  وأهدافهم لتضلیل أجهزة الدولة الأمنیة.

وذلك بغرض السیطرة والتأثیر على الرأي العام عن طریق نشر وتنفیذ العملیات الإرهابیة         

التي یقومون بها وأن عملیات الجماعات الإرهابیة التي یتم تغطیتها إعلامیاً تكون عاملاً مساعدأً 

  ن جانب رأیهم معیاراً لمدى قیاس نجاح العملیات الإرهابیة.في تحقیق أهدافهم التي تشكل م

كما یرى بعضهم أن الأعمال الإرهابیة التي لا ترافقها جانب من التغطیة الإعلامیة تعد       

من الأعمال الفاشلة ومن ذلك یستغل الجماعات الإرهابیة وسائل الإعلام للدعایة والترویج إلى 

ووجوده وتقوم أحیاناً وسائل الإعلام وبدون أي قصد بالدعایة  ذكره الإرهاب لتحقیق أهدافه

  والترویج لأهداف وغایات الجماعات الإرهابیة وإعطاءها حجماً إعلامیاً لا تستحقه.

وذلك في ظل الأهداف التي ترغب بتحقیقها من وراء هذا العمل الإرهابي أو الإعلامي من       

جانب من الباحثین في هذا الشأن من وجود بعض  تأثیر فكري وشهرة وسلطة ومال وقد یرى

  العلاقات المشتركة بین الإرهاب والإعلام.

فالإرهاب یحاول الحصول على الدعایات المجانیة للترویج لأعمالهم الإرهابیة فیستفید أحیاناً     

لفاز الإعلام مادیاً عن طریق التقاریر التي تنشر في هذا الشأن مما یزید في عدد  مشاهدي الت

وعدد قراء الجریدة، ومن ثم تزید قیمة مبیعات الجرائد بسبب الدعایة المنشورة علیها بالإضافة إلى 

  )١(زیادة القیمة الترویجیة التي تنشر من خلال التلفاز.

  الفرع الثاني

  الإعلام والتصدي للإرهاب الإلكتروني

ي بسبب عدم نجاح النهج أضحى الإرهاب یشكل تحدي على المستوى الدولي والإقلیم        

الأمني والعسكري في محاصرته والقضاء علیه، أستهلَ المنطلق الإعلامي بالدور الذي یقدمه في 

التصدي للإرهاب بأسالیبه وأشكاله المتنوعة، وذلك عبر قدرتها للوصول إلى البشر والتأثیر في 

  أفكارهم وعقولهم وقناعاتهم بالأسالیب المختلفة.

عتبر من اولویات الإهتمام بوسائل الإعلام ومحاربة الإرهاب عن طریق صراع لذا ی          

هذا الفكر المتطرف ومحاولة عدم تمكنه حول التأثیر على الرأي العام وبالأخص فئة الشباب، 

وذلك عدم إشتراك الشباب في صفوف الإرهاب ومن ثم تطویقه والقضاء علیه لأن التصدي 

عبر الإجراءات الأمنیة فقط ولكن من خلال الإستراتیجیة لتعزیز و  للإرهاب الإلكتروني لا تكون

  زرع ثقافة الحوار وترك ثقافة العنف.

                                                           

ورقة عمل مقدمة إلى مؤتمر جامعة الحسین بن طلال حول   -الإعلام والإرهاب -هایل ودعان الدعجة  )١(

  . ٣-٢ص  ١٢/١٢/٢٠٠٨-١٠الإرهاب في العصر الرقمي المنعقد في الأردن للفترة من 
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ویرى الباحث بأن ذلك الأمر یتطلب بذل مزیداً من الجهد لصیاغة الخبر بصورة تضمن       

وصول الحقیقة وعدم تأثیرها في ذهن المواطنین. وقد خرجت الأصوات التي تنادي بالحاجة 

لإعادة الرؤیة في محتوى العمل الإعلامي والصحفي وتعیدها بمحتوى جدید للنظر في معالجة 

ب والعنف، وأیضاً محاربة وسائل الإعلام للأدوار التحریضیة التي تمارسها، حیثُ ظاهرة الإرها

  )١(أنها مؤثرة في عقول الشباب وتمس وتهدد أمن المجتمعات والشعوب.

وتتطلب أیضاً مقاومة الإرهاب التصدي للمعلومات المدمرة على الشبكة العنكبوتیة          

تكفلة بإغلاق هذه المواقع التي تقوم بترویج الأفكار لمعالجتها من خلال سن التشریعات الم

المتطرفة وخصوصاً تلك المواقع التي تدعي نسبها وإنتمائها للدین الإسلامي الحنیف، ومع ذلك 

لابد من تجهیز نموذج شامل للإتصال لمجابهة الحرب النفسیة التي تقوم بشنها المجموعات 

            )٢(الإرهابیة.

مسألة الشدة والعنف والآثار الجماعیة والفردیة مع علو حجمه، إذا تكاثرت  بدأت تحصیل     

الصعوبات الإجتماعیة حصیلة لزیادة حالات العنف، وعلى وجه الخصوص بعد الحرب العالمیة 

الأولى، مما حثَ الدارسین والباحثین في هذا القدر، لتعلم أهمیة وسائل الإعلام وعلاقته بأعمال 

  العنف.

ما أثرت هذه الدراسة إلى الخروج بعدة نتائج ومنها النفوذ القوي أو المطلق (الرصاصة ك       

الإعلامیة) ویتوهم أصحاب النظریة بأن لهذه النظریة تأثیراً شدیداً وصریحاً لوسائل الإعلام  

  لتقوم بدورها المؤثر في مكافحة الإرهاب التكنولوجي.

ومن الملموس أن مطلب إظهار العنف والجریمة عبر وسائل الإعلام یجعل المتابعین        

والمشاهدین یوافقون علیها بصورة أكثر من غیرها، إذا بینت معظم  البحوث والدراسات وجود 

علاقة بین سلوك الناس العدواني والتعرض لهذه المصطلحات ومن أهم النتائج التي خلفها 

  ما یلي:  مشاهدة العنف

زیادة حدة الإثارة العاطفیة والنفسیة لدى الفرد، مما یدفع الفرد إلى إقتراف السلوك العنیف  .١

 ضد الأخرین وینتهي ذلك على مدى الإحساس والشعور بالضیق والإحباط.

تدعیم سلوك الأفراد القائم، وتؤدي مشاهدة مواقف العنف أو الإطلاع علیها إلى دعم  .٢

إذ یحس الشخص الحاد بأسباب العنف بداخله ویرى سلوكه بأنه وتعزیز سلوك الفرد، 

 على صواب. 

                                                           

الإلكتروني وطرح رأي الباحث من خلال ما استقاه من معرفته الاستقرائیة وإدراكه المنطقي  لقضیة الإرهاب ١)(

  ما یجب عمله فیما یراه من منظوره الخاص للتعاطي مع هذه المشكلة. 

ورقة عمل مقدمة إلى مؤتمر جامعة الحسین بن طلال حول  -الإعلام والإرهاب  -هایل ودعان الدعجة ٢)(

  . ٦ص  ١٢/١٢/٢٠٠٨-١٠الإرهاب في العصر الرقمي المنعقد في الأردن للفترة من 
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التقلید والتعلیم، فالمحاكاة والتقلید إحدى طرق التعلیم ومنها تكمن خطورة المشاهد العنیفة  .٣

 )١(حیثُ أن البعض یقوم بتقلیدها. وفي الواقع أن المواضیع المعروضة للعنف في وسائل

 م تتعرض إلى دراسة وافیة.الإعلام ونشرات الأخبار ل

ومع ذلك نجد وسائل الإعلام المرئیة منها قد أصبحت جرائم إرهاب تشكل أداة إنتاج 

بالأسالیب والأشكال المختلفة والبرامج التي تعرض على شاشات التلفاز جرائمها تتمیز بالتطرف 

   والعنف ومسببة للقلق في درجات الاوساط الإجتماعیة في أنحاء العالم.    

ومما یستحق الذكر ویتطلب على الدول أن تقدم المبادئ التوجیهیة للإعلام أو أن تقوم      

بالتشجیع لوضع المبادئ الإختیاریة التوجیهیة لمحاربة إستعراض العنف الإرهابي بشكل مثیر، 

  )٢كما تبرر وتنشر المعلومات التي تعتبر إستراتیجیة للأهداف المحتملة.(

إلى نشر المعلومات التكتیكیة للأعمال الإرهابیة عند وقوعها وذلك یتسبب وبالإضافة       

بتعریض حیاة المواطنین للخطر، ویمنع إستخدام التدابیر الفعالة لتطبق القانون بحظر الأعمال 

  )٣(الإرهابیة ومحاربتها والقیام بإلقاء القبض على المجرمین.

یرین وعملت في ضمن تكنولوجیا الإتصالات وقد برزت العولمة من خلال العقدین الأخ      

والإعلام لتوحید العالم لإظهار التجانس الثقافي حیثُ سعت معظم الشركات العالمیة للإنتاج 

والإستهلاك وقد إستهلَ على المستوى الإجتماعي والسیاسي أحلاف شعارات حقوق الإنسان 

  والدیمقراطیة.

لى إتساع دائرة العنف في  العالم الثالث إذا وقد دفعت هذه التطورات المجتمعات ع       

تعاكست الثقافة المجتمعیة للعالم الثالث مع تضمن القیم في النمط الإقتصادي الحدیث، ولهیمنة 

  هذا النمط ركزت الولایات المتحدة الأمریكیة على إستعمال القوة كوسیلة لإقرار هذا النمط عالمیاً. 

لك الجماعات الإرهابیة الجهادیة وأن یتحول حیثُ أنه من الطبیعي أن یستنفر ذ

  الإستنفار إلى تمهید للعنف الذي یوجه للأنظمة السیاسیة لعجزها عن حمایتها.

ومن ناحیة أخرى عدم نجاح مشاریع التنمیة والتطویر الإقتصادي في البلدان العربیة       

وإنتشار عدة مظاهر سلبیة إنطلاقاً وتدهور الاوضاع الإقتصادیة والإجتماعیة في العالم الثالث 

  من سوء معدلات التنمیة وتدني مستویاتها وشیوع وبطش الأنظمة السیاسیة ورعایتها للفساد.

                                                           

مركز دراسات الوحدة العربیة  –لبنان  –بیروت –ترجمة فایز الصباغ  –علم الإجتماع  –غیدنزأنتوني  )١(

  . ٥٠٨ص ٢٠٠٤

   ١٩٣مرجع سابق  ص  -انتوني غیدنز  )٢(

منشورات   -لبنان  -بیروت  –الطبعة الأولى  -الإرهاب الدولي والعدالة الجنائیة  - نزیه نعیم شلالا  )٣(

  . ١١٦ص  ٢٠٠٢الحلبي الحقوقیة 
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وهذه الظروف التي دفعت لبروز عدة قوى إجتماعیة أدت إلى أعمال العنف، ویعتبر جیل        

مة السیاسیة لإعتبار أن هذه الشباب هو القوى الرئیسیة التي تؤید العنف في محاربة الأنظ

  الشریحة تمثل غالبیة السكان وتعتبر نفسها بأنها تملك الحق بالحاضر والمستقبل.

وكذلك على إعتبار أنها هي القادرة على تغییر وفهم الواقع ومحاربة ظاهرة الفساد ومع       

ر بینهم وتعوق نمو ذلك تسعى بالضرورة إلى إسقاط الأنظمة السیاسیة خصوصاً وأن البطالة تنتش

حاضرة ودائمة في أحداث  )١(حیاتهم مما ینشر التوتر والحرمان،  الشيء الذي یجعل الشباب قوة

  .)٢(العنف خصوصاً ذلك العنف الموجه لبنیة النظام السیاسي ورموزه 

ولذلك قررت رابطة الجامعات الإسلامیة عقد مؤتمر وعنوانه (( دور الإعلام في التصدي       

هاب)) للنظر في دراسة الخلافات التي تتعرض لها الأمة الإسلامیة، والعمل على إقتراح للإر 

  الحلول اللازمة وإستبانه دور الإعلام في محاربة الإرهاب بأسالیبه وصوره المختلفة.

إذ اتفق المجتمعون على ضرورة محاربة الإرهاب وبعد المشاورات التي إستغرقت ثلاثة أیام خرج  

  لتوصیات الآتیة: المؤتمر با

یثني المؤتمر على الجهود التي بذلتها جمهوریة مصر والدول العربیة الأخرى التي كان لها  .١

دور في مكافحة الإرهاب، كما یثني المؤتمر كذلك على جهود رابطة العالم الإسلامي في 

تى ممارسة الإرهاب، من خلال إقامة المؤتمرات وإجراء الأبحاث والبرامج المختلفة في ش

 أنحاء العالم.

وأقر المؤتمر بأن على وسائل الإعلام مسؤولیة ینبغي أن تشید من خلالها بالقیم التربویة  .٢

التي تستمد أصولها من الدین الإسلامي الحنیف بإعتبارها اولى الخطوات لبناء المسلم 

 المتمكن على مواجهة الإرهاب والتطرف. 

تعبیر على أن تكون في نطاق الإسلام یؤكد المؤتمر على حاجة دعم حریة الرأي وال .٣

 وأحكامه. 

الجزم على میثاق الشرف الإعلامي التي یبین المعاییر الأخلاقیة والمهنیة عند إذاعة ما  .٤

یرتبط بالعملیات الإرهابیة، والحد من بعض التجاوزات التي تمارسها وسائل الإعلام والتي 

 والتطرف والإقصاء. تساعد في سرعة إنتشار ظاهرة الإرهاب متضمنة الغلو

الإقرار على ضرورة تكاثف الجهود بین المؤسسات الثقافیة والإعلامیة والدینیة والتربویة  .٥

 المتنوعة في العالم الإسلامي. 

                                                           

  مرجع سابق.  –الطبعة الاولى  –تقاطعات العنف والإرهاب في زمن العولمة  –علي لیلة  )١(

تقاطعات العنف والإرهاب في زمن العولمة، الطبعة الأولى، القاهرة، مصر، مكتبة الأنجلو  - علي لیلة )٢(

  . ٧٩ص  ٢٠٠٧المصریة 
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أهمیة التأكید على وسائل الإعلام لإدراك الرأي العام المسلم لفعالیة دور الأسرة في الحفاظ  .٦

 على الأجیال الصاعدة من الوقوع في شباك العنف والتطرف. 

أهمیة قیام الوسائل الإعلامیة بالمحادثة الدقیقة الواعیة لأفكار الجماعات الإرهابیة عن طریق  .٧

أخطارها وتطبیق أهدافها من خلال تعیین الأشكال والقوالب المختصین وإزاحة الستار عن 

 )١(الإعلامیة الجدیدة.

أهمیة الرسائل المرسلة للغرب للتفرقة بین الإبداع وحریة الرأي التي یتطلب تقدیرها وإحترامها  .٨

وحامیتها وبیان أهمیة دور الإعلام الغربي في حاجة إحترام الأدیان الأخرى والعقائد، وعدم 

 بین الإرهاب والإسلام. الربط 

ویتوجب التأكید بأن الإرهاب لیس له دیانة محددة ولا مكان محدد لوصم دین أو مكان معین  .٩

بهذه الجریمة. وإقرار التوصیات التي انتهت إلیها المؤتمرات الدولیة بشأن عدم تناول الإعلام 

 للرموز الدینیة. 

مدعي العلم والدخلاء تشویه  الجزم على ضرورة عدم السماح لوسائل الإعلام أمام .١٠

 الصورة المشرقة والصحیحة للدین الإسلامي وكذلك عدم إثارة التعصب والفتنة والكراهیة.

تنشیط دور وسائل الإعلام وبذل الجهود في الدول الإسلامیة لدعم الجالیات المقیمة في  .١١

 الخارج لإظهار حقائق وبراهین الإسلام وحمایته وشرح مبادئه الفضیلة. 

هتمام بصورة فعالة بأقسام وكلیات الإعلام في العالم الإسلامي وذلك من خلال تأهیل الإ .١٢

وتدریب الكوادر الإعلامیة وحثهم على المنافسة، وإمدادهم بدروس ومناهج أخلاقیات الإعلام 

 وتعلم آداب الحوار مع الآخرین تحت ظل تعالیم الإسلام. 

التأكید بأهمیة التعاون والتنسیق بین مختلف المؤسسات والدوائر في دول العالم  .١٣

الإسلامي من خلال إتخاذ الإجراءات للحد من أشكال وظواهر الإرهاب الإلكتروني، 

 لإعتبارها المحرك الرئیسي لنشر أفكار الجماعات الإرهابیة. 

مر تدعو فیه علماء التكنولوجیا وإذ تؤكد رابطة الجامعات الإسلامیة بأنها ستعقد مؤت  

والإعلامیین للوصول إلى الطریقة الكفیلة بمتابعة وملاحقة الإرهابیین عبر شبكة الإنترنت 

ووسائل الإعلام الرقمیة، وبالأخیر یطلب المؤتمر إلى ضرورة وضع أسس إستراتیجیة وإعلامیة 

        )٢(لمحاربة الإرهاب بصوره المتنوعة.

  

                                                           

المنعقد في جامعة أسیوط في مصر   -البیان الختامي للمؤتمر الدولي لدور الإعلام في التصدي للإرهاب ١)(

  .   ٢٠١٦مارس  ٥-٣للفترة من 

  مرجع سابق .  –البیان الختامي للمؤتمر الدولي  )٢(
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  المطلب الثالث

  جارب أمنیة دولیة لمواجهة الإرهاب الإلكتروني ت

 تمهید: 

لابد أن یكون للجهود الدولیة تجارب ملموسة في مجال طرق مكافحة الإرهاب         

الإلكتروني وهذا یتمثل في أهمیة دور الشرطة الدولیة الإنتربول وكذلك التنسیق المشترك بین 

لمساعدة القضائیة الدولیة التي وضعت أطر المؤسسات الدولیة في تحقیق هذا الهدف وفي ا

قانونیة یتم من خلالها حفظ حقوق الغیر في أنظمته ومواقعه الإلكترونیة وفي الكم الهائل من 

المعلومات التي تعتبر حقوق فكریة لأصحابها وسنتناول في هذا المطلب كل ما ذكر سالفاً على 

  لم. أساس تحقیق الأمن المعلوماتي على مستوى دول العا

  منظمة حلف شمال الأطلسي( الناتو):

أنجزت منظمة حلف شمال الأطلسي السیاسة الخاصة بها في مجال الدفاع السیبراني في      

كما أنشأ  )١(من أجل توفیر حمایة لمواردها التكنولوجیة وتلك الخاصة في بلدان الأعضاء ٢٠٠٨

الملف هیئة معینة للدفاع ضد هجمات الإرهاب الإلكتروني وفریقاً للاستجابة للحوادث الإلكترونیة 

یتكفل بإرسال فرق الدعم التقني إلى دول الأعضاء ومركزاً متمیزاً من أجل الدفاع عن جرائم 

أستونیا مجموعة من  ویشتمل هذا المركز  الذي یقع مقره في )٢(الإرهاب الإلكتروني ( السیبراني )

الخبراء یعملون بالبحث والتدریب في المجال الأمن السیبراني، كما تضم البلدان التي ترعى هذا 

 )٣(المركز: لاثافیا وإستوانیا وألمانیا ولیتوانیا وایطالیا واسبانیا والجمهوریة السلوفاكیة.

براني حیثُ تجري فرق من وعلاوةً على ذلك قدمت المنظمة تمارین في مجال الدفاع السی     

دول الحلف بمحاولة الحمایة عن الشبكات الإفتراضیة من الإعتداء السیبراني والهدف من هذه 

التمارین زیادة الاهتمام بالبیئة السیبرانیة الدولیة وترسیخ التعاون الدولي لمعالجة الحوادث التقنیة 

                                                           

تمثل تحالفاً بین عدة دول من قارتي أوروبا وأمریكا الشمالیة ویوفر كذلك  منظمة حلف شمال الأطلسي )١(

إرتباطاً ممیزاً من نوعه بین هاتین القارتین من أجل التعاون والتشاور في مجال الدفاع والأمن وتنفیذ عدة 

لى أي دولة عملیات لجنسیات مختلفة لإدارة الأزمات، كما یلتزم الحلف بمبدأ یقوم على اعتبار أي اعتداء ع

من دول الحلف یعتبر اعتداء على جمیع دول الحلف، وهو مبدأ الدفاع والحمایة الجماعي التي نصت علیها 

من معاهدة واشنطن وحتى الآن عملت بها مرة واحدة فقط وذلك رداً على هجمات  ٥بالتفصیل في المادة رقم 

مریكیة، الموقع الرسمي لحلف الناتو الحادي عشر من سبتمبر التي تعرضت لها الولایات المتحدة الأ

www.nato.int.  

  www.nato.int ((Nato2020)), op.citالدفاع ضد الهجمات السیبرانیة، الناتو  )٢(

  www.ccdcoce.orgمركز التمیز للدفاع السبراني التعاوني ) ٣(

Defence exercise to boost skills for countering cyber attacks.  

NATO-NEWS, 2010,op.cit  
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براني مع الولایات المتحدة والمملكة ووقعت كذلك الناتو مذكرة تفاهم فیما یتعلق بالأمن السی

  )١(المتحدة وأستونیا وتركیا وسلوفاكیا. 

  دور المنظمات العالمیة المتخصصة في مواجهة الإرهاب الإلكتروني:

عضواً وهي البلدان المشاركة  ١٩٢وتضم هذه المنظمات العالمیة المتخصصة أكثر من      

ومن هذه   )٢(كیان من كیانات القطاع الخاص والمؤسسات الأكادیمیة ٧٠٠فیها وما یزید عن 

المنظمات الرئیسیة الإتحاد الدولي للإتصالات والمنظمة العالمیة للملكیة الفكریة وسیتم تناولها 

  هذه الدراسة بالتفصیل ودور كل منها في مواجهة الإرهاب الإلكتروني.  عبر

 :)٣(الإتحاد الدولي للإتصالات .١

بمقتضى إتفاقیة باریس ثم تم تعدیل الاسم إلى  ١٨٠٥ونشأ هذا الإتحاد قدیماً منذ عام      

إلى هیئة الأمم  حین إنضم الإتحاد ١٩٤٧الإتحاد الدولي للإتصالات السلكیة واللاسلكیة في عام 

  المتحدة ثم طرأ علیه الكثیر من التطورات حتى وصل إلى ما هو علیه الآن. 

من میثاق الإتحاد الدولي  للإتصالات شجع الإتحاد بدعم التعاون بین  ٣٥ففي المادة رقم      

الشركات الخاصة والقطاع العام من أجل تنسیق الجهود والعمل على تبني إستراتیجیة عالمیة 

  لأمن اللإلكتروني وإنشاء بوابة إلكترونیة للأمن الإلكتروني. ل

ومن أهم نتائج القمة العالمیة هو تأمین الشبكات لمجتمع المعلومات وأصبح من دور      

  الإتحاد بناء الثقة والأمن في إستعمال تكنولوجیا المعلومات والإتصالات.

ماً كبیراً في استراتیجیاتها الوطنیة في هذا ومن الجدیر بالذكر أن بعض البلدان أحرزت تقد     

  .المجال الأمني الإلكتروني وحمایة بیئتها التحتیة الحرجة للمعلومات وهذا شجع الآخرین فیـــما

یجب إتخاذه من تدابیر وإقامة تعاون على المستوى الملحي والإقلیمي والدولي من خلال 

  ى كافة المستویات من أجل ردع الجریمة.إستحداث قدرة إداریة على التحكم في الحوادث عل

وهذا یتطلب تكاثف الجهود بین الحكومات والمؤسسات العام منها والخاص وذلك للنهوض        

بثقافة الأمن الإلكتروني  وإعتبارها مسؤولیة الجمیع فلابد للدول المتطورة أن تساعد الدول النامیة 

ییم الذاتي وبناء القدرات وتوسیع نطاق المراقبة والإنذار في إیجاد بنیة تحتیة قویة والقدرة على التق

                                                           

أبریل  ٢٣  NATO- NEWSأبرمت دول حلف شمال الأطلسي واستونیا اتفاقیة بشأن الدفاع السیبراني،  )١(

   www.nato.intعلى الموقع الإلكتروني  ٢٠١٠

  منشورة على الرابط التالي: )٢(

https//www.itu.int/dms_pub/itu-s/opb/gen/s-6EN-HLPW-2011.2018/6/25  

هو وكالة الأمم المتحدة المتخصصة في مجال تكنولوجیا المعلومات والإتصالات  الإتحاد الدولي للإتصالات )٣(

والمسؤولة عن توزیع الطیف الرادیوي والمدارات السائلیة وعن معاییر تكنولوجیا المعلومات والإتصالات 

  وتنمیتها في جمیع أنحاء العالم. 
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وكذلك سرعة الإستجابة للحوادث كما یعمل الإتحاد الدولي للإتصالات على تشجیع تقاسم 

  .)١(الخیرات بین البلدان المتقدمة والبلدان النامیة

ومن خلال التعاون الدولي والإقلیمي والمحلي یمكن إعداد الكثیر من البرامج الأمنیة      

الإلكترونیة ووضع إستراتیجیات وحلول تعزز الثقة والأمن في مجتمع المعلومات على المستوى 

الأممي وذلك بعمل مبادرات یشارك فیها الجمیع لوقف مخاطر المجرمین والإرهابیین وغیرهم 

یستغلون نقاط الضعف والثغرات في التشریعات المحلیة والإقلیمیة ویجدون فرصتهم في الذین 

  ممارسة أعمالهم القذرة التي تسبب تدمیر إقتصاد الدول وحتى تلك التي لدیها قوانین صارمة.

ویرى الباحث بأن التعاون الدولي أصبح ضروریاً لملاحقة العابثین بمقدرات الشعوب شذاذ       

یحتاجون من یقف لهم بالمرصاد ویضرب بید من حدید على أیدیهم لیكونوا عبرة الآفاق 

   )٢(لغیرهم.

والواقع یقول بأن التعاون الدولي في مجال الإتصالات یرتكز على بعض الأهداف      

  الإستراتیجیة وهي كما یلي: 

  ترقى وضع استراتیجیات لإستحداث تشریعات نموذجیة لمكافحة الجریمة الإلكترونیة و

 )٣(إلى ما تشهده هذه الجریمة من صور جدیدة في الإرهاب الإلكتروني.

  وضع استراتیجیات عالمیة لإیجاد الهیاكل التنظیمیة والسیاسات العامة المناسبة على

 الصعید الوطني والإقلیمي فیما یتعلق بالجریمة الإلكترونیة.

  وضع استراتیجیة لصیاغة معاییر أمنیة جدیدة وخطط من أجل إعتماد أجهزة وبرمجیات

 وأنظمة تلقى القبول على المستوى الدولي.

  وضع استراتیجیات لإیجاد أطر عالمیة من أجل الرصد والإنذار والإستجابة السریعة

 .للحوادث وضمان التنسیق بین الدول عبر الحدود لسرعة القبض على المجرمین

  وضع استراتیجیات عالمیة لبناء القدرات البشریة والمؤسسیة لتعزیز المهارات التقنیة

 )٤(اللازمة.

ویقوم الإتحاد بالإشتراك مع الوكالة الاوروبیة لأمن الشبكات والمعلومات بنشر خریطة   

 الطریق الخاصة بمعاییر الأمن في مجال تكنولوجیا المعلومات والإتصالات وكذلك في إنجاز

                                                           

رسالة - معاهد التدریب الأمنیة بمدینة الریاض  تقویم كفاءة العملیة التدریبیة في  -صالح محمد النویجم  )١(

  . ٩ص  ٢٠٠٥جامعة نایف للعلوم الأمنیة  -ماجستیر في العلوم الإداریة 

  رأي الباحث. ) ٢(

القاهرة  -الطبعة الأولى   - الواجهة الأمنیة والتشریعیة لجرائم الإرهاب في الإنترنت  -محمد محمد الألفي  )٣(

  . ٢٨٣ص  ٢٠١١دیثة مصر المكتبة المصریة الح -

  .٢٨٤-  ٢٨٣المرجع السابق ص  )٤(
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الإتفاقیة الاوروبیة حول الجریمة الإلكترونیة ووضع إطار قانوني موحد لها وفي مؤتمر قطر 

دعي الإتحاد جمیع الدول لوضع أطر وطنیة ودولیة لحفظ الأمن الإلكتروني  وحمایة  ٢٠٠٨

البنیة التحتیة للمعلومات من أجل التصدي للتحدیات المستحدثة التي تواجهها تكنولوجیا 

   )١(والإتصال.المعلومات 

إلى وضع آلیة  ٢٠٠٥وقد دعت القمة العالمیة لمجتمع المعلومات التي عقدت في تونس      

في مجال بناء الثقة والأمن فیما یتعلق بإستعمال تكنولوجیا الإتصال والمعلومات من خلال 

ام الواقعة برنامج الأمن الإلكتروني  العالمي وتم إختیار مجموعة من الخبراء لهذا الهدف والمه

علیهم تتمثل في تقدیم المشورة إلى الأمین العام للإتحاد عند وجود مسائل معقدة یتعرض لها 

 )٢(الأمن الإلكتروني.

ویتألف فریق الخبراء رفیع المستوى من متخصصین مرموقین في مجال الأمن الإلكتروني       

نظمات والجهات المرتبطة ومن صناع السیاسات في هذا المجال من أجل مساعدة الدول والم

بهذا الإتحاد في تهیئة وتطویر بیئة ومجتمع المعلومات وتعزیز قدراتها في مجال أعمالها 

لمواجهة الأخطار التي تنتج عن إساءة إستغلال مثل هذه التقنیات من بعض الجهات الإرهابیة 

  التي تقبع في أكثر من مكان ولكن تنشر الإفساد والتخریب في كل مكان. 

ویرى الباحث بأن  للإتحاد دوراً مهماً یحتاج مشاركة ومساهمة الجمیع فیه فالجمیع في       

خطر ولابد من تفویت الفرصة على المجرمین والإرهابیین الذین لا یردعهم دین ولا مذهب ولا 

ثقافة ولا أدب ولا إنسانیة مما یتطلب منا جمیعاً وعلى مستوى العالم الوقوف كسد منیع في 

ههم والحد من جرائمهم التي لا تقف عند حدود معینة ولا دولة معینة بل تتخطى الجمیع وقد وجو 

  یكون أقطابها موزعون في عدة دول ویعملون لهدف واحد. 

 )٣(جهود منظمة التجارة العالمیة في مكافحة الجریمة المنظمة: .٢

تبُنى جهود منظمة التجارة العالمیة بالأساس على مكافحة كافة صور النسخ والتقلید التي      

تتعرض لها البرامج، حیثُ اوصت الإتفاقیة المعنیة بحمایة حق المؤلف بمجموعة من الأحكام 

                                                           

  المزید من المعلومات على هذا الرابط) ١(

 http://www.ituarabic.org/2008/clip/Doha. Delavation PDF    ٦/٦/٢٠١٧آخر زیارة .  

  . ٣٨ص  ٢٠٠٧التقریر السنوي لإتحاد الإتصالات الدولي  )٢(

وهي واحدة من أصغر المنظمات العالمیة عمراً، حیثُ أن  ١٩٩٥تأسست منظمة التجارة العالمیة في سنة  )٣(

منظمة التجارة العالمیة هي خلفیة الاتفاقیة العامة للتعریفات والتجارة ( أبحاث)، والتي تم إنشاؤها في أعقاب 

هي المنظمة العالمیة الوحیدة المختصة بالقوانین  الحرب العالمیة الثانیة، بالإضافة بأن منظمة التجارة العالمیة

الدولیة المعنیة بالتجارة ما بین الأمم وعملها الأساسي هو ضمان انسیاب التجارة بأكبر قدر من السلاسة 

 www.wtoarab.orgوالیسر والحریة، الموقع الرسمي للمنظمة 
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على الدول الأعضاء الأخذ بها لتطبیق مضمون هذه الحمایة وخولت لمنتجي ومبدعي  البرامج 

جوهریة دعت البلدان الأعضاء إلى احترامها ومن ضمنها حق المؤلف في تأجیر برنامجه  حقوق

وكذلك تمنح الدول الأعضاء المؤلفین السماح أو حظر تأجیر أعمالهم الأصلیة المستخدمة 

، وبذلك تعتبر منظمة التجارة )١(بحقوق النسخ أو الطبع المنتجة عبر تأجیر تجاري للجمهور

ت على حمایة برامج الحاسب الآلي من اختراقات القراصنة التي تتعرض لها العالمیة قد عمل

  شأنها في ذلك شأن المنظمة العالمیة للملكیة الفكریة.

كما جاءت هذه الحمایة ضمن نطاق النصوص والأحكام الخاصة بحق المؤلف على اعتبار      

بأن هذه الحمایة ٢ه كما أدرك البعض أن البیانات والبرامج تتمتع بالحقوق المقررة للتألیف، إلا أن

هي حمایة ناقصة مع الأخذ بالاعتبار بأن الإتفاقیة لم تعالج بصورة مباشرة مسألة التزام الدول 

بهذه النصوص، حیثُ أنها لم تأخذ بعین الاعتبار كذلك مسألة تعارض الإتفاقیة مع أیة دولة 

یرات والتحویلات الخاطئة وهذا التقاعس سابقة في حكم معین، وذلك من شأنه أن یؤدي إلى التفس

   )٣(أدى إلى خلق فراغ كبیر أتاح من خلاله المجال للقراصنة للإنتفاع به والتهرب من العقاب.

كما یرى الباحث بأن هذه المنظمة لم تتخذ أي إجراء في مسألة الفیروسات بشكل صریح      

تداءات التي تتعرض لها برامج الحاسب وهذا یعد أمر بغایة الخطورة وخصوصاً أن كثیر من الإع

الآلي والمصنفات الفكریة تأتي عن طریق الفیروسات مما یتوجب معه الأمر النص بوضوح على 

حمایة البیانات من هذا النوع من الاعتداء وتفصیل صوره وأنواعه عبر تنسیق الجهود لقصد 

  . )٤(ظمة من مخاطر القرصنةوضع مناخ قانوني وتشریعي خصب كفیل بحمایة هذه البرامج والأن

ورغم توجیه الانتقادات لهذه الاتفاقیة فإنها تبقى مع ذلك بادرة محمودة وخصوصاً فإن 

الجهود التي نفذتها المنظمتین التجارة الدولیة والعالمیة للملكیة الفكریة في سبیل توفیر حمایة 

                                                           

  . ٥٢ص  – ٢٠٠٠الطبعة الأولى  –المغرب  –مطبعة فضالة  –التجارة الدولیة  –د. فؤاد بن صغیر  )١(

الحمایة الوطنیة للملكیة الفكریة في ظل اتفاقیة الجوانب المتصلة بالتجارة من حقوق  –د. أبو العلا النمر  )٢(

، بحث مقدم إلى الندوة الدولیة عن الترخیص في مجال الملكیة الفكریة وتسویة ١٩٩٤الملكیة الفكریة، 

الإقلیمي للتحكیم التجاري الدولي،  مارس، مركز القاهرة ١٠إلى  ٩المنازعات الناشئة عنها في الفترة من

الحمایة القانونیة للتكنولوجیا  –بالإشتراك مع مركز الویبو للتحكیم والوساطة.  كذلك بحث: د. أبو العلا النمر 

بحث مقدم إلى مؤتمر القانون والتكنولوجیا بمناسبة الیوبیل الفضي لتأسیس كلیة  -في ظل اتفاقیة أبحاث

  م. ٢٠٠١أبریل ١١إلى ١٠الفترة منالحقوق جامعة أسیوط في 

  مقال بعنوان: التعاون الأمني الدولي في مكافحة الجریمة المنظمة على الموقع الإلكتروني: )٣(

 https //www-aim-council.org  

  رأي الباحث.) ٤(
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و على نطاق الفیروسات التي لبرامج الحاسب الآلي من القرصنة والأخطار بمظاهرها المختلفة ا

     )١(تخترق النظم والبرامج وتنفذ أهدافها.

   

                                                           

المصریة  –الطبعة الأولى  –القانون الواجب للتطبیق على الجریمة الإلكترونیة  –د. شریف حسین محمد  )١(

  . ٦٩٠ص  – ٢٠٢١ –للنشر والتوزیع 
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  المبحث الثاني

  التحدیات الأمنیة 

  في مكافحة الإرهاب الإلكتروني  وكیفیة مواجهتها:

  تمهید: 

هناك الكثیر من التحدیات والصعوبات الأمنیة التي تواجه كل سبل مكافحة الإرهاب      

الإلكتروني  بما فیها التعاون القضائي الدولي والذي یعتبر الجبهة الدولیة الاولى في محاربة 

  ومكافحة الإرهاب الإلكتروني.

ول لإبراز التحدیات وفي هذا المبحث سیتم تقسیمه إلى ثلاثة مطالب: المطلب الأ       

والصعوبات الأمنیة التي تواجه التعاون الدولي والمطلب الثاني التدابیر المقترحة لمواجهة 

الإرهاب الإلكتروني  وكیفیة القضاء على هذه الصعوبات، بینما یتناول المطلب الثالث: دور 

  التدریب في مواجهة الإرهاب الإلكتروني.

  المطلب الأول

  ات الأمنیة التحدیات والصعوب

  في مكافحة الإرهاب الإلكتروني

هناك الكثیر من العقبات التي تواجه التعاون الدولي في مجال مكافحة ومواجهة الجرائم        

الإلكترونیة او ما یسمى الإرهاب الإلكتروني  وهذا من الهموم التي تواجهها معظم الدول هذه 

تتعلق بطبیعة التعامل مع المشكلة او القوانین  الأیام وتتمثل هذه الصعوبات في مواقف متعددة

المحلیة المتعلقة بها او بمدى وسرعة تطور هذه المشكلة او بطرق التعامل معها ونستعرضها 

  بالتفصیل فیما یلي: 

  :)١(عدم وجود نموذج موحد للنشاط الإجرامي .١

من خلال تعاطي الأنظمة القانونیة القائمة في كثیر من الدول نجد أنها لا تملك إتفاقاً عاماً      

مشتركاً حول صور إساءة استخدام نظم المعلومات وشبكة الإنترنت الواجب تجریمها، فما هو 

امل مباح في أحد الأنظمة نجده إجراماً  في غیرها والعكس بالعكس وهذا یرجع لعدة أسباب وعو 

منها على سبیل المثال لا الحصر: الظروف، العادات، التقالید والثقافات التي تختلف من مجتمع 

  )٢(لآخر وبذلك تختلف التشریعات وفقاً لذلك.

                                                           

دار الكتب  -الدلیل الجنائي والتزویر في جرائم الكمبیوتر والإنترنت  - د. عبد الفتاح بیومي حجازي )١(

  .  ١٠٢ص  ٢٠٠٢القاهرة   -القانونیة 

دار النهضة العربیة  - القاهرة-الجوانب الإجرائیة للجرائم المتعلقة بالإنترنت  -جمیل عبد الباقي الصغیر )٢(

  ٧٥ص ١٩٩٨
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 )١(تنوع وإختلاف النظم القانونیة الإجرائیة: .٢

لتحقیق وهي تأتي نتیجة لعدم وجود نماذج موحدة وثابتة للنشاط الإجرامي. فطرق التحري وا     

والمحاكمة التي تثبت فائدتها وفاعلیتها في دولة ما قد تكون بلا فائدة في دولة أخرى أو حتى قد 

لا یسمح بإجرائها. فطرق جمع الاستدلالات أو التحقیق قد لا تكون مشروعة في بعض الدول 

  ومسموحة بأخرى.

نقاذ القانون مما یعیق ما فبعض الدول تجد أنها مكبلة بقوانینها المحلیة في عملیة إ         

تطلبه منها الدولة الاخرى فیضیع عنصر التعاون بینهما فقد لا یسمح بإثبات الأدلة أو حتى 

تسلیمها لدولة ما بحكم أن القانون المحلي لا یسمح بذلك حتى ولو كان في إختصاص قضائي 

  وبشكل مشروع.

 عدم وجود قنوات إتصال:  .٣

ومات تتعلق بالمجرمین من خلال التعاون الدولي یجعل هذا إن الحصول على بیانات ومعل     

الهدف ملزماً للجمیع وذلك من خلال توفر قنوات إتصال بین جمیع الأطراف وبدونها لا یمكن 

التواصل فتغیب الأدلة والمعلومات الكفیلة بمتابعة وملاحقة المجرمین وخاصة إذا كان في دول 

  متعددة. 

نوات الإتصال وعدم توفر أنظمة ثابتة لجمع المعلومات والبیانات یرى الباحث أن غیاب ق     

تعیق كل عملیات التصدي للمجرمین وهم یستغلون مثل هذه الثغرات لینفذوا إلى مواقع وأنظمة 

الدول والأشخاص ویعبثوا ویفسدوا بمقدراتها ویضیع هدف التعاون من أصله وفاقد الشيء لا 

من هذه القیود المقیتة التي تفسد أي نوع من أنواع التعاون یعطیه. فلابد من تحریر البلدان 

    )٢(لمجابهة الإرهاب الإلكتروني.

  مشكلة الإختصاص في الجرائم المتعلقة بالإنترنت:  

من المعروف أن جرائم الإنترنت هي من أكبر الجرائم التي تثیر مسألة الإختصاص على      

الإختصاص على المستوى الوطني او المحلي بصفة مستقلة المستوى المحلي والدولي فقد یكون 

  )٣(حیثُ یتم الرجوع إلى المعاییر المحددة قانوناً لذلك طبقاً لكل دولة وسیادة قوانینها على أرضها.

ولكن مسؤولیة الإختصاص على المستوى الدولي تتمثل في إختلاف التشریعات والنظم      

في الإقتصاص بین الدول بالنسبة للجرائم الإلكترونیة وتلك القانونیة التي تؤدي إلى التنازع 

  المتعلقة بالإنترنت والتي تتمیز بكونها عابرة للحدود.

                                                           

جامعة   -رسالة دكتوراه  -القانون الواجب التطبیق على الجریمة الإلكترونیة  - د. شریف حسین محمد  )١(

  .  ٤٥٩ص  ٢٠٢١ -عین شمس 

  رأي الباحث )٢(

  هذه المعاییر مكان القبض على المتهم،  مكان وقوع الجریمة أو محل إقامة المتهم.  وتعني )٣(
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فقد نرتكب جریمة في إقلیم دولة معینة من قبل أجنبي فالجریمة تكون خاضعة للإختصاص     

دولة التالیة على أساس الجنائي بالدولة الأخرى إستناداً إلى مبدأ الإقلیمیة وتخضع لأختصاص ال

مبدأ الإختصاص الشخصي، والجریمة قد تهدد أمن وسلامة دولة أخرى وتدخل عند ذلك في 

  )١(إختصاصها إستناداً إلى مبدأ العینیة.

كما یمكن أن تثار فكرة تنازع الإختصاص القضائي في حالة تأسیس الإختصاص على مبدأ      

لخلیعة ذات الطابع الإباحي من إقلیم دولة معینة وتم الإقلیمیة فلو قام الجاني ببث الصور ا

الإطلاع علیها في دولة أخرى، ففي هذه الحالة یثبت الإختصاص وفقاً لمبدأ الإقلیمیة في كل 

  دولة من الدول التي طالتها الجریمة. 

  التجریم المزدوج:

نصوص القانونیة في مما یعوق تطبیق الإتفاقیات الدولیة فیما یخص تسلیم المجرمین أن ال     

هذا الخصوص قد تختلف من دولة لأخرى في مدى تطبیقها. فالتجریم المزدوج من أهم الشروط 

الخاصة ونظام تسلیم المجرمین وهو منصوص علیه في أغلب التشریعات الوطنیة والصكوك 

م المجرمین الدولیة المعنیة بتسلیم المجرمین، وهذا یشكل عقبة أمام التعاون الدولي في مجال تسلی

  فیما یخص الجرائم المعلوماتیة. 

  الصعوبات الخاصة بالمساعدات المتبادلة بین الدول:    .٤

مع ضرورة تنفیذ وتحقیق المساعدات القضائیة على المستوى الدولي كالإقامة القضائیة مثلاً      

ارض مع طبیعة نجد أنها لا تتم إلا بالطرق الدبلوماسیة مما یجعلها أكثر بطئاً وتعقیداً ویتع

المشكلة التي تتطلب عامل السرعة والحركة حیثُ أن الدولة متلقیة الطلب غالباً ما تكون بطیئة 

في الرد بسبب نقص الموظفین المدربین او نتیجة صعوبة لغویة او فوارق في الإجراءات التي 

م تتم متابعته في تزید تعقید الإستجابة السریعة فكم من القضایا قد شطب بسبب قد یكون بسیطاً ل

  الوقت المناسب. 

   

                                                           

  .  ٧٣جمیل عبد الباقي الصغیر، الجوانب الإجرائیة للجرائم المتعلقة بالإنترنت مرجع سابق ص  )١(
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  مشاكل التدریب الخاصة بالتعاون بین الدول:  .٥

عدم الرغبة في التدریب من بعض الدول وتخص بذلك بعض القیادات الإداریة بسبب عدم      

إدراكهم بأهمیته ونظر البعض إلیه بأنه مضیعة للوقت وكذلك الفوارق الفردیة التي تظهر أثناء 

التدریب فتكشف نقاط الضعف في الإستیعاب وتنكشف قدرات ومهارات التعامل مع ما هو 

وتطبیقات عملیة في المجال الإلكتروني  الذي قد لا یجیده البعض فتصبح  مطروح من شرح

عملیة التدریب ورطة للبعض یعمل جاهداً الخروج منها وتعتبر عند الآخرین عبء مما یفقد بیئة 

التدریب رونقها والهدف من وجودها ولا یمكن أن تبلغ حد التطابق مع المهام التي رصدت لها 

 )١(عیة.في بیئة العمل الطبی

  المطلب الثاني

  التدابیر المقترحة 

  لمواجهة تحدیات الإرهاب الإلكتروني 

  صعوبة عدم وجود نموذج للنشاط الإجرامي:

 بما أن الدول غیر قادرة على التصدي لتهدیدات الجریمة الإلكترونیة وما یلفها من إختلافات     

في النظم القانونیة بین الدول جمیعاً فهذا الأمر یقتضي توحید هذه النظم بما یتوافق علیه الجمیع 

من خلال تضییق الفوارق بین الأنظمة العقابیة الداخلة وتحدیث التشریعات المحلیة المعنیة 

  بالجرائم المعلوماتیة وإبرام إتفاقیات خاصة تراعي هذا النوع من الجرائم.

وینصح الباحث أن یتم إرسال نشرة لكل دولة من أطراف إتفاقیة التعاون الدولي تضم          

النظام الموحد لجمیع الدول وعلى كل دولة أن تبین الفقرة التي لا تتوافق مع قوانینها وتبین السبب 

  )٢(ویتم مناقشته ووضع الحل المناسب له بحیث تكون الصیغة النهائیة مرضیة لجمیع الأطراف.

  بة تنوع وإختلاف النظم القانونیة الإجرائیة:صعو 

الصكوك الدولیة التي تصدر عن الأمم المتحدة هي بطبیعتها تشجع الأطراف فیها على      

إستخدام بعض التقنیات الخاصة بالتحقیق لتخفیف مدى الإختلاف في النظم القانونیة والإجرائیة 

من إتفاقیة الأمم المتحدة  لمكافحة  ٢٠دة ویفتح المجال أمام تعاون دولي فعال ممثلاً الما

الجریمة المنظمة تشیر إلى تسلیم المراقبة الإلكترونیة والعملیات المستترة وهي من أهم وسائل 

  )٣(التصدي للجماعات الإجرامیة المنظمة.

                                                           

مرجع سابق   - بحث بعنوان الجهود الدولیة في مواجهة جرائم الإنترنت   -د. حسین بن سعید الجافري )١(

  .٥٤ص 

  رأي الباحث  )٢(

القانون الواجب التطبیق على الجریمة الإلكترونیة،، طبعة أولى رسالة دكتوراه  - د. شریف حسین محمد  )٣(

  . ٤٦٣ص   ٢٠٢١جامعة عین شمس  ٢٠١٦
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 ٢٩الأوروبیة للإجرام المعلوماتي حیثُ نصت المادة  وهذا ما أكدت علیه أیضاً الإتفاقیة    

على سریة حفظ البیانات المعلوماتیة المخزنة ولابدَ  من طلب رسمي للحصول أو الكشف عن 

   )١(البیانات المتوفرة فیها.

من ذات الإتفاقیة على سرعة الكشف عن البیانات المحفوظة والتي  ٣٠كما أكدت المادة      

أنه عند تنفیذ طلب حفظ البیانات المتعلقة بالتجارة غیر المشروعة والمتعلقة تقول في نصها " 

فإن الطرف المساند إذا إكتشفَ أن الطرف  ٢٩بإتصال خاص تطبیقاً لما هو وارد في المادة 

الآخر طالب الخدمة قد شارك في نقل هذا الإتصال فإن علیه أن یكشف وبسرعة إلى الطرف 

من بیانات متعلقة بالتجارة الغیر المشروعة حتى یتم تحدید هویة مؤدي طالب المساعدة ما یكفیه 

  )٢(الخدمة والطریق الذي تم الإتصال من خلاله.

على السماح بالدخول إلى البیانات المحفوظة حیثُ أجازت لأي طرف  ٣١كما أكدت المادة      

ظة في شبكة المعلومات أن یطلب من الآخر أن یقوم بالتفتیش او الدخول إلى البیانات المحفو 

ولابد من الإستجابة لهذا  ٢٩داخل النطاق المكاني لذاك الطرف وفقاً للمادة آنفة الذكر رقم 

الطلب بسرعة إذا كانت هناك أسباب تبین مخاطر الفقد والتعدیل او أن التشریعات الواردة في 

  الفقرة تستدعي التعاون السریع.

فاقیة تسمح بالدخول للبیانات المخزنة خارج نطاق من ذات الإت ٣٢بینما نجد أن المادة 

  )٣(الحدود شرط وجود إتفاق او أن تكون بطبیعتها متاحة للجمهور.

على ضرورة تعاون الدول الأطراف فیما بینها لجمع البیانات  ٣٣فیما نصت المادة    

ل طرف له والمعلومات مع تنظیم الشروط والإجراءات المنصوص علیها في القانون الداخلي وك

حق الإستفادة من تلك المساعدة فیما یخص الجرائم المتوفر لها معلومات بشأنها وفي الوقت 

  المتوفر لها على المستوى المحلي. 

من ذات الإتفاقیة تنص على ضرورة التعاون في مجال الحصول على  ٣٤بینما المادة رقم      

تتم عن طریق شبكات المعلومات ومما تم البیانات المتعلقة بمضمون الإتصالات النوعیة التي 

عرضه مسبقاً یتضح أن الإتفاقیة الاوروبیة للإجرام المعلوماتي اوجدت بعض الحلول أو النفاذ 

  إلى المعلومات عبر الشبكة المعلوماتیة عند إختلاف النظم الإجرائیة.

  مشكلة عدم وجود قنوات إتصال بین جهات إنقاذ القانون: 

                                                           

نیة راجع في ذلك الأدلة التشریعیة لتنفیذ إتفاقیة الأمم المتحدة لمكافحة الجریمة المنظمة عبر الوط )١(

  . ٣٨٤) الجزء الأول فقرة E.O.S.V2والبروتوكولات الملحقة لها، منشورات الأمم المتحدة رقم المبیع ( 

  . ٤٦٥ص -مرجع سابق  -القانون الواجب التطبیق على الجریمة الإلكترونیة  -د. شریف حسین محمد  )٢(

  . ٤٦٥ص -مرجع سابق  -رونیة القانون الواجب التطبیق على الجریمة الإلكت -د. شریف حسین محمد  )٣(
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ك الدولیة هدفها تشجیع التعاون بین الدول لإنشاء قنوات إتصال بین سلطاتها بما أن الصكو      

المختصة ووكالاتها ودوائرها المتخصصة بهدف تسهیل الحصول على هذه المعلومات وتبادلها 

من إتفاقیة الأمم المتحدة  ٤٨والمادة  )١(١٩٨٨من إتفاقیة  ٩والمادة  ٢٧كما نصت علیه المادة 

 )٢(لمكافحة الفساد.

من الإتفاقیة الاوروبیة بشأن الإجرام المعلوماتي والمادة  ٢٧٠بینما البند الثاني من المادة      

من ذات الإتفاقیة التي اوجبت على الاطراف تحدید نقطة إتصال تعمل على مدار الساعة  ٣٥

بكات او وطوال أیام الأسبوع للمساعدة المباشرة في التحقیقات المتعلقة بجرائم البیانات والش

إستقبال الأدلة الإلكترونیة إن سمحت القوانین الداخلیة بذلك مثل إسداء النصیحة وحفظ البیانات 

و جمع الأدلة وإعطاء المعلومات ذات الطابع القضائي وتحدید أماكن  ٣٠، ٢٩وفقاً للمواد

  )٣(المشتبه بهم.

تواصل السریع وأن نتعهد وحثت هذه المادة الدول الأطراف بضرورة التواصل عبر نقطة ال     

 الأطراف بتوفیر الأفراد المدربین القادرین على تسهیل عمل الشبكة.

  مشكلة الإختصاص في الجرائم المتعلقة بالإنترنت: 

هناك حاجة ماسة إلى عقد إتفاقیات دولیة ثنائیة أو جماعیة لتوحید وجهات النظر فیما      

إضافة إلى تحدیث القوانین  )٤(جرائم الإنترنت. یتعلق بقواعد الإختصاص القضائي والتي تخص

الجنائیة الموضوعیة منها والإجرائیة بما یناسب حركة التطور المتزایدة في عالم تكنولوجیا 

  المعلومات والإتصالات.

   

                                                           

(1) United Nation Convention Against illicit traffic in Narcotic Drugs and 

Psychotropic Substances Article 9.    

(2)  The same = Against Corruption, Article 48 law enforcement cooperation.  

(3) United Nation Convention Against Corruption Article 48, law enforcement 

cooperation 

  من الإتفاقیة الأوروبیة بشان الإجرام المعلوماتي.   ٢٢على سبیل المثال المادة رقم  )٤(
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  مشكلة التجریم المزدوج: 

والتطورات  والذي یعتبر من أهم الشروط الخاصة بتسلیم المجرمین وركزت الإتجاهات     

التشریعیة على تحقیق الشرط فیما یخص تسلیم المجرمین من خلال إدراج أحكام عامة في 

  المعاهدات والإتفاقیات المعینة.

أفعال مخلة بمقتضى قوانین الدولتین  ویرى الباحث بأن هناك ما یجرم كجرائم او إعتبارها      

معاً او السماح بالتسلیم لأي سلوك یتم تجریمه ویخضع لمستوى معین من العقوبة  في كل دولة 

ویبقى التوافق بین الدول هو سید الموقف في هذا الموضوع ویتم إجماع الأطراف على الحل 

  الأمثل نظراً لحساسیة موضوع التسلیم.

  مساعدة المطلوبة: التباطؤ في تقدیم ال

باتت الحاجة ملحة لإیجاد وسیلة او طریقة سریعة یتم فیها تسلیم طلبات الإنابة كتعیین      

سلطة مركزیة او السماح المباشر بین الجهات المختصة لتعالج مشكلة البطء والتعقید في تسلیم 

الجریمة والعدالة طلبات الإنابة وهذا ما اوصى به مؤتمر الأمم المتحدة الحادي عشر لمنع 

، والذي أكد على ضرورة )١(٢٥/٤/٢٠٠٥- ١٨الجنائیة والذي إنعقد في بانكوك في الفترة من 

تعزیز فعالیة السلطات المركزیة المعنیة المشاركة في أعمال المساعدة القانونیة المتبادلة وإقامة 

  .)٢(سبقنوات مباشرة للإتصال فیما بینها لضمان تنفیذ الطلبات في الوقت المنا

من نفس الإتفاقیة الأوروبیة اوجبت على الدول الأطراف تحدید نقطة  ٣٥وفي المادة        

الإتصال لتكون نشطة على مدار الساعة لتأمین المساعدة المباشرة للتحقیقات المتعلقة بجرائم 

المعنیة  البیانات والشیكات وإستقبال الأدلة الإلكترونیة من خلال الإتصال السریع بین الأطراف

مع توافر الأفراد المدربین والذین هم على درایة بإدارة العمل كما یجب في تسهیل عمل الشبكة 

وكذلك سرعة الإستجابة لطلبات الإلتماس مع إستیفاء الشروط الكافیة بكل ما یتعلق بمسألة 

  الأمن والسلامة ویدخل ضمن ذلك الكتابة السریة.

  ة في مجال التدریب:صعوبة ما یواجهه التعاون بصفة عام

وهذه المشكلة تحتاج إلى حملات توعیة لعرض مخاطر الجرائم المعلوماتیة والأضرار التي       

قد یسببها وأهمیة التدریب والتنسیق بین الأجهزة المعنیة بتدریب رجال تنفیذ القانون وإیجاد برامج 

صقل تدریب مشتركة تناسب جمیع الفئات والقیام ببعض العملیات المشتركة التي یستفاد منها في 

  المهارات وكذلك تقریب وجهات النظر بشأنها.

                                                           

(1) The eleventh United Nations Congress on crime prevention and criminal 

justice “ 11th congress” held by the Member States of the UN on 18-25 April 

2005 in Bangkok , Thailand. 

  . ٢٦تعزیز التعاون الدولي في إنقاذ القانون مرجع سابق ص  )٢(
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ومثال على ذلك ما أعلنته مؤسسة مایكروسوفت عن إفتتاح (مركز مایكروسوفت لمكافحة      

الجرائم الإلكترونیة) وهو الذي یعمل على تطویر أسالیب مواجهة الجرائم الإلكترونیة وذلك في 

ز خبراء مایكروسوفت في المجالات القانونیة واشنطن ویضم المرك –مقرها الرئیسي برید موند 

والتقنیة مع توفیر أحدث الأدوات والتقنیات في هذا المجال وسیتم التعامل مع الجرائم المرتبطة 

بالبرمجیات الحدیثة وسرقات حقوق الملكیة الفكریة والجرائم الخاصة بالأطفال التي سهلتها 

  قطاع العام من القطاع الخاص.التكنولوجیا ومن الطبیعي أن تستفید دوائر ال

ولنا مثال في شركة مایكروسوفت ودورها في مكافحة الجریمة الإلكترونیة والتي تمثل        

إضافة حقیقیة لمكافحة التهدیدات والإعتداءات على شبكة الإنترنت وأنظمة ومواقع الأفراد 

ي الحد من جرائم الإرهاب وبیاناتهم ومعلوماتهم المخزنة وحقوقهم الفكریة وملكیتها وكذلك ف

الإلكترونیة وملاحقة فاعلیها ومرتكبي جرائمها وقد یستدعي ذلك الإستعانة بخبراء ومحققین 

أجانب سواء في الجرائم المعقدة أو في تدریب وإعداد كوادر على مهارة عالیة وحدیثة لحمایة 

ي تنشئة الاجیال وتنویرهم الدول من الجرائم الإرهابیة بأنواعها المختلفة. ضعف دور الإعلام ف

  عن خطورة الإرهاب الإلكتروني ووضع برامج خاصة لمحاربته.

  المطلب الثالث

  دور التدریب في مواجهة الإرهاب الإلكتروني 

  أولاً: التقدم في تكنولوجیا الكمبیوتر: 

ه إنه لمن واجب الجهات المسؤولة أن تقوم بتنفیذ القانون بخطوات متناسقة مع ما تشهد     

التكنولوجیا في عالم الكمبیوتر والإتصالات من أجل التصدي للأعمال الإرهابیة التي تصاحب 

هذا التطور وهذا قد یتطلب إتباع إجراءات قد تتجاوز مفاهیم ومبادئ كان یعمل بها في السابق 

ع ومع حداثة الأسلوب في هذه الجرائم والقدرة المطلوبة على محو آثارها إذا ما أثبتت الوقائ

  وقوعها ومعرفة أبعادها.

حیثُ تم إرتكاب مثل هذه الجرائم أمام مرأى ومسمع رجال الشرطة حیثُ قام بعض رجال        

الشرطة بتقدیم ید المساعدة لمجرمین سواء عن قصد أو جهل أو على سیاق واجب المهنة الذي 

  )١(یلزمهم بها القانون وعند إتلاف الأدلة قد یحدث خطأ مشترك.

وهناك شركة تعرضت للقرصنة في الولایات المتحدة الأمریكیة فطلب منها أن تتوقف عن        

تشغیل جهازها الآلي لتتمكن من وضعه تحت المراقبة بهدف كشف مرتكبي الجریمة ونتیجة لذلك 

  تم إتلاف الملفات والبرامج التابعة لها بسبب ذلك. 

                                                           

 –الجرائم المعلوماتیة على شبكة الإنترنت  -جریمة مكافحة الإرهاب الإلكتروني  -امیر فرج یوسف )١(

  . ٢٠١٢  -دار المطبوعات الجامعیة   -الإسكندریة، مصر 
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لمجني علیها یؤدي لإتلاف الأدلة فهناك وقد یقع خطأ مشترك بین الخبراء وبین الجهة ا    

حصل وأن طلب بعض الأشخاص من إحدى الشركات التي زعم بأنه وضع قنبلة منطقیة بنظام 

حاسبها الآلي، وعند الاستعانة بخبیر لإزالة القنبلة تبین أنه تسبب یإتلاف كافة الأدلة الموجودة 

سیر العدالة الجنائیة الممثلة في رجال وهذا الحدث وأمثاله یعیق  )١(قبل الاستعانة بالشرطة.

الضبط القضائي أو رجال التحقیق أو المحاكم فمن متطلبات العدالة أن تتحمل الأجهزة الحكومیة 

كامل المسؤولیة تجاه إكتشاف الجرائم المعلوماتیة والجناة القائمین بها لتحقیق العدالة ولابد 

        )٢(وض تلك الجرائم ومرتكبیها بسرعة ودقةللأجهزة أن تتسم بالكفاءة والقدرة على كشف غم

فعامل الزمن قد لا یكون في صالح القانون ومصلحته فتضیع الأدلة والإثباتات قبل  

حفظها أو الحصول علیها وهذا یحتاج إلى تطویر وسائل التدریب من أجل تحقیق أهدافها 

قدمة أن تكون على مستوى هذا ولهذا من الواجب أن یراعى في برامج التدریب الم )٣(المنشودة

  التقدم الحاصل في تطور جرائم الإرهاب الإلكتروني. 

  ثانیاً: أهمیة التدریب في مكافحة الإرهاب الإلكتروني: 

یلعب التدریب دوراً مهماً في عملیة التنمیة الإداریة وهو یعالج قضیة الكفاءة والفعالیة في      

لبات النجاح في العمل وزیادة الإنتاجیة في معظم إنجاز الأعمال ولذلك أصبح من أهم متط

مؤسسات الدولة العام منها والخاص فهو من أهم الأدوات الأساسیة لرفع مستوى الأداء وزیادة 

الكفاءة الإنتاجیة وتطویر الموظفین على مختلف درجاتهم ومسؤولیاتهم وخاصة من جوانبها 

ة أو أركان العمل الشرطي تعتبر من الجوانب الفنیة في النظریة والعملیة والفنیة.  فالخلفیة القانونی

أي مجال عمل یختص بالقانون بالإضافة إلى القدرة على التعامل مع برامج وأجهزة الكمبیوتر 

المختلفة والتعرف على أنظمة العمل الشرطي والقانوني لیتسنى للعاملین فیه معرفة متطلبات 

  مكافحة الإرهاب الإلكتروني.

ویرى الباحث بأن  بدون التدریب في كل ما ذكر لا یمكن السیطرة والتحكم على عملیات       

مكافحة الإرهاب والتدریب یوفر الجهد والوقت والتكلفة وسرعة الوصول إلى الهدف فمن قال 

  تعلمتُ في هذا المجال او ذاك فقط جهل لأن التطویر والتغییر مستمر باستمرار الحیاة نفسها. 

                                                           

ورقة عمل مقدمة في الدورة  –دور الأجهزة الأمنیة في مكافحة الإرهاب المعلوماتي  –أ.د. ذیاب البداینة  )١(

 –جامعة نایف العربیة للعلوم الأمنیة  –كلیة التدریب  –كافحة الجرائم الإرهابیة المعلوماتیة) التدریبیة ( م

  . ١٣/٤/٢٠٠٦-٩ -المغرب –القنیطرة 

  ٢٣٧ص  - مرجع سابق   - جریمة مكافحة الإرهاب الإلكتروني  -امیر فرج یوسف )٢(

یقوم التدریب بصقل المهارات والقدرات الواجب توافرها في شاغل الوظیفة ومن ثم زیادة أداء وقدرات الفرد،  )٣(

صالح محمد نویجم كفاءة العملیة التدریبیة، الریاض، رسالة ماجستیر جامعة نایف العربیة للعلوم الأمنیة، 

  .  ٩ص ٢٠٠٥كلیة الحقوق،
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والتدریب یخضع لفنون متنوعة منها ما یتم في مجموعات ومنها على مستوى فردي ویتم      

التركیز في المجموعات على مهارات مهمة ومحددة تخدم صاحبها في مجال العمل سواء على 

  المستوى الفردي أو العمل الجماعي.   

لأغراض نادرة  بینما یتناول التدریب الفردي مخصصات معینة قد تستهدف أفراد معینین

التخصص وذات حساسیة خاصة كالوثائق السریة ومعلومات الملكیة الفكریة وبرامج التحكم في 

أعمال القرصنة وأنواع الهجوم الإلكتروني وكیفیة التصدي لها وكیفیة حفظ وحمایة المعلومات 

  قبل وبعد الإجراءات القانونیة الخاصة بها.

ملیة من أجل إكتساب الخبرة المطلوبة في كل مجال ویجب أن یخضع الجمیع لتجارب ع      

وقد یعهد التدریب لجهات متخصصة تقوم علیه لتأهیل الموظفین علمیاً وفنیاً وحتى بدنیاً أحیاناً 

   )١(من أجل تحقیق نتائج طبیة في عملیات التدریب المقصودة.

جال المعلوماتي لابد أن ولابد لنا القول هنا بأن إستقطاب المتخصصین والكفاءات في الم      

یحظى بإهتمام كلیات الشرطة وعلى كلیات القانون أن تدرس التخصصات المعلوماتیة التي 

تدخل في مكافحة الإرهاب الإلكتروني  وذلك لأهمیة دور العاملین فیه في هذا المجال فالثقافة 

الحاسوبیة لأن الكل أصبحَ  القانونیة تحتاج لزخم من المعلومات الإلكترونیة والتكنولوجیة والثقافة

مرتبط بعضه ببعض فالنظام الرقمي والإلكتروني بات هو المحرك لجمیع الأعمال التعلیمیة 

  .)٢(والإقتصادیة والإداریة والتجاریة والشرطیة وكل مؤسسات الدولة

فغرس الثقافة الحاسوبیة وتطویرها وسط رجال القانون والشرطة وربطها بالثقافة الشرطیة      

والقانونیة أصبحت كفیلة بنجاح الأجهزة الأمنیة وسلطات التحقیق فیها في مواجهة الإرهاب 

  الإلكتروني.

   

                                                           

غالباً على تقنیات الجریمة المعلوماتیة وأسالیبها في كلیة الشرطة أسابیع، وتكون  ٤مدة الدورة تكون )١(

القانون والإثبات والجریمة  –أمن المعلومات والشبكات  –بالولایات المتحدة وتشمل علم الكمبیوتر وبرامجه 

  المعلوماتیة. 

   .www.un.orgالموقع الإلكتروني:  )٢(
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  ثالثاً: مظاهر التعاون في مجال التدریب:

ي بین الجهوزیة لمواجهة الجرائم المتعلقة بالشبكة الدولیة من حیث المبدأ لا یمكن أن تواز      

للمعلومات وبین من یتعاملون معها كالدول النامیة لیس لها قدرة الدول المتقدمة في هذا المجال 

فلیس لها الموارد المادیة الكافیة ولا حتى الكوادر التي تستطیع أن تزاول تقنیة العمل المطلوبة 

مصیریاً في هذا المجال وخاصة فیما یتعلق بالتعاون الدولي والمساعدات ولهذا یعتبر التدریب 

فتقدم الدولة ورقیها یحتم علیها الإهتمام ببرامج التدریب وتقاس )، ١(القضائیة وتسلیم المجرمین

عظمة الدول الآن بقدر ما یملكه شعبها من قوة في الخبرة والثقافة والمهارة المطلوبة لزیادة 

سین الأداء والجودة ومدى توفر روح الإبداع لدى كوادره وطواقم الأعمال وذلك الإنتاجیة وتح

بإشراف قیادة تستشرف المستقبل وتسعى للتمیز فالیوم نسمع عن إلقاء القبض على كثیر من 

المجرمین الذین استطاعوا النفاذ إلى أماكن حساسة وتلاعبوا في مقدرات وأموال الكثیر من 

ید العدالة ما كان هذا لیحصل لولا توفر هذه الكوادر التي تتابع وتتعقب المؤسسات واصبحوا في 

مجرمي الإنترنت وأجهزة الهواتف المحمولة التي أصبحت تستخدم لعملیات تفوق الكمبیوتر 

  الكترونیاً مما عقدَ المسألة وجعلها تأخذ حیزاً جدیداً في مجال الجرائم الإلكترونیة.

وأصبحنا نسمع عن آلاف حالات النصب والإحتیال التي تتم عبر الهاتف المحمول فتجد      

من یقول أنه یتصل من البنك المركزي او البنك الذي نتعامل معه ویطلب منك بعض المعلومات 

لتجدید إشتراكك أو نقص في الوثائق أو خطأ في الرصید أو أي سبب آخر یستطیع من خلال 

  ي یحصل علیها سحب كل الأرصدة الموجودة التي تخص الضحیة.المعلومات الت

ویرى الباحث بأن الناس العادیین یحتاجون إلى تدریب وتثقیف من خلال نشرات من هذه 

  البنوك او برامج على التلیفزیون لتوعیة الناس وتحذیرهم من هؤلاء المجرمین. 

لدولي ولابد للجمیع أن یستفید من فالتعاون مطلوب على المستوى المحلي والإقلیمي وا      

التجارب التي تمت على مستوى العالم وقصص الغش والخداع وعلى الجمیع أن ینظر إلیها 

بمثابة دروس واقعیة لكي لا تتكرر مع آخرین والتدریب الآن أصبح متوفر على شبكة الإنترنت 

وم فأصبح التدریب سهلاً من خلال بث برامج تدریبیة منها ما هو مجاني ومنها ما هو مقابل رس

  )٢(سواء للأفراد أو المؤسسات وحتى المؤسسات الحكومیة أصبح لها قاعات تدریب خاصة.

   

                                                           

  . ٢٢٩جع سابق ص مر –د. عبد الجلیل اسماعیل حسن الشیخ زیني  )١(

  رأي الباحث) ٢(
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  خاتمة البحث

بعد ان تناولنا فى هذا البحث موضوع المواجهة الأمنیة للإرهاب الإلكتروني. وذلك من 

لكتروني وانقسم إلى ثلاثة خلال المبحث الأول: التجارب العربیة والدولیة لمواجهة الإرهاب الإ

مطالب تناول خلالها المطلب الأول التجارب الأمنیة العربیة في مواجهة الإرهاب الإلكتروني في 

لثاني تناولَ أثر وسائل الإعلام في محاربة الإرهاب الإلكتروني ٠٠٠٠٠٠٠٠حین أن المطلب ا

  رهاب الإلكتروني. بینما ذكرَ المطلب الثالث التجارب الأمنیة الدولیة لمواجهة الإ

بید أن المبحث الثاني تم تقسیمه لثلاثة مطالب تناول التحدیات والصعوبات الأمنیة في      

مكافحة الإرهاب الإلكتروني في المطلب الأول بینما تناول المطلب الثاني التدابیر المقترحة 

ي مواجهة الإرهاب لمواجهة هذه التحدیات والصعوبات وانتهى المطلب الثالث بدور التدریب ف

  الإلكتروني. 

ومن خلال عرضنا عبر الصفحات السابقة من موضوع الدراسة فقد وفق االله الباحث  النتائج: 

  في الوصول إلى النتائج التالیة:

  جریمة الإرهاب الإلكتروني جریمة متطورة وذلك یطور الطرق المستخدمة في هذا النطاق

لتطور الهائل المصاحب للثورة التكنولوجیة المعلوماتیة الإجرامي التقني الجدید فهي متصلة با

 في العصر الحدیث.

  ُیوجد قصور تشریعي في معظم القوانین على الصعید الوطني او العربي او الأجنبي حیث

أن القوانین الصادرة حالیاً شبه عاجزة عن الحمایة الجنائیة للمعلومات المخزنة على الأجهزة 

 الإلكترونیة. 

 خطورة العمل الإرهابي على أهداف محددة فحسب بل تتجاوز إلى رعایا دول  لا تنحصر

أخرى ویلحق الضرر بأموال وممتلكات لأناس أبریاء، وهذا السبب الذي جعل العالم الیوم 

یضع جل اهتمامه في التعاون الدولي لمكافحة جریمة الإرهاب الإلكتروني بكل أشكاله 

 وأسالیبه وبأعلى مستویاته.

 عوبات في تتبع جرائم الإرهاب الإلكتروني وإثباتها، حیثُ أنها من الجرائم التي لا توجد ص

تترك أثراً وكذلك منفذیها یمتلكون الخبرة التقنیة والفنیة التي یتعذر على المحقق التقلیدي  

 التعامل معها. 

 لمستقبل یعتبر الإرهاب الإلكتروني الصورة الحدیثة للإرهاب، حیثُ یعتبر إرهاب الحاضر وا

الذي یستخدم التقنیات الحدیثة والمعلومات للوصول إلى أهداف جدیدة للعملیات الإرهابیة 

  ویشكل تهدید للسلم والأمن الدولیین حیثُ أن خطره یشمل جمیع المناطق الجغرافیة. 

  تعزیز الرقابة المجتمعیة والأسریة وترسیخ دور وسائل الإعلام للتصدي لجرائم الإرهاب

 الإلكتروني والتوعیة اللازمة منها.
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  تجریم الاتصالات بكل أشكالها وصورها بین الجماعات الإرهابیة عبر الشبكة العنكبوتیة

 بالإضافة لتجریم التدریب على هذه الأعمال عن طریق استعمال الإنترنت. 

  الإرهاب الإلكتروني أضحى هاجساً یخیف ویرعب العالم الذي أصبح عرضة للهجمات

الإرهابیة عبر شبكة الإنترنت لتجاوز نشاطاتهم الإرهابیة في كل مكان في العالم ولذلك 

بعض الدول تسعى إلى اتخاذ الإجراءات والتدابیر الإحترازیة لمكافحة الإرهاب الإلكتروني.  

تبقى قاصرة وتحتاج إلى مزید من التصدي والمواجهة لهذا الخطر ولا  حیثُ أن هذه الجهود

 سیما بأنه عابر للحدود. 

  إن بعض جرائم الإرهاب الإلكتروني التي یتم إرتكابها عبر الشبكة العنكبوتیة مثل جرائم

التمییز العنصري وبعض جرائم الإرهاب الدولي حیثُ یمكن أن تؤدي إلى توتر بین أطراف 

 الدولي لنشوب حروب دولیة او إقلیمیة جدیدة. المجتمع 

  جرائم الإرهاب الإلكتروني ومنها الاقتصادیة التي تسعى لتقویض الاقتصاد الوطني لبعض

الدول، بالإضافة إلى الحرب الإلكترونیة الجدیدة قد توقف سبل الحیاة في الدول لمقدرتها 

لمشافي وأغلب سبل الحیاة فیها وأن بتعطیل وتخریب شبكات المیاه والمواصلات والكهرباء وا

 الاعتماد على شبكات الإنترنت یزداد یوماً بعد یوم تطور وتقنیة.  

  أن یخصص برنامج یذاع یومیاً تحت مسمى " مقاصد الإرهاب الإلكتروني" یتم فیه توعیة

الجمهور صغار وكبار عن مخاطر الإرهاب الإلكتروني وذكر بعض الأمثلة لأناس كانوا 

  لهذه الجریمة كأمثلة حیة للجمهور لكي یعتبروا من أمثالها. ضحایا 
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  التوصیات:

  یوصي الباحث بالتدخل التشریعي لمواجهة اوجه القصور في القوانین والتشریعات الوطنیة او

یتم تحدیثها بالنص صراحة على إدانة استعمال التقنیات الإلكترونیة الحدیثة بإلحاق الضرر 

اخل والخارج أسوة ببعض الدول كالإمارات ومصر والمملكة العربیة في أمن الدولة من الد

 السعودیة.

  یقترح الباحث أن تفرض الحكومة رقابة على كل ما یبث في الشبكة المعلوماتیة لحجب

الدخول على المواقع التي تنشر الفكر الإرهابي عن طریق إنشاء برنامج وتكون مهمته منع 

مات غیر صحیحة عن مواقع معادیة وضارة وهذا ما المستخدمین من الحصول على معلو 

 أقدمت علیه الولایات المتحدة الأمریكیة والصین.

  یوصي الباحث بالإستفادة من مرحلة التعلیم والمعرفة بأن تقرر مادة علمیة على الطلاب

ضمن المقررات الدراسیة یتضمن  تعریف في البیئة الرقمیة وجرائم الإرهاب الإلكتروني 

وحجم الأضرار الناشئة عنها وصفات تجریمها وأسالیب منع إرتكابها وتعقب مرتكبیها  أبعادها

وذلك للحد من الآثار السلبیة على شبكة الإنترنت وأیضاً یعتبر تشجیعاً للبحث عن هذه 

 الظاهرة الإجرامیة للوصول إلى حلول مبتكرة وجدیدة. 

  الوعي بین افراد المجتمع بمخاطر یقترح الباحث إنشاء استراتیجیة إعلامیة هادفة لنشر

جریمة الإرهاب الإلكتروني وأسالیبها عن طریق التنسیق بین الهیئات والوزارات ومؤسسات 

 المجتمع المدني المتعلقة بذات الأمر.

  یقترح الباحث إنشاء منظمة عربیة متخصصة في جرائم الإرهاب الإلكتروني مع تدریب

ة أقسام، قسم للتدریب لوضع الخطط التدریبیة كوادرها بصفة مستمرة وتكون على صور 

 والبرامج وقسم آخر یتولى تثقیف أفراد المجتمع، وقسم یتولى تطویر البحوث العلمیة. 
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