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  دور منظمة الأمم المتحدة في تحقیق الأمن السیبراني

  الملخص

 ةنه في المقابل زادت حدإف ةمتسارع ةعتماد على الفضاء السیبراني یزداد بوتیر الإإن    

الأساسیة للدول وهو  ىستهداف البنإوكذلك  لسیبرانیةا تهدیداتوال ةالغیر مشروع سیبرانیةالأنشطة ال

 ذونفو  ةقو  تزاید معو  على النشاط في الفضاء السیبراني،ر اكم ومسیطنون حاعالم متسع رحب وبلا ق

مر عبر قواعد لتنظیم هذا الأ واضحةأن یكون هناك قواعد  بات واضحاً الدول في الفضاء السیبراني 

( المبادئ تفقت علیه جمیع الدول على أن القانون الدولي القائم إتلتزم بها كافة الدول وما  ةنونیاق

 سیبراني وفقاً لما إستقر علیه القضاء الدوليعلى الفضاء ال تطبیقهیمكن أن یمتد التقلیدیة القدیمة ) 

ة التي أقرتها لجان الخبراء ییر الحدیثاید الكامل من المجتمع الدولي للمعأیمر حینما تم التكما هو الأ

والتي أقرتها  ٢٠١٥الفضاء السیبراني  في مم المتحدة في شأن السلوك المسؤول للدولةللأ التابعة

والمبادئ  ٢٠٢٤وكذلك إتفاقیة الأمم التحدة لمكافحة الجریمة السیبرانیة  ٢٠٢١معظم الدول في 

فل عن قصد أو غحوال أن نحال من الأ أيلا یمكن بالحدیثة التى أرستها لتعزیز الأمن السیبراني، و 

مناهضة هذه التهدیدات في  ةمنظمة الأمم المتحدالذي قامت به وما زالت تقوم به  دورعن جهل ال

  أجهزتها الدائمة أو الوكالات المتخصصة التابعة لها.سواء عبر 
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                                           Summary 

As reliance on cyberspace increases at an accelerating pace, so does the 

intensity of illegal cyber activities, cyber threats, and the targeting of state 

infrastructure. This is a vast world without a governing law that controls 

activity in cyberspace. With the increasing power and influence of states in 

cyberspace, it has become clear that there must be clear rules to regulate 

this matter through legal rules that all states adhere to. All states have 

agreed that existing international law (old traditional principles) can extend 

its application to cyberspace in accordance with established international 

jurisprudence. This is the case with the full support of the international 

community for the modern standards adopted by the United Nations 

Committee of Experts on Responsible State Conduct in Cyberspace 

(2015), which were adopted by most states in 2021, as well as the United 

Nations Convention against Cybercrime (2024) and the modern principles it 

established to enhance cybersecurity. Under no circumstances can we 

intentionally or ignorantly ignore the role that the United Nations has played 

and continues to play in combating these threats, whether through its 

permanent bodies or its specialized agencies. 
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  المقدمة

موازي في  بتطور ومقترناً  ن مصحوباً اك ةالمتعاقب ةالتطور الإنساني قبل العصور والأزمن إن

سواء في النواحي السیاسیة أو الإقتصادیة أو الإجتماعیة أو القانونیة أو العسكریة  ةكافة مناحي الحیا

  .ومتواصل رالحیاه من تطور وتغیر دائم ومستم ةسن ذاً إوتلك 

عات والتي سوف تظل إلى ار صزل من نزاعات وحروب و الإنسانیة منذ الأ ولا تخلو الطبیعة   

 ةأو تاریخی ةرقیعأو  ةدولوجیأیأو  ةسباب هذه الصراعات أسباباً دینیة أو توسعیأنت اك اً بد سواءالأ

سلوب الحروب من إ لعصور قد خلفت وقد صاحب ذلك تطور هائل في نمط و  ةممیز  ةنت سماك

رب یعلمها آلتحقیق م ةالهیمن ضمن أجل فر  وفتكاً  ةوسرع اً إلى حروب أكثر تطور  ةبسیط ةبدائی

سالیب الصراعات والحروب من أسلحة دمار شامل وأسلحة أفي سبل و  ةنت الطفر انعها ثم كاص

یستحیل تفادیها  ةوغیر محدود ةوشامل ةقد تخلف خسائر وكوارث ممتد ةونووی ةوبیولوجی ةكیمیائی

  .طردضید وماال مما یهدد الأمن والسلم الدولیین بشكل متز حو حال من الأ أيب

خیرین من القرن الواحد والعشرین من إبتكار تكنولوجیا الكبرى في العقدین الأ ةنت الطفر اثم ك

المعلومات والإتصالات عبر الفضاء وهي التكنولوجیا العابرة للحدود دون قیود بل والقارات والدول 

  .ناً انتشار زمولا للتواجد والإ ناً الحدود مكللا تعرف  على إختلاف مشاربها والتي

اره بل لا یمكن إنكوأصبحت تكنولوجیا المعلومات والإتصالات تلك أمراً واقعاً لا یمكن    

جتماعي إنات من وسائل تواصل المعلومات والبیاستغناء عنه لدوره في كافة المناحي من تبادل الإ

 ةلین الهدف من إبتكار تلك الآاكا ولم، مهاإثعلى إختلاف مشاربها بحیث یظل نفعها أكثر من 

والإجتماعیة  ةوالمعلوماتی ةفي كافة الأنشطة السیاسیة والإقتصادیة والتجاری ةالبشری ةهو خدم ةالجدید

  ...إلخوالعسكریة ةوالتعلیمی

ویمكن على  ةنیاسنیجابي والنافع للإنب الإاجخذ بالذو حدین فیمكن الأ اً ضحت سلاحأها إنف

على  رةطیوس ةمن إختراق وقرصن ةنب السلبي الضار من عملیات ممنهجاالنقیض تبني الج

 ةمن الحروب عبر الفضاء لا تقل من حیث السیطر  ةللغیر وهي دروب جدید ةمعلومات مملوك

یصل إلیه ید  أنها من أقصى ما یمكن أن اً عد هكنا نعد إنو  ةوالخسائر ما یفوق الحروب التقلیدی

  .والنسل ثالدمار والهلاك في الحر  ةالإنسانیة من تطور في الحروب مخلف
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لذلك النوع من الحروب   ةهو الأرض الخصب )الفضاء السیبرانيي (نهائن الفضاء اللااولما ك

ه غیر نلأ ةمعدول مجت ةأو حتى عد ةدول أيمن  ةحكام الرقابإ یخرج بشكل كلي عن السیطرة و و فه

  .بر للحدود والقارات ومجهول المصدرامحدود وغیر ثابت وع

جرامي في السلوك الإ ةتفاقیات لمناهضإمن  ةأو مجتمع ةوصارت مجهودات الدول منفرد

بها من أجل نفس الغرض غیر  ةالفضاء السیبراني أو حتى حدود أو حتى صدور تشریعات داخلی

  .لموس ولا مرئيیر غیر مأثبما هو مطلوب فهو  ةیدمج

من أجل تعزیز  ةقلیمیوالإ ةلقضاء جهود المنظمات الدولی ةالملح ةت الحاجحضأمن هنا 

ر إلیه بالبنأن اعبر الفضاء السیبراني أمراً یش ةوالسیطرة على الممارسات غیر الشرعی ةسبل الهیمن

 ةصدور توصیات أو تشریعات دولی من خلالجهزتها أعبر  ةذلك كأنت الأمم المتحد ةوفي مقدم

  ة.یاتصب لنفس الغ

  تهدف هذه الدراسة إلى   -أهداف الدراسة:

بیان الدور الفعال للأمم المتحدة وجهودها في تعزیز الأمن السیبراني ومجابهة السلوك 

  السیبراني الغیر مشروع في الفضاء السیبراني. 

في الفضاء جیا المعلومات والإتصالات فراد لتكنولو ستخدام الدول والمؤسسات والأإتقنین 

  السیبراني الوصول لقواعد قانونیة دولیة ملزمة تحكم إستخدمات الفضاء السیبراني.

التعرف على الصعوبات والتحدیات التى تواجه منظمة الأمم المتحدة في تطبیق مبادئ 

  وقواعد القانون الدولي في الفضاء السیبراني.  

  ذه الدراسة إشكالیة تتمحور حول: إشكالیة الدراسة: وتطرح ه

  ما هو دور منظمة الأمم المتحدة في تحقیق الأمن السیبراني وتطبیق قواعد القانون الدولي على

  الفضاء السیبراني. 

وتتضح الإجابة على الإشكالیة الرئیسیة في هذه الدراسة من خلال سبر غوار البحث والتدقیق 

   - ة:والتمحیص في الإجابة على هذه الأسئل

  ما مدى إلزام الدول بالقرارات والمعاییر والمبادئ الحدیثة الصادرة عن منظمةالأمم المتحدة في

  الفضاء السیبراني 

 في وضع سیاسات تحكم الفضاء السیبراني  وما هو الدور الواجب على الدول الكبرى  

  ما مدى تطبیق مبادئ القانون الدولي التقلیدیة في الفضاء السیبراني  
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  المبادئ الحدیثة التى أرستها منظمة الأمم المتحدة في الفضاء السیبراني  ماهى  

  منهج الدراسة:

سوف نتبع أكثر من منهج في هذه الدراسة، ومن ثم سوف نستخدم المنهج التاریخي في 

دراسة مراحل تطور دور الأمم المتحدة في وضع قواعد دولیة تحكم إستخدامات الفضاء السیبراني، 

المنهج التحلیلي بإستعراض نصوص الإتفاقیات والنصوص الدولیة المرتبطة بالدراسة وكذلك 

وتحلیلها،وكذلك المنهج الإستنباطي بقراءة الدراسات السابقة والأبحاث المتعلقة بهذا الموضوع 

  وإستنباط الحلول والأفكار .

   خطة الدراسة:

  : الأمم المتحدة والأمن السیبراني التمهیدي فصلال

  زتها في تحقیق الأمن السیبرانيأجهجهود منظمة الأمم المتحدة و  :الأول لالفص

  مم المتحدة في تحقیق الأمن السیبرانيللأ ةجهود الأجهزة الدائم: الأول بحثالم

  : جهود الوكالات المتخصصة في تحقیق الأمن السیبراني المبحث الثاني

  : دور منظمة الأمم المتحدة في إرساء مبادئ وقواعد القانون الدولي لتعزیز الأمن   الفصل الثاني

  السیبراني                    

  : المبادئ التقلیدیة المطبقة لتعزیز الأمن السیبراني المبحث الأول

  ني : المبادئ الحدیثة التى أرستها منظمة الأمم المتحدة لتعزیز الأمن السیبراالمبحث الثاني
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  التمهیدي فصلال

  الأمم المتحدة والأمن السیبراني

  تمهید وتقسیم:

جدیر ال ومن اً موضوع تكنولوجیا المعلومات والإتصالات أصبح واقعاً ملموس أنسبق التنویه 

 ةالجوأنب الطیب ةهو نتیجة للتطور الإنساني في شتى المجالات ولا یخفى على الفطن أنبالذكر 

للدول  ةبیأنات للمرافق العام ةعمل قاعدیسیر یر تبادل المعلومات والبیأنات وتسلها من تی ةوالأیجابی

مر واقع یجب مواجهته ألها هي  ةوالخبیث ةالجوأنب السلبی أنلا إتظام عملها أنلضمأن حسن سیر و 

الدول أو حتى عبر الإتفاقیات فراد أو المؤسسات أو على الصعید الدولي والعالمي سواء من الأ

دور في وضع  ةوالدولی ةسواء تمت بشكل ثنائي أو جماعي وسواء كأن للمنظمات الإقلیمی ةالدولی

  .لعمل تكنولوجیا المعلومات والإتصالات ةبروتوكولات حاكم

ه من قبیل الجرائم العابرة أنمر على سلوك جائز وقد یدخل في التجریم لاسیما وي الأطفقد ین

لم یكن  إنعم من الحالات و دود فهي تقنیات یصعب السیطرة علیها أو تتبعها في الغالب الأللح

  .جمیعها
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  الأول مبحثال

  وتطوره يمفهوم الأمن السیبران

 السیبرانيللأمن  للقواعدنع اول تعریف واضح ومحدد وجامع ومان تنابمك ةلیس من السهول   

تعریفات في  ةعن عد ةفقهاء القانون الدولي لذلك فهو عبار  ةناحی من القانونیة أو ةسواء من الناحی

 مجموعةعلى أنه یمكن القول بأنه  من السیبرانيالأ بیعةنها وتوضیح جوهر وطامجملها یمكن بی

  .عبر الفضاء السیبرانيفراد والمؤسسات القواعد والمبادئ التي من شأنها تنظیم سلوك الدول والأ

 ةاللازم ةجراءات التنظیمیعن جمیع الإ ةبأنه عبار  ةمریكیالدفاع الأ ةخر لوزار آوفي تعریف    

والإلكترونیة من مختلف الهجمات للتخریب أو  ةشكالها المادیأالمعلومات بجمیع  ةن حمأیالضم

  ١الحوادثالتجسس أو 

ومه اعلى مق ةالنظام المعلوماتی ةأنه قدر ن الأوروبي بعلاوله الإاتنر خآوهناك تعریف    

   ٢ناتاالتي تستهدف البی ةولات الإختراق أو الحوادث غیر المتوقعامح

 ةعن مجموع ةكالیفورنیا بأنه عبار  امعةاستاذ الإتصالات بج رمر ككما عرفه الاستاذ ریتشارد 

وهو تعریف أیده الاستاذ  ةولات التي تقوم بها القراصناحباط المحإ من شأنها كشف و  ةوسائل دفاعی

ذهب اتجاه في الفقه الدولي بأنه النشاط الذي یؤمن حمأیة الموارد البشریه كذلك و  ،ادوارد امورزو

والمإلیه المرتبطه بتقنیات الإتصالات والمعلومات ویضمن الحد من الخسائر والاضرار التي تترتب 

إلى ما كأن علیه باسرع وقت ممكن  في حال تحقیق المخاطر والتهدیدات لما یتیح اعاده الوضع

  ٣ةبحیث لا تتوقف عجله الأنتاج وبحیث لا تتحول الاضرار إلى خسائر دائم

ولهم في تقریره الصادر افقد تن ةوكذلك عرفه الإتحاد الدولي للإتصالات السلكیة واللاسلكی

مثل من المهمات  ةبأنه مجموع ٢٠١١و  ٢٠١٠صلاح في الإتصالات لعام تجاهات الإإحول 

                                                           
الأمن السیبراني كبعد حدیث للسیاسة الدفاعیة الجزائریة، الملتقى الدولي  غترة بن مرزوق، محي الدین حرشاوي،١

  ٥٦مرباح ورقله،ص جامعة قاصدي، ،٢٠١٧سیاسات الدفاع الوطني،حول 
التحدیات والآفاق المستقبلیة، مجلة العلوم  عجال بوزادیة، إستراتیجیة الجزائر في مواجهة الجرائم الیبرانیة،٢

  الجزائر ،١١ع  القانونیة والسیاسیة،
السیاسات والمؤسسات، المجلة الجزائریة للأمن  سمیر بارة، الأمن السیبراني في الجزائر، مشار إلیه في ٣

  ٢٥٧ص ،١٤ع السیبراني،
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المخاطر وتدریبات  ةدار ومبادئ توجیهیه ومقاربات لإ ةمنیأجراءات إ تجمیع وسائل وسیاسات و 

   .١السیبرانیة وموجودات المؤسسات والمستخدمین ةیة البیئاوممارسات وتقنیات یمكن استخدامها لحم

 ةالحاكم ةوالمحلی ةنین الدولیاالمبادئ والقو  ةمجموع هونظرنا نرى أن الأمن السیبراني  ةومن وجه

حداث لتحقیق مكاسب أو لإ ةفراد والمؤسسات غیر القانونیة أو الشرعیعمال الأأو  اتلكافة ممارس

نات المستخدمین اوبی ةضرار والتي من شأنها الحفاظ على هوین نوع المكاسب أو الأاك اً أی الأضرار

  .شكالهاأا و عبر الفضاء من وسائل تكنولوجیا المعلومات والإتصالات بكافة صوره

  إلیها ةشار مور نود الإأ ةنا في هذا التعریف عدأیوقد ر 

ن اولها سواء كانتن ةنونیامصادر ق ةوزات في مجال الأمن السیبراني قد یكون عداأن المحدد للتج -١

ستقرت علیها إوالتي  ةن البشریافي وجد ةوكذلك المبادئ المستقر  ةدول يون دولي أو وطني لأانق

  .ةالنفوس السوی

أو  ةنت مؤسسات عاماأنماط المعتدین ویشمل ذلك الدول أو المؤسسات سواء كو  شكالأتعدد  -٢

  .فراد منفردین أو مجتمعینوكذلك الأ ةخاص

مر واضح أوهو  ةنونیافي مجال الأمن السیبراني غیر ق ةینبغي أن تكون الممارسات الخاطئ -٣ 

نوني هو شرعي الأن لیس كل ما هو ق ةومحقق ومتفق علیه وكذلك تضم الممارسات غیر الشرعی

 ةدول عنونیا في تشریافراد قد یكون غیر قجنبي من الأول النقد الأاوتد ةتجار  مثلاً فوالعكس بالعكس 

  .ساسفي الأ بالرغم من مشروعیته ةمعین

في مجال الأمن السیبراني عن عمد لتحقیق كسب  ثمةوالمؤ  ةینبغي أن تكون الممارسات الخاطئ -٤

 ةرادأو كلیهما تحقیق نفع للمعتدي علیه وعلى ذلك ینبغي وجود الإ ةمحقق ةللغیر بخسار  ةبصاأو الإ

 ةلذلك فأن تم عن جهل بمبادئ وقواعد وعمل المجال السیبراني دخول أو ممارس ةالمتعمد ةالحر 

  .ثمبالسلوك الآ یوصملا یمكن أن  ةن السلوك في تلك الحالإف ةخاطئ

عتداء المادي أو عتداء هو الفضاء السیبراني وعلى ذلك یخرج الإینبغي أن یكون مجال الإ -٥

التعریف  ةالمادی ةعتداء المسلح أو السطو أو السرقالمعنوي من نطاق التقسیم المقصود مثل الإ

  .من السیبرانيجرائي والشكلي للأالإ

                                                           
منى الأشقرجبور، الأمن السیبراني، التحدیات ومستلزمات المواجهة، المركز العربي للبحوث القانونیة والقضائیة، ١

صداقیة، ، وكذلك إدریس عطیة، الأمن السیبراني في منظومة الأمن السیبراني الجزائري،مجلة م٢٠١٧بیروت،

  ٥و٤،ص٢٠١٩المدرسة العلیا العلیا العسكریة للإعلام ولإتصال، المجلد الأول، العدد الأول،دیسمبر 
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اسات الضوابط والسی ةمجموع وه ةجرائیالإ ةیمكن القول أن الأمن السیبراني من الناحی   

أو حكومات أو مؤسسات أو منظمات في  نت دولاً الیات التي یمكن أن تتخذها لهیئات سواء كوالآ

شكال التهدید التي یمكن أن تمس شبكات أمن كل  ةأو المادی ةمواردها البشری ةمجال حمأی

التي یمكن  ةالحدیث ةللنظم التكنولوجی ةأو الإختراق المختلف ةعمال القرصنأالإتصالات والحواسیب ب

  .١علیه سطوتلاف أو المحو التام أو الأن تؤثر علیها سواء بالإ

التي  ةوالفنی ةجرائي هو بالمقام الأول یهدف إلى النواحي التقنییمكن القول أن التعریف الإ

من مخاطر السلوك غیر المشروع في  ةیاتخاذها في هذا الشأن والتي من شأنها السیطرة والحمإیمكن 

من  ةعن حزم ةمجال الأمن السیبراني أو الفضائي وفي هذا الخصوص یمكن القول أنها عبار 

أو الهیئات ذات  ةتخاذها من الكائنات المعنیإلیات والفنیات التي یمكن الضوابط والساسیات والآ

مقدراتها  ةأو حكومات الدول بهدف حمأی ةهلیأأو  ةأو منظمات حكومی نت مؤسساتاسواء ك ةالصل

أو  ةمن كافة التعدیات سواء من عملیات الإختراق أو القرصن ةأو البشری ةومواردها سواء المادی

والتي من شأنها أن تتعرض للتلف الجزئي أو التلف الكلي أو  ةالسطو على نظم التكنولوجیات الحدیث

                .                      ٢الكامل أو التشویش

                                               

    

                                                           

والقانون، المركز   اسیةیمجلة العلوم الس رغدة البهي، الردع السیبراني، المفهوم والإشكالیات والمتطلبات،١ 

  ٢٠١٧الدیقراطي العربي، العدد الأول،
  ١٨:١٩، ص٢٠٢٤طي، الأمن السیبراني وحمایة البیانات، دار الفكر الشرطي، الإسكندریة،د. دحان حزام القری ٢
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  نياالث مبحثال

  منظمة الأمم المتحدة والتطور التاریخي 

  في علاقتها بالفضاء السیبراني

بعد أن وضعت  ةقلیمیإولیست  عالمیة ةعتبارها منظمة حكومیإت منظمة الأمم المتحدة بأنش

عن  أىبمن ةالنزاعات الدولی ةأوزارها من أجل نشر مبادئ السلام وتسوی ةنیاالث ةالحرب العالمی

بها  ةرها المنوطاو أدهم مبادئها و أالصراع المسلح ونشر وتحقیق الأمن والسلم الدولیین وهو من 

هتمام على الأمم المتحدة بالإ ةالأمم السابق ةفي عصب ةولم تكن موجود -ة تسمت تلك المهمإ و 

 اً وتحدید ةمریكینشاء هذه المنظمة في الولأیات المتحدة الأإتاریخ  ١٩٤٥الدولي والعالمي وذلك عام 

في المجتمع الدولي  ةهمیفي الأ ةغأی اً جدید مم المتحدة دوراَ كأن للأ ١٩٩٨ ةنیویورك ومع بدأی ةمدین

تصالات والمعلومات ودخول في مجال تكنولوجیا الإ ةممارسات الحدیثالرتبط بظهور نمط جدید من إ

في الجأنب غیر المشروع من السلوكیات  ةشدید ةحیز التنفیذ ومرتبط بها من خطور  ةالعنكبوتی ةالشبك

سیس أسس السلم والأمن الدولیین وبات علیها أن تدفع نحو تأبالتهدید المباشر وتقویض  ةالمرتبط

  .١ا المجاللحد والمنع من السلوك الخبیث في هذل ةقواعد ومبادئ دولی

عمالها ونشاطها بالمقاصد أعضاء بها وتسترشد في أ ةدول ١٩٣وتضم الأمم المتحدة نحو 

ویتم  ةهم جمیع الأعضاء في جمعیتها العام ١٩٣سیسها وهذا العدد من الدول أفي میثاق ت ةالوارد

ن اولبی من مجلس الأمن التابع لها ةبناء على توصی بقرار من الجمعیة العامة قبول الأعضاء الجدد

  :تيكالآ انعرضه ةمختلف ةمراحل زمنی ةزتها وتطور هذا الدور في ثلاثهجأدور الأمم المتحدة و 

  ٢٠٠٦حتى عام  ١٩٩٠الأولى من عام  ةالمرحل

 ةظهور نمط تكنولوجیا المعلومات والإتصالات المتمثل في الشبك باكورة ةنت تلك المرحلاك

ن من غیر الملاحظ دخول عالم الإنترنت في العلاقات الدولیة كما االدولیة للمعلومات الإنترنت وك

نت جهود الأمم اشكال لذا كشكل من الأ أيمن والسلم الدولیین بتهدید للأ أيأنه لم یكن  یشكل 

الرقمي ن للفضاء احوادث ك أيولم یتم تسجیل  ةوغیر محسوس ةالمتحدة في ذلك الحین غیر موجود

   .فیها دور أو وجود

                                                           
د. سامر محیي عبدالحمزة، مدى مساهمة الأمم المتحدة في تشكیل القواعد الدولیة الخاصة بالفضاء السیبراني،  ١

   ٣٢٥، ص٢٠٢٢دیسمبر  ،١، ج ٦٧مجلة مركز دراسات الكوفة، العدد
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أول ظهور لهجوم یمكن أن یمس السلم والأمن الدولیین عندما  ةیاهو بد ١٩٩٨ن عام اوك

أندونیسیا  ةالإلكترونیة لدول ةالصین بالهجوم على المواقع الحكومی ةفي دول ةمن القراصن ةقام مجموع

نت الأمم المتحدة الدور الخطیر قأیضد الصین ومنذ ذلك التاریخ  ةخیر بسبب وجود مظاهرات في الأ

   .١عالذي یمكن أن یمثله السلوك السیبراني غیر المشرو 

تم طرح موضوع التطور المتزأید  ةطلب من روسیا الإتحادیب ١٩٩٨وفي نفس العام 

مر دراج هذا الأإمم المتحدة وبالفعل تم العامة للأ ةمام الجمعیأنترنت وعلاقته بالأمن الدولي للإ

 ةن المعلومات والإتصالات السلكیان التطورات في میداالعامة تحت عنو  ةالجمعی عمالأبجدول 

راء والمقترحات في سیاق الأمن الدولي وتم توجیه الطلب من الدول الأعضاء بتقدیم الآ ةلاسلكیالو 

 ةرت فیه المساهمقفتإمن المجتمع الدولي والذي  ةالضعیف ةللمشارك مر نظراً الأ ةفي ذلك وفي نهأی

سم فریق الخبراء الحكومیین إما یقارب العشر دول فقط تم تشكیل فریق خبراء تحت  ةمشاركوال

في السیاق الأمن الدولي  ةواللاسلكی ةن المعلومات والإتصالات السلكیاالمعني بالتطورات في مید

تفاق على المبادئ إ لا أن جهوده لم تثمر إلى توافق و إ ٢٠٠٤نشاء أول فریق عام إوبالفعل تم 

صدار قرار بفشله في إذلك السلوك السیبراني الحدیث وأنتهى الفریق إلى  ةتباعها لمواجهإلواجب ا

  .صدار تقریر نهائي بسبب تعقید المسائل موضوع البحثإ

   ٢٠١٧حتى عام  ٢٠٠٦ة من عام نیاالمرحله الث 

 ٢٠٠٨دول مثل جورجیا عام  ةفي عد سیبرانیةیدت الهجمات الافقد تز  ةمن تلك المرحل ةیابد

بهذا النوع من  إدانةصدار إوالتي طلبت فیها من الأمم المتحدة  ٢٠٠٦عام  أسیتوناوكذلك في 

ني للمجتمع سیبراالتي تنظم السلوك ال ةالقاعد ةلوضع وصیاغ ةالمناسب ةهمیعطاء الأإ الهجمات و 

  .الدولي

ثم  ٢٠١٠إلى عام  ٢٠٠٩فرق من عام  ةمم المتحدة عدالعامة للأ الجمعیةوبعد تشكیل 

دون التوصل لمبادئ تحكم السلوك السیبراني سوى التنویه  ٢٠١٣و  ٢٠١٢خر في عامي آفریق 

ستخدام الدول لتكنولوجیا المعلومات إب ةالمعأییر المتعلق ةالحوار لمناقش ةمواصل ةإلى ضرور 

  .٢والإتصالات

                                                           
   ٢٣٧ص ،١٩٩٨طبعة أولى، والإنترنت، المكتبة القانونیة، د. عبدالفتاح مراد، جرائم الكمبیوتر  ١
المسئولیة الناشئة عنها في ضوء التنظیم الدولي - مفهومها - د. أحمد عبیس الفتلاوي، الهجمات السیبرانیة  ٢

  ٢٠ص المعاصر، مرجع سابق،
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للقواعد السلوك السیبراني حینما  ةأولیفي وضع مبادئ  ٢٠١٤ثم نجح الفریق الرابع عام 

التي  ةني كما بین أن الدولابر ینص تقریر هذا الفریق على أن القانون الدولي ینطبق على السلوك الس

  .الدولیة بعد قیامها بالفعل ةتقوم بعمل معاد كذلك تتحمل كامل المسؤولی

یات ع بسبب رفض الولابالفریق الراب ةصیب بالفشل بالمقارنأغیر أن الفریق الخامس قد 

التقریر خلت من  ةأن مسود ةالتسویق لصالح ذلك التقریر للفریق الخامس بحج ةمریكیالمتحدة الأ

  .القواعد التي تؤكد حق الدفاع الشرعي للدول ضد الهجمات السیبرانیة

  ٢٠١٨١من عام  ةالثالث ةالمرحل 

ساس أعلى  ةدول ٢٥من  كونالعامة فریق سادس م معیةشكلت الج ةتلك المرحل ةیافي بد   

ستطاع ذلك الفریق أن یضع ویصدر تقریر نهائي إ و  ٢٠١٩التوزیع الجغرافي العادل وذلك عام 

 ٢٠٢١عام  في الفضاء السیبراني لالمقبو  ییر السلوكامع بتوافق جمیع الأعضاء المشتركین متضمناً 

وما سوف  ٢٠١٠الخبراء لعام  ریرصطلح على تسمیته مبادئ السلوك السیبراني في تقا إوهو م

  .ةهمیته البالغلأ وله بشيء من التفصیل في معرض بحثنا نظراً انتن

 ةوالذي كأن البدأی ٢٠٢١ولكن لم یكتب لتلك الجهود النجاح بالشكل المنشود حتى عام 

  .للفضاء السیبراني ةحاكم ةقرار قواعد دولیإنحو  ةالحقیقی

للفضاء السیبراني من  دولیةي تجعل من وضع قواعد سباب والتداعیات التجمالي الأإویمكن 

  :٢تيالآك ةفي الصعوب ةیاجهزتها أمراً غأمنظمة الأمم المتحدة و 

 ةرتباطها بتكنولوجیا المعلومات والإتصالات غیر المحددلإ ةللمشكل ةوالفنی ةسباب التقنیالأ -١

بالخبراء والمختصین بهذا المجال وهذه العلوم على النقیض من  ةوالتي تقتصر فیها المعرف ةوالواضح

  .واضحاً و  اً ن محدداذلك من تنظیم ووضع قواعد لمجالات والصراعات البحار أو الجو الذي ك

قرار قواعد تنظیم الفضاء السیبراني من إمن  ةستفادارب مصالح المجتمع الدولي ومدى الإضت -٢

التسعینات من القرن  ةالدولیة حیث أنه بدا مع أواخر فتر  ةحالموضوع على الساحداثة  -٣عدمه 

تنظم هذا الموضوع  ةخلاقیأأو  ةعراف دولیأفي وضع قواعد ومبادئ و  ةالمنصرم مما جعل صعوب

  .شكالهأنبه وجمیع امن كافة جو 

                                                           
الهجمات الإلكترونیة في ضوء قواعد القانون الدولي  د. رزق أحمد سمودي، حق الدفاع عن النفس نتیجة ١

  ٣٣٨، ص٢٠١٨، ٢، العدد ١٥العام،مجلة جامعة الشارقة للعلوم القانونیة، مجلد 
  ٥٢،ص٢٠١٦عمان، الأردن، د. نهلا عبد القادر المؤمني، الجرائم المعلوماتیة، الثقافة للنشر والتوزیع، ٢
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لنمط  ةجدید ةنت مواجهاتطور والتعقید المتواصل والسریع في عالم الفضاء السیبراني فكلما كال -٤

 ةأیغوالتعقب  ةحدث فهو تطورات تجعل من عملیات الدراسلظهور الأ ةني حدیث تصبح قدیماسیبر 

  .اً إلى أن وصلنا للجیل الخامس الأكثر تعقید ةفي الصعوب

ني ابر سیتفاصیل الفضاء ال ةمعرفمن مكنها الذي یُ  وأجهزتهامم المتحدة عدم التفرغ المطلوب للأ -٥

  .له ةوابط الدولیة الحاكمودراسته من أجل وضع الض

 ةمختلفالزتها هجأالأمم المتحدة و  ةمع ما تقدم ولمزید من توضیح وعرض علاق اقاً ستإ و    

السلوك غیر المشروع  ةتجاه وعمل منظمة الأمم المتحدة لمواجهإبالفضاء السیبراني فسوف نجد أن 

  .١برطریقتین على النحو التاليفي الفضاء السیبراني قد تدرج ع

  .على الفضاء السیبراني ةتجاه الأمم المتحدة إلى تطبیق المبادئ التقلیدیإ :الأولى

في الفضاء السیبراني ونعرضها  ةومستحدث ةتجاه الأمم المتحدة إلى تطبیق مبادئ جدیدإ الثانیة:

   :تيكالآ

على الفضاء السیبراني  ةتطبیق القواعد والمبادئ التقلیدی إتجاه منظمة الأمم إلى :الأولى ةالمرحل

 سسأستقر علیه القضاء الدولي من مبادئ و إولت المنظمة أن یكون تطبیق ما اح ةوفي تلك المرحل

وذلك مثل مبدأ حل  ةطویل ةالمنظمة علیها منذ مد أعضاءعلى الفضاء السیبراني طالما قد توافق 

قات الدولیة وكذلك مبدأ عدم جواز في العلا ةستخدام القو إومبدأ عدم جواز  ةالنزاعات بالطرق السلمی

عن  ةهم القرارات الصادر أالدول وفیما یلي  ةادسی إحترامما ومبدأ  ةلدول ةالتدخل في الشؤون الداخلی

 .الأمم المتحدة من أجل تطبیق هذه المبادئ على الفضاء السیبراني

ف قعلى الفضاء السیبراني لم ت ةتجاه الأمم المتحدة نحو تطبیق مبادئ جدیدإ :ةنیاالمرحله الث

خطار الممارسات أ ةن المجتمع الدولي في مواجهافي وجد ةالمستقر  ةالقواعد والمبادئ التقلیدیه العتیق

  في هذا الصدد  ةضافت الأمم المتحدة العدید من المبادئ الحدیثأالسیبرانیة الجائره لذلك فقد 

                                    

    

                                                           
 ٧/٦/٢٠٢٢د. السید محمد السید أحمد، القانون في الفضاء السیبراني، المنصة القانونیة، مقال منشور في  ١

 http:/wwwsaiplus.comعلى الرابط 
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  ولالأ  فصلال

  زتها أجهجهود منظمة الأمم المتحدة و 

  في تحقیق الأمن السیبراني

   :تمهید وتقسیم 

سها عمل كل ما أتي على ر أی ةبمهام عدید ١٩٤٥نشائها عام إطلاع الأمم المتحدة منذ إن إ

العظمى  ةسمى والغأیعتبار أن ذلك هو الهدف الأإیلزم من أجل الحفاظ على السلم والأمن الدولیین ب

  .ةنیاأولى تلتها الث عالمیة من حرب ةویلات الحروب التقلیدی معاناته منللمجتمع الدولي برمته بعد 

عمال والأنشطة التي ن مصطلح الأمن والسلم الدولیین هو یتسع لكافة الممارسات والأاولما ك

تكنولوجیا  اثستحدإمن شأنها أن تؤجج الصراعات والخلافات بین دول المجتمع الدولي ولا ریب أن 

غیر مشروعه من  ماراساتشكال ومأوما یمثله ذلك من  ةخیر حقاب الأالإتصالات والمعلومات في الأ

من المجتمع  ةشأنها تهدید الأمن والسلم الدولیین بشكل مباشر مما یقوض من كافة الجهود المبذول

  .فالسلم والأمن بین كافة الدول بشكل عادل ومنص ةالدولي في سبیل سیاد

سواء من الدول ذاتها أو من  ةصعدعلى كافة الأ ضیةهتمام بهذه القوعلى ذلك فقد تزأید الإ

تي في أوی ،على السواء ةأو عالمی ةقلیمیإنت منظمات اكافة المنظمات على إختلاف مشاربها سواء ك

متحدة هتمام شدیدین منظمة الأمم الإ و  ةالأمن السیبراني عنأی ةالتي تولي قضی منظماتال ةطلیع

عتماد الشدید من كافة الدول على للإ بوصفها الجامعه لكافة أو معظم دول المجتمع الدولي نظراً 

  .ستخدام غیر المشروعفي الإ ةمیاالمتن ةتكنولوجیا المعلومات والإتصالات والزیاد

للتصدي لهذه  ةأو الفرعی ةجهزتها الرئیسیأالأمم المتحدة بكافة  سارعت وفي هذا المقام

 مم المتحدةولسوف نعرض في هذا المقام جهود الأجهزة الدائمه للأ ةوسرع ةبكل حزم وقو  ةالقضی

  .من أجل العمل على تحقیق الأمن السیبراني المنشود وكذلك الوكالات المتخصصة لها
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  الأول بحثالم

  مم المتحدة للأ ةجهود الأجهزة الدائم

  الأمن السیبرانيفي تحقیق 

عتداءات السیبرانیة ثیر الهجمات والإأقلیمي والدولي الخاص بترنا عرض وشرح الوضع الإآث

دول المجتمع الدولي من أجل التعاون  هفاضرارها لیكون ذلك من أجل توجیه النداء لكأن اوبی

في هذا المقام و  ،بالإنسانیة جمیعها بیم المخر جسهذا الخطر ال ةالمشترك وتظافر الجهود لمواجه

تملك من وما  ةكبر منظمة عالمیأما قامت به منظمة الأمم المتحدة بوصفها ل ارة هناشینبغي الإ

  من كافة الدول هتنفیذ یجبثیر  أتذات جهزتها أنیات ما یجعل مجهودات امكإ لیات و الآ

  .العامة في تحقیق الأمن السیبراني ةدور الجمعی :الأول مطلبال

  .٢٠٢١عام حتى  ٢٠١٥فریق الخبراء ومبادئ السلوك السیبراني من عام  :الأول الفرع

   .٢٠٢٤لعام  یبرانیةالس ةالجریم ةالأمم المتحدة لمكافح ةتفاقیدور إ :نياالثالفرع 

   .٢٠٢١جهود ومساعي فریق الخبراء ومبادئ السلوك السیبراني  :الفرع الأول

رتباطهم بالنشاط المتنامي في عالم تكنولوجیا المعلومات إ و  ةالثالث ةلفیالأ ةیامع بد

والإتصالات وما تبع ذلك من تزأید الهجمات السیبرانیة بین مختلف الدول بشكل واضح مما یقوض 

بها حفظ السلم والأمن  بوصفها المنوطالسلم والأمن الدولیین بشكل مباشر ومنظمة الأمم المتحدة 

  .لافات الدول بالمجتمع الدوليعهذا المبدأ و  عةعز الدولیین وما قد یؤدي إلى ز 

 ةسیس ووضع قواعد دولیأبالدفع نحو ت ١٩٩٨الأمم المتحدة منذ عام  ةصحو  عنطلاقا مإ و 

 ةالمضطرد ةالمستمر  ةالحمید اعينب الخبیث منه ورغم تلك المساللسلوك السیبراني في الج ةحاكم

   .لها التوفیق والنجاح بالقدر الكافيولات وهذه الجهود لم یكتب الا أن تلك المحإمنها 

من القواعد والمبادئ في  ةقرار مجموعإقامت منظمة الأمم المتحدة ب ٢٠٢١عام  ةیاومع بد

 جسیمذلك الخطر ال ةالمجتمع الدولي في مواجهدول منها ومن كافة  ةمجال الفضاء السیبراني رغب

  .١حتى الدول العظمى ةالمحدق والذي قلما تنجو منه أي دول

                                                           
د. سامر عبد الحمزة، مدى مساهمة الأمم المتحدة في تشكیل القواعد الدولیة الخاصة بالفضاء السیبراني،  ١٣٣٢

  مرجع سابق، ص
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نزع السلاح وهو تقریر الخبراء الحكومي  ةتم صدور تقریر تابع لهیئ ١٤/٧/٢٠٢١وبتاریخ 

مثل للدول الأعضاء في مجال للسلوك الأ ةغیر ملزم ةتفاق على وضع قواعد دولیمعلنا للكافة الإ

  .يالفضاء السیبراني والرقم

  :الباحث أير 

للدول  ةطلاق الحریإلزام ولا یخفى ما في ذلك من عدم الإ ةنحن نرى في هذا التقریر صف :أولا

مل أن أغفال تلك المبادئ والقواعد حسب ما ترى ووفق ما یتفق مع مصالحها وكنا نإومراعاه أو 

مر لصدور قرارات دى الأأحتى لو  ةوسیل أيجبار الدول بإ لزام و یكون هذا التقریر متمتعا بصفه الإ

العامة في  ةالتي لم تلتزم بما جاء بذلك التقریر لأن القاعدحوال على الدول قل الأأفي  ةقتصادیإ

لمخالف هو ما لالقانون أن القاعدة القانونیة بدون جزاء هي والعدم سواء حیث أن الجزاء  ةفلسف

 واحیطأفراد المجتمع ممن ألباقي  ع العامدع الخاص لمرتكب الواقعه والر دتحقیق سیاسیتي الر  نیضم

  لك الجزاءوذ ةبتلك العقوب علماً 

 یةستراتیجیات السیاسجندات والإأن صراع الدول الكبرى وخلافاتهم وإختلاف الأنحن نرى  ثانیاً:

دفعها لتوجیه عمل منظمة الأمم المتحدة نحو یود مما قد موالإقتصادیة قد یصیب تلك المبادئ بالج

جتمع الدولي الم ةعتبار لمصلحإتجاه صوب مصالحهم فقط دون مصالحها وما قد یخدم هذا الإ

  بشكل عام

 ةوأن لم یكن لها صف ةمبادئ وقواعد دولی ةصیغ ةور كنت تلك هي بااوبالرغم من ذلك ك

التعامل مع الفضاء  ةسیاس ةالأولى نحو صیاغ ةساس واللبنلا أنها وضعت الأإجبار لزام والإالإ

ى أنجلترا ر إالقانون الدولي بستاذ أ یثأن الاستاذ مأیكل شم ةحبها تفاؤل كبیر لدرجصالسیبراني وقد 

جل إلى اسوف تتحول في القریب الع ٢٠٢١بتقریر الخبراء الصادر في عام  ةقرا المبادئ الواردإأن 

 ةومحدد ةمن دول العالم وسوف تكون حاكم أيلا یمكن غض الطرف عنها من  ةقواعد ملزم

لزام من خلال الإ ةسب صفخرى فسوف تكتالأ واعدني اما القابر یلتعامل في الفضاء السل ضابطةو 

  ١ةتحولها بمرور الزمن لقواعد عرفی

    

                                                           
١ Michael Schmitt, The sixth united nations GGE and international law in 

cyberspace ,2021. at https://www.justsecurity.org/76864/the- sixth- united- 

nations- gge-and- international- law- in- cyberspace/  
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  الفرع الثاني

  مبادئ السلوك السیبراني 

  ٢٠٢١في تقریر الخبراء لعام 

 ةتفاق على قواعد عامجماع والإالأولى للمجتمع الدولي للإ ةكأن ذلك التقریر هو البادر 

بالقانون  ةالحالات والمسائل المتعلقن عدم التوصل لبعض ان كإ للسلوك السیبراني حتى و  ةحاكم

لمزید  ةنطباق حالات الدفاع الشرعي ضد الهجمات السیبرانیة للحاجإبمدى  مثلاً  ةالدولي والخاص

  من الدراسه لتقریر وجواز ذلك من عدمه

صدار تلك إفي  ةوالسهول ةتجهت منظمة الأمم المتحدة بشكل مباشر لمزید من السرعإوقد 

سیس أبمیثاق ت ةالوارد ةنطلاق من المبادئ المستقر نحو الإ ٢٠٢١بذلك التقریر عام  ةالمبادئ الوارد

ن الدول كافة ولذلك استقرت في وجدإالقواعد القانونیة الدولیة التي  ةالأمم المتحدة وكذلك مجموع

التطور والتقدم المتسارع في عالم  تواكب ةومستحدث ةجدید ةسیس قواعد دولیأنطلاق نحو تالإ

  نولوجیا وثورات المعلومات والإتصالات ونعرض ذلك على النحو التاليالتك

  سیس المنظمةأاق تیثبم ةالوارد ةتجاه نحو تطبیق المبادئ التقلیدیالإ  :الأولى ةالمرحل

التي تم  اراتتجاه منظمة الأمم المتحدة نحو تبني القر إدق هو والأ عسر سهل والأن من الأاك

كافة الدول على الفضاء السیبراني وما یتعلق بتلك الممارسات بما یشكل جماع علیها من تفاق والإالإ

ستخدام إومبدأ عدم جواز  ةمثل مبدأ حل النزاعات بالوسائل السلمی یینبالسلم والأمن الدول مساساً 

 حفاظاً  ةدول يلأ ةالعلاقات الدولیة وكذلك مبدأ عدم جواز التدخل في الشؤون الداخلی ةفي تسویة القو 

  ١.وفقا لقواعد القانون الدولي العام ةلكل دول ةالمقرر  ةبدأ السیادعلى م

  في عالم تكنولوجیا المعلومات والإتصالات ةتجاه نحو تطبیق مبادئ جدیدالإ  :ةنیاالث ةالمرحل

 ةفها في مواجهسعلم ت التى تبنتها منظمة الأمم المتحدة ناالبی ةسالف ةن القواعد التقلیدیإ

البحث عن مبادئ  اً مان لز اكل وقت وحین كفي  خطار العمل السیبراني المتجدد والمتغیر والمتطور أ

ولات امح یضمن ني بماابر سیبالفضاء ال ةفرضته طبیع ب هذا النمط الجدید الذيكتوا ةوجدید ةحدیث

                                                           
   (الوثیقة –وثائق الأمم المتحدة  ٢٠١٨ي عام مذكرة الأمین العام للأمم المتحدة ف  A/G.1/73/l.27 )٦ص١
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ن الدولي ة به ومنها مبدأ التعاو وصور العمل السیبراني والأنشطة الخاص ةلشمول كافة أنشط ةداج

  ومبدأ إحترام حقوق الإنسان في الفضاء السیبراني وغیرها وسوف نتناولها بمزید من التفصیل لاحقاً.

ضبط العمل في المجال السیبراني من كافة  ةولامل تلك المبادئ وهدفها السیطرة ومحجوم

كل  ةت ومحاصر في مجال تكنولوجیا المعلوما ةالدول وعلى كافة الدول بما یتناسب مع السبل الحدیث

هذا  ةخطور عن  أىثم وغیر مشروع بالتعاون الفعالي بین كافة الدول التي هي جمیع لیس بمنآنشاط 

 ةواجب ولیس من قبیل الرفاهی ضمر التعاون الدولي هو امر مفرو أالنمط من التكنولوجیا مما یجعل 

  .اخطارهأمن  ةالتي یمكن النجا

  المنبثق عن الأمم المتحدة ٢٠٢١الخبراء لعام تقییم الباحث لمجمل مبادئ تقریر 

الصادر عن الأمم المتحدة سواء بإقراره  ٢٠٢١ستعراض ما ورد بتقریر الخبراء لعام إبعد 

المبادئ التقلیدیة لمیثاق الأمم لمتحدة وتطبیق هذه المبادئ على الفضاء السیبراني أو بإستحداث 

وتحدید وضبط كل أشكال وصور السلوك  مبادئ دولیة جدیدةلأجل السعي الدؤوب لمحاصرة

  .غیر المشروع السیبراني

الأولى في الشرح العظیم  ةوبالرغم من التفاؤل الدولي بصدور هذا التقریر الذي وضع اللبن

قترنت بذلك التقریر من إالب قد ثلا أن بعض المإالعمل والنشاط السیبراني  ةمول لضبط وتیر أالم

  .ةنظرنا المتواضع ةوجه

ن التطبیق الزام المراد لضمنب الإالا أن جإرساها التقریر أما سبق من المبادئ التي  ءتقراسإب -ا

ن الدولي والعالمي ابالأمم المتحدة ذلك الكی بداً أغائب بشكل یفرغ التقریر من محتواه ولا یلیق  ةالفعلی

على  ةبر جللدول غیر م ةسترشادیإصدار المبادئ أو توصیات إعلى  أن یكون عملها قاصراً  كبیرال

  .لتزام بما جاء بمحتوى تلك المبادئالإ

التي تنجم من جراء  ةالمشاكل والسلوكیات التي تتسم بالخطور  ةغیاب دور التقریر في مواجه -ب

  .ربهذا التقری طلاقاً إغیر وارد  ضرورةتعویض الدول الم آلیةالهجمات السیبرانیة حتى مجرد فرض 

سیسها أتم ت یاناتتلك الك ٢٠٢١قرها تقریرألتلك المبادئ التي  ةقلیمیإ ةنات موازیاوجود كی - ج 

قل لا تسیر على نفس لما جاء بالتقریر أو على الأ ةمناهض ةقتصادیإ و  ةوفكری ةدولوجیأیسس أعلى 

   .خطاه
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  مطلب الثانيال

  السیبرانیة  ةالجریم ةالأمم المتحدة لمكافح ةتفاقیدور إ

  ١ ٢٠٢٤لعام

 ةالمتواصل والدؤوب لمنظمة الأمم المتحدة نحو الحرص على مجابه صالحر من منطلق    

  .وتنظیم سلوك الدول في ذلك الشأن ةمشروعالكافة الأنشطة والسلوكیات السیبرانیة غیر 

كلفت  ٢٠٢٤غسطس عام شهر أتاسع من المن شهر یولیو إلى  التاسع والعشرینوفي تاریخ 

ستخدام تكنولوجیا إ ةبشأن مكافح ةشامل ةدولی ةالمخصصه لوضع اتفاقی ةالأمم المتحدة اللجن

رتكابها إتم  ةجرائم معین ةوتعزیز التعاون الدولي لمكافح ةجرامیغراض الإالمعلومات والإتصالات للأ

لكتروني على الجرائم إفي شكل  ةدلنظم تكنولوجیا المعلومات والإتصالات وكذلك تبادل الأ ةبواسط

  .ةالخطور  ذات

وقد  السیبرانیة ةالجریم ةطار شامل لأجل مكافحإ ضعلو  ةتلك اللجن ارعتوبناء على ذلك س

   -جاء بمطلع  الإتفاقیة ما یلي:

 ةنیات هائلامكإمن الملاحظ أن تكنولوجیا المعلومات والإتصالات بالرغم من أنها تتیح 

 ةجرامیمعدل الأنشطة الإ ةوقد تسهم في زیاد اةللجن جدیداً  المجتمعات فأنها تخلق فرصاً  ةلتنمی

  . فراد والمجتمع ككلالأ ةثر على الدول والمؤسسات وعلى رفاأ أيوتنوعها وقد یكون لها 

فصول من قبل  ةمن تسعكون الم ةتفاقیقتراح مشروع هذه الإإ و  ةوبناء علیه فقد تم صیاغ

حكام الأ تناول لهما كالتالي الفصل الأولوسوف نعرض  ةمم المتحدللأ ةالعام عیةللجم ةالتابع ةاللجن

 ةجرائیوالفصل الرابع التدابیر الإ ةالقضائی ةول التجریم والفصل الثالث الولأیاني یتناوالفصل الث ةالعام

والفصل السادس التدابیر  تحقیق الأمن السیبرانيفاذ القانون والفصل الخامس التعاون الدولي في إنو 

لیات تناول آوتبادل المعلومات والفصل الثامن  ةالتقنی ةالمساعدتناول بع وكذلك الفصل السا ةالوقائی

هم نشیر هنا أننا سوف نعرض لأ أنونود  ةحكام الختامیالأتناول خیر والأ التنفیذ والفصل التاسع

مم المتحدة في شأن تعزیز وتحقیق العامة للأ للجعیة ةالتابع ةجهود هذه اللجنبالمواد التي تتعلق 

في  ةلتزام بعرض كل المواد الوارددون الإ ةالسیبراني والتي تخدم جوهر ومضمون تلك الدراسالأمن 

  .فصولها

                                                           
  )A/79/460( ٢٠٢٤- ١١- ٢٧إتفاقیة الأمم المتحدة لمكافحة الجریمة السیبرانیة الصادرة في   ١
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  الفصل الأول

  ةحكام العامالأ

أن الغرض  ةتفاقیالأولى من الفصل الأول في هذا المشروع الخاص بالإ ةورد في الماد

والهدف المرجو منها في شأن مجال الأمن السیبراني لكافة الدول المجتمع الدولي حیث نصت هذه 

 ةالسیبرانیة على نحو أكثر كفاء ةالجریم ةإلى منع ومكافح ةالإتفاقیة تشجیع وتعزیز التدابیر الرامی

وبناء  ةوالتقنی ةالفنی ةتشجیع وتیسیر ودعم المساعد ةج من نفس الماد ةوكذلك في الفقر  ةوفاعلی

  .ةن النامیالصالح البلد السیبرانیة وخصوصاً  ةالجریم ةالقدرات من أجل منع ومكافح

 ةلحدوث الجریم ةأنها سابق ةحكام عامأولت االأولى تن ةالماد ةتفاقیوهنا نلاحظ أن مواد الإ

التي  ةوالتكنولوجی ةوالتقنی ةثها وعمل كافة ما یلزم وكذلك دعم الوسائل الفنیو من حد ةالسیبرانیة للوقأی

النوع من الجرائم ذات الطابع الخاص سواء في اجراءات تحدیدها أو  هذا ةتساهم في كشف مكافح

  .١المناسب له ءضبطها أو الوصول لمرتكبیها أو توقیع الجزا

الشأن السیبراني الذي  ةوطبیع ةالتي تسلط الضوء على حقیق ةنیاالث ةفي الماد أیضاً ولت اوتن

السیبرانیة وذلك حینما تضمنت أن نظام التكنولوجیا المعلومات  ةرتكاب الجریملإ ةخصب رضاً أعد ی

أو  التي تقوم بها واحداً  ةأو ذات الصل ةمن الأجهزة المرتبط ةجهاز أو مجموع أيوالإتصالات یعني 

ب من نص  ةوكذلك في الفقر  ،لیاً آومعالجتها  ةلكترونیإنات اأكثر وفقا لبرنامج ما بجمع وتخزین بی

حقائق أو معلومات أو مفاهیم ما في شكل  ات الإلكترونیة بأنها تمثلانالبی ةأوضحت ماهی ةالماد

برامج تتیح جعل نظام  أيتصالات بما في ذلك إ یتیح معالجتها في نظام تكنولوجیا معلومات و 

نجد أنها  ةنیاالث ةمن الماد ةلیات التوفي الفقرا ما، ةمعلومات والإتصالات یؤدي إلى وظیفالتكنولوجیا 

  .للخلاف والغموض قبل ذلك ومنها نت محلاً امن المفاهیم التي ك ةأوضحت جمل

 ةلكترونیإنات اعن بی ةت المحتوى بأنها عبار اناعرفت بی ةنیاالث ةمن الماد ةنیافي الفقره الث

تكنولوجیا  ةبواسط ةنات المنقولاتتعلق بمضمون البی ةنات الحركاأو بی ةبخلاف المعلومات المشترك

  .وتسجیلات الصوت والفیدیو ةمثل الصور أو الرسائل الصوتی الإتصالاتمعلومات أو ال
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تصال على الإ ةوالقدر  ةهو من یوفر الخدم بأنه ةفي هذه الماد ةوكذلك عرفت مقدم الخدم

أو یخزنها  ةلكترونیإنات اعرفته بأنه من یعالج بی أیضاً كذلك و  ،عن طریق نظام تكنولوجیا المعلومات

  .الإتصالات ةعن خدم ةنیاب

 أيتعني  بقولها ةنیاالث ةومن الماد ةولتها في الفقر اوكذلك عرفت معلومات المشترك وتن

  .أو المحتوى ةنات الحركاوتتعلق بمشتركین في خدمات تغییر بی ةمعلومات یحتفظ بها مقدم الخدم

ن أو البرید الالكتروني أو الجغرافي أو رقم اعن عنو  ةعبار  هالمشترك بأن ةعرفت هوی أیضاً و 

ساس أعلى  ةبتحریر الفواتیر والدفع المتاح ةرقام الوصول أو المعلومات المتعلقأهاتفه أو غیره من 

  .ةأو ترتیب الخدم ةالخدم نفقات

هي السلوك الذي یمثل ها أنب ةنیاالث ةولتها الماداوتن ةالخطیر  ةعرفت الجریم أیضاً وكذلك 

  .شدأسنوات أو بعقوبه  ةربعأقصوى لا تقل عن  ةلمد ةن من الحریایعاقب علیه بالحرم جرامیاً إ فعلاً 

عن  ةبقولها أنها عبار  ةمن نفس الماد ةولتها الفقر اوتن ةجرامیالعائدات الإ أیضاً وعرفت 

  .١ةرتكاب جریمإالممتلكات المتحصل علیها بشكل مباشر أو غیر مباشر من 

فعال ني والأابر یم للسلوك والعمل السثفعال والسلوك المؤ الأ على ةتفاقیهذه الإ وتسري أحكام

فعال وهي منع الأ في فقراتها جمیعاً  ةالثالث ةكدته المادأنود تلك الإتفاقیة وهو ما بل وفقاً  ةالمجرم

منها  ةالمستمدما یشمل تجمید العائدات ها بمرتكبی ةوالتحقیق فیها وملاحق ةتفاقیلهذه الإ وفقاً  ةالمجرم

لكتروني وكذلك الحفاظ علیها وتبادلها إفي شكل  ةدلعادتها وكذلك جمع الأإ وحجزها ومصادرتها و 

من هذه  ٣٥و ٢٣على النحو الوارد في المادتین ةجراءات الجنائیغراض التحقیقات أو الإلأ

  .٢ةتفاقیالإ

في الفضاء السیبراني  تحدثالتي  ةفعال الغیر مشروعني تجریم الأافي الفصل الثتناولت و    

لكل  ةالمناسب اءاتوذلك لأنها وضعت وحددت الجز  ةتفاقیمور التي وردت في هذه الإهم الأأوهو من 

 ةلیام ةأو عقوب ةللحری ةسالب ةن عقوباكأن طبیعة ذلك الجزاء سواء ك اً أیني غیر مباشر اسلوك سیبر 
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عمال التي تنظم كافة الأنشطة والأ ةتخاذ ما یلزم بوضع التشریعات المحلیإوعلى كافة الدول 

  واءع العام والردع الخاص على السدالر  ةالسیبرانیة لتحقیق سیاس

ولت عملیات التجریم  في مجال تكنولوجیا اهم المواد التي تنوسوف نعرض في هذا الصدد لأ   

 ةنیاولى والثالأ ةفي الفقر  منةالثا ةوقد ورد بالماد ةتفاقیبهذه الإ ةالمعلومات والإتصالات الوارد

  - :تيالآك

تعتمد كل دولة  "عتراض غیر المشروع بأنوالتي تخص الإ ةالثامن ةالأولى من الماد ةالفقر 

نونها اخرى لكي یجرم قوالتدابیر الأ ةتخاذ جمیع التدابیر التشریعیإ ةتفاقیطرف في هذه في هذه الإ

نات الإلكترونیة إلى نظام البیا ةرسال غیر عمومیإلعملیات  ةعتراض بوسائل تقنیالداخلي الإ

ودون وجه حق ویشمل ذلك  اً تصالات أو  داخله عندما یرتكب هذا الفعل عمدإ تكنولوجیا معلومات و 

  ."ناتایحمل هذه البی الإتصالاتمن نظام تكنولوجیا معلومات و  ةنبعاثات المغناطیسیعتراض الإإ

جرامي قد ترط أن یكون الفعل الإمنها أنه یجوز للدولة الطرف أن تش ةنیاالث ةوكذلك في الفقر 

تصالات ومعلومات متصل إجرامي أو فیما یتعلق بنظام تكنولوجیا إوبقصد  ةرتكب بقصد غیر نزیإ

  .١خرآتصالات ومعلومات إبنظام تكنولوجیا 

نات ابالتدخل في البی ةوالخاص ةالتاسع ةسواء الماد الیةالمواد الت درب فيعلى نفس السار و 

جرائم التزویر  دة الثانیة عشروالما ةجهز يء للأسستخدام اللإاعشر  ةالحادی ةولت الماداالإلكترونیة وتن

بمواد  ةولت الجرائم المتعلقاعشر تن ةالرابع ةالمتعلق بنظم تكنولوجیا الإتصالات والمعلومات والماد

  .أو إستغلالهم جنسیاً  طفالعتداء الجنسي على الأبالإ ةالإنترنت الخاص

ینما ب ةللصور الحمیم يعملیات النشر غیر التوافق متجری السادسة عشر ةالماد تفیما أورد

 ةعشر مسؤولی ةالثامن ةولت المادافي حین تن ةجرامیغسیل العائدات الإ السابعة عشر ةولت الماداتن

وكذللك أحكام  عن الجرائم السیبرانیة التي ترتكب في الفضاء السیبراني ةعتباریشخاص الإالأ

  والشروع في مادتها التاسعة عشر. المشاركة

الخاص  ةتفاقیهم ما ورد بمشروع هذه الإأومن  ةالقضائی ةیول الولاااما الفصل الثالث فقد تن

الأولى أن  وما تضمنته المادة الثانیة والعشرون في فقرتهاختصاص القضائي والإ ةبالولأیات القضائی
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على  ةیتها وبسط نفوذها القضائییلزم من تدابیر لفرض ولا ا قدم ةتفاقیتعتمد كل دولة طرف في الإ

  تیةفي الحالات الآ ةتفاقیوفقا لمشروع هذه الإ ةفعال الغیر مشروعالأ

  ةتفاقیقلیم الدولة الطرف في مشروع الإإقلیم تلك أو في إجرامي في عندما یرتكب الفعل الإ -١ 

 ةمسجل ةعلم تلك الدولة الطرف أو طائر  ترفع ةجرامي على متن سفینعندما یرتكب السلوك الإ ٢ 

  .رتكاب الفعلإنین تلك الدولة الطرف وقت اومقتضى قو 

یجوز للدولة  ةتفاقیمن مشروع هذه الإ ةالخامس ةحكام المادأب لتزاماً إ و  ةنیاالث مادةما في الأ

  ةتیفي الحالات الآ ةالقضائی لولأیتهاجرامي من هذا القبیل إفعل  أي أیضاً الطرف أن تخضع 

  ةتفاقیحد مواطني الدولة الطرف في الإأجرامي ضد جرامي أو السلوك الإعندما یرتكب الفعل الإ-١

حد مواطني الدول الاطراف أو شخص عدیم أجرامي جرامي أو الفعل الإعندما یرتكب السلوك الإ ٢

   امهیقلإقامته في إیكون محل  ةالجنسی

من مشروع  ١٧ ةماد ة ببالفقر  ةالوارد ةفعال المجرممن الأ رامي واحداً جعندما یكون السلوك الا -٣

   ١٧ ةا من الماد ةوكذلك الفقر  ةتفاقیهذه الإ

یات للولا عاماً  طاراً إالتي حددت  ة من ذات المادةالسادس فقرةهي الفصل الثالث بالأنتو 

 من ةتفاقیهذه الإ تمنعلا وأبینما أوردت وتضمنت عدم المساس بقواعد القانون الدولي  ةالقضائی

  . ١وطنينونها الالق طرف وفقاً  أخرى تقیمها دولة ةجنائی ضائیةق ةیولا ة الدولة لأيممارس

نفاذ القانون لكافة الجرائم التي یتم إ و  ةجرائیول عملیات التدابیر الإاما الفصل الرابع فقد تنأ

خرى الأ یةالجنائلكافة الجرائم  ةدلرتكابها في مجال تكنولوجیا المعلومات والإتصالات من جمع الأإ

 ةنات الحركاحتفاظ ببیوعملیات الإ ةتفاقیبالإ ةجراءات الواردوتنفیذ كل دولة للصلاحیات والإ

 ةجرامیوحجزها وتجمید العائدات الإ ةالمخزن یةلكتروننات الإافصاح الجزئي عنها وتفتیش البیوالإ

الشهود  ةیانشاء سجل جنائي وحمإ عن الجرائم التي تحدث في الفضاء السیبراني ومصادرتها و  ةالناتج

الخامس التعاون الدولي في تحقیق وتعزیز  فصلهاولت في اتنوكذلك  ،یتهمایا وحماالضح ةومساعد

ون الدولي بشأن الجرائم السیبرانیة من خلال التحقیق االأمن السیبراني من خلال المبادئ العامة للتع

عادتها والتعاون إ عن تلك الجرائم و  ةائدات الناتجتجمید الع أیضاً ویشمل ذلك  ةدلوجمع الأ ةوالملاحق

 ةبالمساعد ةجراءات العامة المتعلقشخاص المحكوم علیهم والمبادئ والإفي نقل الأ أیضاً الدولي 
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على مدار  ةجلاالع ةالشبك ةهمیأو  ةطراف في مشروع هذه الاتفاقیبین الدول الأ ةالمتبادل القانونیة

 ةغراض التحقیقات والملاحقلأ ةالفوری ةن توفیر المساعداأجل ضمسبوع من ام الإأیوطوال  ةالساع

لیات آللدول و  ةالتحقیقات المشترك ةتفاقیمن هذه الإ ة الثامنة والأربعینولت الماداتن ة وكذلكالقضائی

   .سترداد الممتلكات من خلال التعاون الدولي المشتركإ

 ةحكام التدابیر الوقائیأول هذا الفصل انوت ةولت التدابیر الوقائیاما في الفصل السادس قد تنأ

اق من ستالإو  ةطراف وسعیها إلى وضع وترسیخ سیاسات تتسم بالفاعلیمن خلال جهود الدول الأ

تدابیر مختلفة سواء كانت السیبرانیة من خلال  ةللجریم بلیةأو المستق ةستغلال الفرص القائمإأجل 

  إداریة أو تشریعیة أو أي تدابیر وقائیة أخرى.

وتبادل  ةوالفنی ةالتقنی ةالمساعد ةعملیفقد تضمن  ةتفاقیهذه الإ منالفصل السابع أما في    

السیبرانیة وأن تلتزم جمیع  ةالجریم ةومكافح ةطراف لمزید من محاصر المعلومات من جمیع الدول الأ

وبناء القدرات بما في ذلك  ةوالفنی ةالتقنی ةكبر قدر ممكن من المساعدألقدراتها بتبادل  الدول وفقاً 

ونقل  ةوالمعارف الشخصی ةوتبادل الخبرات ذات الصل ةشكال المساعدأالتدریب وغیره من 

عتبار خاص لمصالح إالتكنولوجیا ووضع شروط متفق علیها أو وفق شروط متفق علیها مع 

التحقیق فیها و  ةتفاقیبتلك الإ ةبهدف كشف الجرائم المشمول ةطراف النامیحتیاجات الدول الأإ و 

 ةتنفیذ الإتفاقیة من خلال التنمی ةهمیأ ةتفاقیمن هذه الإ ٥٦ ةجبت كذلك المادأو و  ١مرتكبیها ةوملاحق

  .ةالفنی ةالإقتصادیة وكافة أوجه المساعد

تنفیذ  إستراتیجیات تنفیذ مشروع هذه الإتفاقیة من حیث ةلیآولت في فصلها الثامن ابینما تن

ك مؤتمر صبمقتضى هذا ال أعلى بأن تضمنت أن ینشفي المادة  ما ورد بالإتفاقیة وذلك بالنص

هداف ونها على تحقیق الأاطراف وتعالدول الأ ةطراف في الإتفاقیة من أجل تحسین قدر للدول الأ

نفیذ ذلك بت ةالخاص ةلیوالآ ةستراتیجیستعراض الإإ بالإتفاقیة ومن أجل تشجیع تنفیذها و  ةالوارد

طراف في مم المتحدة إلى عقد مؤتمر للدول الأمین العام للأالأ ةدعو  ةنیاالث ةفي الفقر  أیضاً ولت اوتن

 ةجتماعات المنظمإبعد بدء نفاذ هذه الإتفاقیة وبعد ذلك تعقد  ةواحد ةفي موعد غأیته سن ةنیاموعد ثم

للنظام الداخلي الذي یعتمده المؤتمر وكذلك التعاون مع كافة المنظمات الدولیة وكذلك  للمؤتمر وفقاً 

وكائنات القطاع  ةكادیمیومنظمات المجتمع المدني والمؤسسات الأ ةمع المنظمات غیر الحكومی

من  ٦٢و ٦١ ةإلى ما ورد بالماد ستناداً إلهذه الإتفاقیة  ةعتماد بروتوكولات تكمیلیإالخاص ووضع 
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لهذه الإتفاقیة كما ورد في  ةحكام الختامیولنا في الفصل التاسع وهو خاص بالأابینما تن ١ذه الإتفاقیةه

   .لیهایامن الإتفاقیة وم ٥٩المواد 

ما یجب على الدول الأعضاء في الإتفاقیة من  ةنیابفقرتها الأولى والث ٥٩ ةنجد في الماد

على الدول  ةالسیبرانیة هو بذلك قد حال ةجراء وتشریعات ما یناهض الجریمإ وضع التدابیر و 

الأولى منها بأن تتخذ جمیع الدول  ةالفقر  حیث تضمنت في تخاذ ما یلزم في سبیل ذلكالأعضاء لإ

 عیةتدابیر التشریالما یلزم من تدابیر بما فیها  نونها الداخليالق ةساسیطراف وفقا للمبادئ الأالأ

  .ةب هذه الاتفاقیلتزاماتها بموجإن تنفیذ الضم ةداریوالإ

طراف هذه الإتفاقیة أن تعتمد تدابیر أیجوز لكل دولة طرف من  ٥٩ ةمن الماد ةنیاوالفقره الث

 ةمن التدابیر المنصوص علیها في هذه الإتفاقیة من أجل التصدي ومنع مكافح ةوشد ةأكثر صرام

  .لیه في هذه الإتفاقیةلما هو منصوص ع التي تحدث في الفضاء السیبراني وفقاً  ةجرامیفعال الإالأ

ما  ةطراف في هذه الإتفاقیة یقع علیهم عبء وواجب صیاغن الدول الأإعلى ذلك ف وترتیباً 

خرى للتصدي أجراءات إتدابیر أو  أيأو  ةأو التنفیذی ةدارییلزم من التشریعات أو القرارات الإ

شكل  أيلما جاء ببنود هذه الإتفاقیة بما قد تمثله من  وز وفقاً اما یلزم من أي تعدي أو تج ةومكافح

   .شكال الجرائم السیبرانیة في تحقیق وتعزیز الأمن السیبرانيأمن 

 كونون تاخرى للتعأوضع بروتوكولات  ةنیامكإمن تلك الإتفاقیة  ٦١ولت الماده اوكذلك تن

أو  ةتفاقیات ثنائیإعمال أو أ أين بواب لمزید ملهذه الإتفاقیة وهو بذلك یفتح الأ ةبروتوكولات مكمل

طراف فیها ویكون من أولى أطراف هذه الإتفاقیة أو غیر أمن الدول تكون  ةمجموع أيمن  ةجماعی

 أيصلا الذي یمكن أن ینبثق منه أستمرار بتلك الإتفاقیة بحیث تظل الإتفاقیة إ و  ةهتماماتها تكملإ

  ٢هداف الإتفاقیةأالمطاف لنفس  ةله ما یصیب في نهی أو متمماً  خر مكملاً آفرع 

دولة أو منظمة تسعى لتكامل  أيعلى  قیداً الثانیة  ةالفقر في  ةوذلك قد وضعت تلك الماد

في تلك  خرى أو منظمة أن تكون هذه الدولة أو المنظمة طرفاً أدول  ةقتصادي مع دولة أو مجموعإ

نود تلك بقتصادي بإفي عمل تكامل  ةالرغب ةن أن یلتزم أن تلتزم الدول في حالاالمنظمة وذلك لضم

                                                           
-١١- ٢٧انظر المادة السابعة والخمسین من إتفاقیة الأمم المتحدة لمكافحة الجریمة السیبرانیة الصادرة في ١

٢٠٢٤ )A/79/460(  
 ٢٠٢٤- ١١- ٢٧إتفاقیة الأمم المتحدة لمكافحة الجریمة السیبرانیة الصادرة في انظر المادة الواحدة والستین من ٢

)A/79/460(  
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ستثماري هو أكثر المجالات التي یمكن أن تكون والإ الیةقتصادي والمأن الشأن الإ ةالإتفاقیة خاص

  .ارةوالض ةالخبیث ةعمال السیبرانیة الغیر مشروعأللا محلاً 

في  طار محدد یمكن اللجوء إلیه والركون إلیهإوالستون وضع  ةالثالث ةولت الماداوكذلك تن

بالوسائل  انةستعطراف في هذه الإتفاقیة وهو الإأنزاع أو صراع أو خلاف بین دول  أيوجود  ةحال

طار إ فيوذلك  ةوغیرها من الطرق السلمی ةوض والتحكیم والوساطاالنزاعات مثل التف ةلتسوی ةالسلمی

هذه  دبنو  شكال في خصوص تفسیر أو تطبیقشكل من الأ أيب ةستخدام القو إوالبعد عن  ةالسلمی

  .الإتفاقیة

زعات اطراف لتزوید المنأن تسعى جمیع الدول الأ ةالأولى من هذه الماد ةولت الفقر اوكذلك تن

من الوسائل  ةوسیل أيوض أو ان بتفسیر أو تطبیق هذه الإتفاقیة عن طریق التفاسواء ك ةالمتعلق

  ا.التي تختاره ةالسلمی

 ةتفاقیإللاتفاق لمشروع  ةحكام الرئیسیالباحث في تلك الإتفاقیة بعد عرض الخطوط والأ أير 

  : يتتلاحظ لنا الآ ٢٠٢٤لأمم المتحدة لعام لالعامة  ةللجمعی ةالتابع ةالمختص ةالعامة اللجن عیةالجم

ورد بها قاصر فقط ما  نأ بها نجدستعراض ما جاء إفي هذا الشأن وبعد  الأولى ةالملاحظ

دون كافة الدول الأعضاء في الأمم المتحدة الذین یقدر عددهم  الإتفافیة طراف فيعلى الأعضاء الأ

  .فیها دولة لم تكن طرفاً  أيجاء بها على افكیف یمكن الاحتجاج بم  دولة ١٩٣ب 

ما لم یكن  ةحتجاج بها في مواجهفلا یجوز الإ ةلمبادئ القانونیة المستقر ل وفقاً الحال و  ةبطبیع

في منظمة الأمم  نت دولة عضواً اطرافها حتى ولو كأحكامها على ما عدا أفیها ولا تنسحب  طرفاً 

حتجاج بها في عدد معین ومحدود من المتحدة ولم تشارك في الإتفاقیة وبذلك فقط ضاق مجال الإ

حكام وتوصیات في خصوص الجرائم أمن قواعد و  جاء بهاضعف ما یفیها بما  ةالدول المشارك

 ةمحدود ةتفاقیإجعلها بللحدود والدول و  ةبكونها عابر  تسمیة وتعزیز الأمن السیبراني والتي تالسیبران

  .ثرالنطاق والأ

ن تنفیذ ما جاء اتلك الإتفاقیة لضم يضعاعلى و  جدرن من الأولى والأاك ةنیاالث ةوالملاحظ

 ةمم المتحدة تكون مسؤولللأ ةتابع ةأو هیئ ةالإتفاقیة للتنفیذ أن تكون هناك لجن ةبمحتواها بعد صیاغ

دولة في حال تعرضها  أيوي من االبنود الإتفاقیة وكذلك تلقي الشكبجاء اتنفیذ الدول بم ةعن مراقب

وتحدید من یقع علیه  ةوالواقع ةالتقریر بالحال ةوصیاغ ةدلني غیر مشروع وجمع الأاعمل سیبر  يلأ

جبر الضرر الواقع  ةید من له الحق وكیفیوتحد ةكامل ةمام الأمم المتحدة لتكون الصور أ ةالمسؤولی



 
 

٣٤٨ 
 

 

خر تراه منظمة الأمم المتحدة ولا یخص ما في آجزاء  أيأو  ةلیادولة سواء بالتعویض الم أيعلى 

  .الإتفاقیة جاءلتزام كافة الدول بما إ في تنفیذ و  ةوالسرع ةن الجدیاذلك من ضم

...... " یجوز لكل دولة  " ةعبار دها اأوردت الإتفاقیة في الغالب من مو  ةالثالث ةالملاحظ

 ءجاان تنفیذ ماجراءات والتشریعات ما یلزم لضمدولة من التدابیر والإ أيتخاذ إجواز  ةمثل حال

ن أن تضع كل دولة ما اجباري فكیف یكون ضمإمر جوازي ولیس ن الأاذا كإحكام فأمن  ةتفاقیبالإ

ن من الأولى على االسیبرانیة فك ةالجریم ةبمنع ومكافح ةیلزم من تلك التدابیر أو التشریعات الخاص

جبار كافة الدول على إ في الزمن و  ةأن تكون عبارات ومواد الإتفاقیة واضح یةتفاقتلك الإ ضعيوا

لتزام دولة بالنظر لمصالحها عن الإ أيمر لو تراخت لا ماذا سیكون الأإ تخاذ مثل هذه التدابیر و إ

  لتزام بعمل ما یلزم لهثیرها والإأمحتواها وتمن  قیةتفاالإ غذلك یفر الدول في  ةطلاق حریإبذلك ف

تدخل الأمم  ةنیامكعلى إ ةدها المختلفاالإتفاقیة في مو  نصكنا نتمنى أن ت ةالرابع ةالملاحظ

لبنود ما جاء  ةعلى الدول المخالف الیةأو م ةقتصادیإأو  ةنت سیاسیاسواء ك جزاءاتالمتحدة بفرض 

فراد ع العام والخاص سواء للدول أو المؤسسات أو المنظمات أو حتى الأدبتلك الإتفاقیة لتحقیق الر 

ما قامت الأمم المتحدة بفرض  ني غیر مشروع فكثیراً اسلوك أو نشاط سیبر  أيوجود  ةفي حال

لأن  قتصادي مثلاً لإعلى الدول التي تنتهك القانون الدولي مثل الحظر ا قسوةفي ال ةیاغ اءاتجز 

ن ولضبط تلك الأنشطة ینبغي أن یكون الدولیة الآ ةخطر على الساحالسیبرانیة هي الأ ةالجریم

  .لتزام من كافة دول المجتمع الدولين التنفیذ والإابجزاء دولي لضم مقروناً 
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  نياالث بحثالم

  في تحقیق الأمن السیبراني ةالمتخصصجهود الوكالات 

  ورهاة ودوكالات المتخصصماهي ال

ختصاصي یكون دورها إطابع ذات مم المتحدة للأ ةتابع منظمات متخصصةعن  ةهي عبار 

الأمم  ةجهز لأ ةالفنی ةها لتقدیم الدعم والمشور یبحكم خبرائها ومختص ةما بالدراس ةلأأو مس ةتبني قضی

من تلك  ةعملی ةلدراس ةنتیج ةوفنی ةسلیم ةسس علمیأیلزم بشأنها على  تخاذ ماإالمتحدة لیتسنى 

ختصاص ودور إوكالات ذات هي و  سیسها ودورها المحدد سلفاً أنات بحكم تیالك الكتالوكالات و 

تعمل مع الأمم المتحدة  ةتلك الوكالات هي منظمات مستقل لعم ةطبیعة،لأمس أيمحدد ومعین في 

مم المتحدة جتماعي للأقتصادي والإللمجلس الإ ةالتنسیق التابع ةلیآبعضها البعض من خلال  عوم

نات امالدولي من خلال مجلس الرؤساء والتنفیذین للتنسیق على مستوى الأ يمستوى الحكومالعلى 

  .ةالمشترك

 ستناداً إول دور الإتحاد الدولي للإتصالات هنا في تحقیق الأمن السیبراني وذلك اوسوف نتن   

لمجتمع المعلومات ومؤتمر المندوبین المفوضین لهذا الإتحاد وهو هدف  ةالعالمی ةرشادات القملإ

  .ستخدام تكنولوجیا المعلومات والإتصالاتإوالأمن في  ثقةساسي له یتمثل في بناء الأ

  

  الأول مطلبال

  دور الإتحاد الدولي للإتصالات 

  في تحقیق الأمن السیبراني

الإتحاد الدولي  وهمم المتحدة في هذا الشأن للأ ةالتابعالمتخصصة هم الوكالات أمن 

الرائد والفعال في مجال تكنولوجیا الإتصالات والمعلومات والذي  ةسلكیاللاللإتصالات السلكیة و 

  .١في هذا الشأن ةكل التطورات المتلاحق ةمراقب ول جاهداً ایح

                                                           
د. نسرین الصباحي، الحروب السیبرانیة وتحدیات الأمن العالمي، منشور في المركز العربي للبحوث والدراسات ١

  على الرابط  ٢٠١٧/ ٩

http: www.icrsegoorg 40594 
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الإتحاد على أنقاض الإتحاد الدولي للتلغراف على أساس الإتفاقیة الدولیة  قد تم تدشین هذا

حتى هذه  ةقدم منظمة دولیة ما زالت قائمأوهو بذلك  ةدولة أوربی ٢٠وقعها عدد ي تال للتلغراف 

  .١ةاللحظ

ت على أظهور التطورات التي طر  بدأیة نطا ومعطلاأنعقاد مؤتمر إ و  ١٩٤٧ومع مطلع عام 

 ةي للإتصالات في مراجعلتحاد الدو دور الرائد للإالعالم تكنولوجیا المعلومات والإتصالات ظهر 

لتقدیم  ةمتصل ةستخدام الفضاء ونتیجة لذلك ظهرت خطإعتراف الدولي بمین الإأجراءات تسجیل وتإ

قلیم الأول الإ -:٢مور وهمقالیم ثلاثه لمزید من ضبط الأأطار منظم ومحدد في إتلك الخدمات في 

سیا آعن  ةقلیم الثالث هو عبار الإو مریكتین ني وهو یضم الأاقلیم الثالإو فریقیا أعن أوروبا و  ةعبار 

  .وجنوب المحیط الهادي

التقدم التكنولوجي  ةبشكل كبیر وذلك نتیج وأصبح دور الإتحاد الدولي للإتصالات متزأیداً 

الإتصالات فأصبح  ةجهز أفي مجال  ةالمستثمرین في مجال الإتصالات وكذلك الشركات العاملوتعدد 

ن وعرض ابی ةهمیمن الأ و في مجال قطاع الإتصالات ةرئیسی ةعالمی ةهذا الإتحاد منظمة كونی

على مرحلتین لمزید  ةستراتیجیإعمل الإتحاد في شأن الأمن السیبراني وذلك كونه ینفذ  وآلیة ةكیفی

  .من التصدي المحكم لشكل السلوكیات والأنشطة في المجال السیبراني

المجتمع  ةستجابمن أجل التنسیق لإ ةستراتیجیات رئیسیإ هداف و ألیات و آوهي تحدید  :الأولى ةالمرحل

  في مجتمع المعلومات والإتصالات ةلتحدیات الأمن السیبراني وتعزیز وبناء الثق الدولي

عضاء أبالفضاء السیبراني للدول  ةتسهیل وتشجیع عمل برامج الأنشطة ذات الصل :ةنیاالث ةالمرحل

حتیاجات على والعمل متطلبات والإ ةلتزام بمعأییر متكاملمن أجل الإ ةن النامیاالإتحاد وكذلك البلد

  .واءقلیمي على السالصعید الدولي والإ

الدولي  مع الإتحاد من السیبراني في التعاوندور البرنامج العالمي للأ لولا نستطیع أن نغف   

على  ضطردون في مجال الأمن السیبراني بشكل قوي ومتواصل وماطار للتعإللإتصالات من توفیر 

                                                           
الملكیة الإمارات العربیة المتحدة، د. حسني محمد نصر، عبد االله الكندي، الإعلام الدولي، النظریات والإتجاهات ١

  ٤١٤، ص٢٠١١دار الكتاب الجامعي،
   ٤١٥د. حسني محمد نصر، نفس المرجع السابق، ص٢
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وتدابیر الأعضاء وكذلك  ةستراتیجیات وطنیإ ةمثل مجموع ةعلى ذلك متعدد ةمثلوالأ صعدةكافة الأ

  .١داخلیاً  خل الإتحاد الدولي وخارجیاً بالتنسیق دا قیامه

  :ةتیني الأمن العالمي یمكن عرض تلك الجهود في النقاط الآابر یتحاد في المجال السللإ ةجهود معبر 

 یا تكنولوجیااقض افةلمنظمة الأمم المتحدة في ك ةصیلوالأ ةالرائد ةالوكال وهیعد الإتحاد  -١

   .المعلومات والإتصالات بحكم طبیعة الإتحاد

هو المصدر الرئیسي لعملیات التدریب والتثقیف وكافة المعلومات في هذا المجال وقد نجح في  -٢

   .ذلك نجاحاً یشار إلیه بالبنان

یمثل الإتحاد قمة الحریة في عالم التكنولوجیات وكذلك مواكبة والإضطلاع على كافة التغیرات  -٣

   .والمستحدثات في ذلك القطاع

في مجال  ةقلیمیإ و  ةومنتدیات ومؤتمرات عالمی ةجتماعات ومتواصلإلعقد  ةدعو قیام الإتحاد بال -٤

شهدها العالم في یالتي  ةالتطورات والتحولات الرهیب واكبةتكنولوجیا المعلومات والإتصالات بهدف م

  .همهاأمجال تكنولوجیا المعلومات والإتصالات وفیما یلي نعرض 

  :بالدوحه قطر ٢٠٠٦الإتصالات عام  ةالمؤتمر العالمي لتنمی - ١ 

تحاد الدولي للإتصالات وذلك في عام التابع للإ ةالإتحاد الدولي للإتصالات التنمی ةیابرع   

ذلك القطاع وذلك  ةنامأالإتصالات من خلال  ةتنمی ةوذلك القطاع یعني بالمقام الأول عملی ١٩٨٩

ول اوتن ٢٠٠٦٢لات التي صدرت للقطاع عام لحاقه بالإتحاد الدولي للإتصاإ و  ةسیسیأوفق معأییر ت

تحاد للإ ةالتابع ةقطاع التنمیة التي حددت أنشط ةعمل الدوح ةعماله خطأضمن  دوحةمؤتمر ال

ذلك القطاع كذلك  ةدعم أنشط ةهم ملامح تلك الخطأمن  ٢٠١٠إلى  ٢٠٠٧من  ةوذلك خلال الفتر 

هداف أكبر نطاق لتحقیق كافة أستعمال تكنولوجیا الإتصالات والمعلومات على إتشجیع قواعد 

  .٣في هذا المجال ةن النامیاها الأمم المتحدة وكذلك مد ید العون للبلدتالتي وضع ةالتنمی ةولاومح

  الإتحاد الدولي للإتصالات ةأیرعتحت  ٢٠٠٦لسنه  ةالإقلیمیة الخمس ةمائینالمنتدیات الإ  - ٢

                                                           
الإتحاد الدولي للإتصالات السلكیة واللاسلكیة، الإجتماع الإقلیمي التحضیري للمؤتمر العالمي لتنمیة الإتصالات ١

  على الرابط ١٩: ١٧الإتصالات من ، منطقة الدول العربیة، قطاع تنمیة ٢٠١٠

 http/:www.comferas-com 
  انظر الإتحاد الدولي للإتصالات، نفس المرجع السابق   ٢
انظر تقریر الأمین العام للأمم المتحدة حول متابعة نتائج مؤتمر القمة العالمي لمجتمع المعلومات على الصعید ٣

   ٢٢الإقلیمي والعالمي، ص
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  :ور وهيامح ةول الإتحاد الدولي للإتصالات التركیز على ستاتلك المنتدیات الخمس تن فيو  

  .إلكترونیة لتقییم مدى تطور تكنولوجیا المعلومات والإتصالات أداةستخدام إ  - 

  .ات تكنولوجیا المعلومات في كافة المناطقسیاسبین  ةالموائم - 

لتكنولوجیا المعلومات  ةساسیتتعلق بالهیاكل الأ ةول مواضیع محدداتتن ةطلاق مبادرات عالمیإ - 

  .والإتصالات

  .فتراضيللتمویل الإ ةنشاء منصإ - 

  .النطاق ةواسع ةومبادرات وطنی ةقلیمیإجاد مبادرات أی - 

  .لتكنولوجیا الإتصالات والمعلومات ةستراتیجیات الوطنیتعزیز كافة الإ -  

  الإتحاد الدولي للإتصالات ةیالمجتمع المعلومات برع ةالعالمی ةالقم -  ٣ 

 عامخرى في جنیف والأ ٢٠٠٣ عامداهم إحالتي تم عقدها على مرحلتین  ةوفي تلك القم   

طلاق في مجال تكنولوجیا عمال منظمة الأمم المتحدة على الإأهم أمن  ةالقم تلك،وتعد ٢٠٠٥

د وفعال بوصف تلك المعلومات والإتصالات والذي قام الإتحاد الدولي للإتصالات بدور قوي ورائ

في  تكنولوجیا المعلومات والإتصالات ثیرهاكافة المسائل التي ت ةلمواجه ةوطموح ةجدی ةولامح ةالقم

    .١العقدین الأخیرین

صحاب أجمیع  هیشترك فی تخذت منهجاً إالذكر أنها  ةسالف ةهم معالم تلك القمأمن و 

 ةربط العالم بقیاد ةالمجتمع المدني والحكومات والمنظمات الدولیة والتقدم بمبادر  ةبمشارك ةالمصلح

  .٢بشكل عام ةرقمیال ةمن أجل سد الفجو  ةعلى بناء جسور الثق ملالإتحاد الدولي للإتصالات والع

في ظل التطور المتسارع في عالم التكنولوجیا  ةتحاد خاصهم الأولویات للإأهو من و 

للتحدید الذي قد ینتج عن  ةظهور أنماط متعدد ةوكذلك نتیج ةعتمد علیها من جهإدوات التي والأ

 ةأي خطر أو تهدید أو حتى مجرد أنه قابل للتوقع وصیاغ ةستعداد لمواجهتلك التكنولوجیا والإ

  .ةخطار المستجدبالتعامل مع تلك الأ ةلیات الكفیلجاد الآأیو 

                                                           
صالات السلكیة واللاسلكیة، وثیقة صادرة عن القمة العالمیة لمجتمع المعلومات، جنیف لإتحاد الدولي للإت ١

 https:/www.itu ،٢٠٠٥، وتونس 2003
مكتب تنمیة  –، جنیف ٢٠١٠الإتحاد الدولي للإتصالات، المؤشرات الأساسیة لتكنولوجیا المعلومات والإتصالات  ٢

  ٨: ٥الإتصالات من ص
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لدولي للإتصالات بتطویر مؤشر معیار الأمن نه فقد شرع الإتحاد االما سبق بی ووفقاً    

   .السیبراني

رتباط لا یقبل إ ةمجالات مرتبط ةلتزام الدول في خمسإوهذا المؤشر یهدف إلى قیاس مدى 

،عملیات ة،التدابیر التنظیمیةوالفنی ةالتدابیر التقنی ،التدابیر القانونیةوهي  بالأمن السیبراني ةالتجزئ

  .كافة الدول بینالتعاون الدولي  ،بناء القدرات

من السیبراني للأ ةالعالمی ةجندالتي حددتها الأ یرهي نفسها المعأی ةییر الخمساوتلك المع

  .٢٠٠٧١عام طلقها الإتحاد الدولي للإتصالات أوالتي سبق وأن 

ن مدى ما اومعیار محدد لبی ةجاد وتوفیر لمحأیوحرص الإتحاد الدولي للإتصالات على 

دها المحلي أو الوطني وتتمثل تلك یالأمن السیبراني على صع ةولها لقضیاه الدول في تنوصلت ل

الدور الحكومي للدول في دمج  ةهمیأفي دعم النهوض بالوعي العام بالأمن السیبراني و  ةالرؤی

الفضاء السیبراني إلى  ةمر من مجرد حمأیلیات لدعم نظم تكنولوجیا المعلومات بحیث یضحي الأالآ

    .٢وتعزیزه یر الأمن السیبرانيتطو 

وضح الترتیب العالمي في مجال الأمن السیبراني للخمس دول لعدة تقاریر ت وسوف نعرض

والتي قد یتغیر ترتیبها  ٢٠١٨و ٢٠١٧و ٢٠١٥ت  عن سنوا ةالأولى وذلك بالنظر للتقاریر الصادر 

  .٣من تقریر لآخر حسب الأحوال

المتحد الأمریكیة المركز الأول في الأمن السیبراني إحتلت الولأیات  ٢٠١٥ففي تقریر عام 

 والسلامة السیبرانیة وتلاها بعد ذلك عدة دول مثل كندا وإسترالیا ومالیزیا وعمان وغیرها من الدول

إحتلت سنغافورة المركز الأول وتلاها عدة دول مثل الولایات المتحدة  ٢٠١٧وفي تقریر عام 

   .الأمریكیة ومالیزیا وأسیتونا

إحتلت المملكة المتحدة المركز الأول وتلاها الولأیات المتحدة  ٢٠١٨في تقریر عام و 

   .الأمریكیة وفرنیا وغیرها من الدول

   

    

                                                           
  ١١، ص٢٠١٧، جانفي ٣٠راني أولویة في إستراتیجیات الدفاع، مجلة الجیش، ع د. رضوان، الأمن السیب ١
   ١٥أنظر الإتحاد الدولي للإتصالات، مرجع سابق، ص ٢
   على الموقع ٢٠١٨، ٢٠١٧، ٢٠١٥أنظر تقاریر الإتحاد الدولي للإتصالات حول الأمن السیبراني لسنوات  ٣

https:/www.itu  
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 ١( البرنامج العالمي للأمن السیبراني )

  ٢٠٠٨تطور المشهد القانوني منذ عام 

یقدم بالتوازي تحاد الدولي للإتصالات بأن مین العام للإف المجلس الأكل ٢٠١٩وفي عام 

  - منها: من المسائل عدداً  ةمباشر  ةلیاالمجلس الت ةإلى دور 

  من السیبرانيطار البرنامج العالمي للأإتقریر یوضح كیف یستعمل الإتحاد الدولي للإتصالات  -١

ستعمال إالدول الأعضاء وذلك بشأن  ةعدادها ومشاركإیتم  ةوملائم ةمناسب هیةمبادئ توجی -٢

 (  ینعلیه في الوثیقت ةلنظر المجلس له والموافق ني وتمهیداً ابر یمن السللبرنامج العالمي للأالإتحاد 

C19/58، C19/117(  

ة مشروع المبادئ التوجیهیة الذكر تم بالفعل صیاغ ةووفقا لما تقدم وتلك التوجیهات سالف

لنظر  الأعضاء وتمهیداً الدول  ةمن الرئیس السابق لفریق الخبراء رفیع المستوى وكذلك ومشارك بدعم

    .ةعلى ذلك المشروع الخاص بالمبادئ التوجیهی ةالمجلس فیها والموافق

صحاب ألجمیع  ةالمفتوح وراتبعد المشا ةمشروع المبادئ التوجیهی وضع وبالفعل تم   

تعلیقات على ذلك  أيذلك لتلقي ٢٣/٤/٢٠لمجتمع المعلومات في  ةالعالمی ةالمعنیین بالقم ةالمصلح

  .٢المشروع

للعمل في مجال الأمن  عالمیاً  طاراً إني بوصفه ابر سیمن الحكام العامة للبرنامج العالمي للأالأ

تحاد الدولي عتمد مؤتمر المندوبین المفوضین التابع للإإكما أوضحنا  ٢٠١٨السیبراني في عام 

في شأن  ةحقیقی ادرةكأول ب ١٣٠رقم  قرارلدبي ا ةماراتیالإ ةه في العاصمإنعقادللإتصالات والتي تم 

والأمن في مجال تكنولوجیا المعلومات  ةتعزیز دور الإتحاد الدولي للإتصالات فیما یخص الثق

طار البرنامج إستخدام إ ةعلى ضرور  ائلههم مسفي أالذكر   فول القرار سالاوالإتصالات وقد تن

والأمن في العمل  ةلبناء الثق ةتوجیه عمل الإتحاد في جهوده الرامی ةمن السیبراني لمواصلالعالمي للأ

  .السیبراني

                                                           
لمؤتمر المندوبین المفوضین، البرنامج العالمي للأمن السیبراني الوثیقة  ٢٠١٨في دبي  ١٣٠انظر القرار رقم ١

C20/3٦, C20/inf/11   
٢ C20/3٦ ,20/inf/11  لمؤتمر المندوبین المفوضین، البرنامج العالمي  ٢٠١٨في دبي  ١٣٠انظر القرار رقم

   للأمن السیبراني الوثیقة 
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طلب الإتحاد من  ةفضل صیغلأ وصولور بین الدول الأعضاء والاومن أجل مزید من التش   

 ٢٠١٩مجلس الإتحاد العام في دورته لعام  ةالرئیس السابق لفریق الخبراء أن یقدم تقریره إلى دور 

من  صوىالق ةستفادلتحسین الإ ةمناسب ةنیه وضع مبادئ توجیهیاالفعل إلى امكنتهى بإوالذي 

   .١السیبراني منالبرنامج العالمي للأ

-Clرقم (  ةالمعمم ةفي الرسال ةالوارد ةعداد مشروع المبادئ التوجیهیإ ةلعملی وفقاً و 

لمجتمع  ةالعالمی ةالمعنیین بالقم ةصحاب المصلحألجمیع  ةورات مفتوحامش ةتم عقد جلس) 20/18

بالفعل تعلیقات  واوقدم مشاركاً  ١٦٠جتماع أكثر من وحضر ذلك الإ ٢٠٢٠- ٤-٢٣المعلومات في 

قتراحات في بتلك التعلیقات والإ الإتحاد مرخصاً  ةنامأدت أو  ةعلى مشروع المبادئ التوجیهی ةجوهری

   .)C20/Inf/11ة( الوثیق

  :موضوعات وهيركائز أو مجالات أو ة شمل هذا البرنامج خمس

  والتعاون الدولي بناء القدرات و  ةالهیاكل التنظیمیو  التدابیر القانونیةو  جرائيوالإ ةالتدابیر التقنی

ولا یخفى أن هذا البرنامج تم وضعه لیكون میثاق یلتزم به ویراعي تطبیق الإتحاد الدولي للإتصالات 

وكذلك تشجیع التعاون  ةاب المصلحصحأوهو مصمم من أجل التعاون بین كافة الشركاء المعنیین و 

  أن. مع جمیع الشركاء من أجل تجنب تكرار الجهود في هذا الش

 ةالخمس كائزالذي یضم الر  طارعن ما هو رد الفعل الدولي على الإوهنا یثور تساؤل 

   - :٢ةتیعرض ذلك في النقاط الآ ویمكنللبرنامج العالمي للامن السیبراني 

نب كافة الدول امن ج ةتقدیر واسع للغأیبللبرنامج  ةالخمس كائزالر  طار المتضمنذلك الإ ظىح -١

  الأعضاء في الإتحاد الدولي للإتصالات على جملته

ون الدولي في كافة مسائل الأمن السیبراني وذلك في اللتع واسعاً  طاراً إما زال هذا البرنامج یوفر  -٢ 

التي  لةذات الص اتالتوصی إنات وكذلك فلمجتمع المعلومة العالمی ةللقم ةطار الوثائق الختامیإ

ستثناء القلیل من المسائل التي أصبحت إحتى الیوم وذلك ب اریةلا تزال س ٢٠٠٨تضمنها الفریق عام 

  خرىأ ةحداث جدیدأوزتها اأو تج ةلیاأو الب ةدمافي عداد المتق

                                                           
متاح على   ٢٠١٨- ١١- ١٥العامة السابعة عشر لمؤتمر المندوبین المفوضین في دبي محضر الجلسة  ١

  https:/www.itu. int/md/s18-pp الموقع 
  الختامیة للقمة العالمیة لمجتمع المعلومات  الوثائق٢

https:www.itu/en/action/cybersecurity/pages/gca 
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 ٢٠٠٨من عام  بشكل جذري لا شك أن تغیر عالم تكنولوجیا المعلومات والإتصالات قد تغیر -٣ 

 ةتصالات جدیدإقطاع من قطاعات المجتمع وظهور تكنولوجیا  أيساس في لأنها أصبحت تشكل الأ

 ومطلوباً  ن أمراً واجباً النظر في ذلك البرنامج الآ ةعادإ ةقد یجعل من عملی ةسریع ةعتمادها بوتیر إ و 

  ١من كافة الدول الأعضاء

من السیبراني حتى الوقت الراهن العالمي للأ ستمرار العمل بالبرنامجإ ىالباحث في جدو  أير 

 من السیبرانيلألالتي تضمنها البرنامج العالمي  ةتقدیرنا الكامل لما ورد بالركائز الخمسمن بالرغم 

وما سبقها من مشاورات وتعلیقات من كافة الدول الأعضاء وكذلك توصیات ورؤیة فریق الخبراء في 

 ةعدنرى لا أننا إ الإتحاد الدولي للإتصالات للعمل ةلبرنامج ومتابعلهذا ا هذا الشأن والإرتیاح الدولي

  -:ملاحظات منها

قل كل عقد من الزمن بمرور عشر سنوات بنود البرنامج على الأ ةفاالنظر في ك ةعادإلابد من  -١

  ةلیاسباب التوذلك للأ

عتماد على الإنترنت في ظل وجود مئات الملأیین من عملیات التوسع المتزأید المطرد في الإ :أولاً  

یمكن من خلالها الإختراق  ةمحتمل ةفیما بینها مع وجود نقاط ضعف جدید ةمتصل ةجدید ةجهز أ

  كافة السلوك السیبراني غیر المشروع ةوعمل وممارس

 نات فضلاً امن البی ةستفادصطناعي القادر على الإظهور وتطویر نمط جدید من الذكاء الإ ثانیاً: 

تخاذ قرارات بشكل منفصل ومستقل وزكي دون تدخل الإنسان مما إت والأجهزة من لآعن تمكین الآ

  من السیبرانيالدولیة للأ ةخرى على الخریطأ ةمر  ةیر تحدیات الأمن والثقثی

من التكنولوجیا ومعأییر جدیدة للإتصالات والذي یتیح سرعة  ظهور أنماط الجیل الخامس ثالثاً:

  صال تفوق أضعاف السرعة الموجودة الآنالإت

: عملیات الحوسبة الحكومیة التي تتیح سرعات حاسوبیة فائقة مما قد یعرض خوارزمیات رابعاً 

  .للخطر الشدید ةلیاالتشفیر الح

وأكثر التطبیقات  ةلات الموزعجلها تكنولوجیا الس ثالوخیر م ةظهور تكنولوجیا الأمن الجدید خامساً:

نات ذات اوالبی ةلحفاظ على الأنظملفضل أو  ةلها هي سلاسل الكتل والتي توفر وسائل حدیث شیوعاً 

  .ةالرقمی ةالهوی ةعتماد أنظمإ و  ظهوركذلك  ةالصل

                                                           
بشأن الهجمات على أنظمة  ١٢/٨/٢٠١٣الأوربي بتاریخ حل توجیهیة البرلمان الأوربي ومجلس الإتحاد  ١

  ٢٠٠٥المعلومات محل القرار الإطاري للمجلس 
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على الصعید العالمي للشبكات الإجتماعیة مثال  ٢٠٠٨عدد المستخدمین من عام  ةزیاد سادساً: 

من أ یضعمما  ٢٠١٩١في دیسمبر یاً ملیار مستخدم نشط شهر  ٢,٥ذلك فیسبوك أكثر من 

  .ةعن نشر المحتوى المحرض على الكراهی ناتهم على المحك فضلاً االمستخدمین وبی ةخصوصیو 

والتي تمارس  ةمثل شبكات الویب المظلم السریة والخطورة ةخرى في غأیأظهور شبكات  :ابعاً س

  .جرامي في الفضاء السیبرانيإ شاطن

صحاب أعتراف المتزأید من جمیع لتلك التطورات والإ نظراً  ةالحاجوبناء على ما تقدم باتت 

التي یتعین مراعاتها في سبیل النهوض  ةجلاجراءات العبما فیها حكومات الدول بتتبع الإ ةالمصلح

 ةخصوصی ةالبنیة التحتیة إلى حمأی ةمن حمأی بالأمن السیبراني ذات التطور المتلاحق بدءاً 

  .المستخدم

نتباه المجتمع الدولي إالذي لفت  ٢٠٢٠عام  ١٩عتبار ظهور وباء كوفید الإ يفخذ مع الأ   

  في المجتمع البشري الدولي ةوالسلام ةتكنولوجیا الإتصالات والمعلومات في شأن الصح ةهمیأعلى 

  .من السیبرانيللبرنامج العالمي للأ ةائز الخمسكسس والر سوف نعرض للأ یليوفیما  

  :القانونیة ةأولا: الركیز  

حتفاظ إن اساس لضمأك ةهمیالأ ةیامن السیبراني في غالمحور أو البعد القانوني للأ

ن في مجال تكنولوجیا المعلومات والإتصالات وهو ما اموالأ ةالمواطنین في جمیع دول العالم بالثق

 ةهمیأإلى  ٢٠٠٨شرنا إلیه في تقریر الخبراء رفیع المستوى المعني والمهتم بالشأن السیبراني لعام أ

یا القانونیة في المجال السیبراني االقض ةلمعالج ةستجابات التشریعیالبعد القانوني وذلك من خلال الإ

 ةمن خلال تشریعات متوافق ٢عبر الإنترنت كبةالمرت ةجرامیالتعامل مع الأنشطة الإ ةبما في ذلك كیفی

ثغرات في البناء القانوني الخاص بالأمن  أيبین كافة الدول من أجل سد  وعالمیاً  دولیاً  ةومتكامل

مجلس  ةتفاقیإبنفس الموضوع ومثال ذلك  ةني وكذلك التوجیه بالمبادرات الإقلیمیة ذات الصلابر یالس

   ٢٠٠١السیبرانیة لعام  ةأوروبا بشأن الجریم

                                                           
  متاح على ٢٠١٩عدد مستخدمي فیس بوك النشطاء شهریاً في جمیع أنحاء العالم في الربع الأخیر من عام   ١

 https/ number-of- monthly-com/ statistics/264810/number-of- monthly- 

active-facebook-users 
 http://www.cybercrimeمتاح على الموقع:  ٢٠١٩وكذلك  ٢٠١٨القاضي شتاین شولبرغ ٢

law.net/cybercrime law html 
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قترح أن یفهم القانون الجنائي إمن الجدیر بالذكر أن بعض الخبراء قد و وفي هذا الشأن 

ذا توفر القصد الجنائي في إ ةسلوب وطرق السلوك في الفضاء السیبراني خاصإ و  ةنولوجیا الجدیدالتك

السیبرانیة وتیسیر  ةوذلك في الأنشطة التي تندرج ضمن الجریم ،١السلوك السیبراني الغیر مشروع

لیة من كافة الدول الأعضاء مثل مذكرات التفاهم مع المنظمات الدو  ةالعمل والتعاون والمشارك

والمخدرات  ةبالجریم ةمثل مكاتب الأمم المتحدة المهتم ةكافة من ذوي الصل ةصحاب المصلحأو 

  .نتربول الدوليوالإ

 ةنب القانونیة الخاصاالدول الأعضاء على فهم وتدقیق الجو  ةوقد شمل هذا التعاون مساعد

الدولي للإتصالات ومستودع تحاد بالأمن السیبراني من خلال مواد وتشریعات الجرائم السیبرانیة للإ

 ةوالمخدرات وبالفعل جرت مساعد ةالسیبرانیة لمكتب منظمة الأمم المتحدة المعني بالجریم ةالجریم

في  ةوذلك من خلال تقدیم المساعد الدول الأعضاء في الشأن القانوني الخاص بالفضاء السیبراني،

وصور تكنولوجیا المعلومات والإتصالات  أوجهبكافة  ةالتشریعات واللوائح المتعلق وائمةوم ةصیاغ

  .وتبادل الخبرات في الشأن القانوني والتشریعي لكافة الجرائم السیبرانیة

مبادئ  ةنه قد یلزم مراعاإبالتدابیر القانونیة ف ةالخاص ركیزة الأولىوفي سبیل تحقیق ال

  .وهي ةستخدام تلك الركیز إ لحسن تطبیق و ة وتوجیهیه ةرشاریإ

  ة التدابیر القانونی ةستخدام ركیز لإ هیةرشادیه والتوجیالمبادئ الإ 

 عملیات المناقشات یسیر من أجل ت ةعلى الإتحاد الدولي للإتصالات أن یواصل جهوده المتصل

بالأمن  ةوذلك بشأن كافة التحدیات والعقبات الخاص ةصحاب المصلحأوالحوار بین كافة 

السیبراني لأن ذلك قد الفضاء في عالم  عدل التغیرالتطور السریع المتلاحق لم ةالسیبراني لمواكب

لكل  ةشكال المساعدأتقدیم كافة  ةمن السیبراني مع مراعاللأ ةیجلب مزید من التحدیات الجدید

  الدول الأعضاء في ذلك

  بالتشریعات  ةعلى الإتحاد بالتعاون مع الشركاء العمل على تطویر المواد الخاص أیضاً یجب

من للأ ةنب القانونیة والتشریعیاالجو في الدول  ةخبر  ةم السیبرانیة لزیادالتي تواجهها الجرائ

طار التشریع السیبراني مع دعم وتبادل الخبرات بهدف تعظیم الجهود التي تهدف لوضع الإ

  الملائم والخاص بجرائم الفضاء السیبراني

 لدورها في مجال حقوق الإنسان ةالدول الأعضاء بتطویر كافة التدابیر القانونیة المناسب ةمطالب  

                                                           
  )٢٠٢٠- فبرایر  –تاریخ الجریمة السیبرانیة (الطبعة الثانیة  –شتاین شولبرغ ١
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  لمنع  ةمناسب ةنونیاتخاذ تدابیر قإعلى كافة الدول الأعضاء في الإتحاد الدولي للإتصالات

طفال ووقف ومنع نشر كافة المواد عتداء الجنسي على الأبالإ ةبرامج خاص أي ةومواجه

وكشف وتفكیك وتعطیل  ةیاللوق ةستباقیإجراءات إبذلك  بما في ذلك وضع  ةالإلكترونیة الخاص

 الإعتداءنتاج أو توزیع مواد على الإنترنت تتعلق بكافة الشبكات أو المنظمات التي تستخدم لإ

  طفالعلى الأ يالجنس

  على الفضاء السیبراني وعلى ذلك یجب على الدول الأعضاء العمل  أیضاً الدول تمتد  ةسیادأن

راضیها مع تیسیر أفراد على وكافة الأ للمواطنین ةساسیالحقوق الأ ةلیات لحمأیآعلى وضع 

  ١تصالالنفاذ المشروع لمحتوى الإ

  ةجرائیوالإ ةبالتدابیر الفنی ةالخاص ةالركیز  :نیاً اث

تطور وتغیر مستمر  ةبعالم الإتصالات في حال ةأن التكنولوجیا الخاص من المعلوم تماماً 

 عدداً  واضعاً هتمام السیبراني بمزید من الإمن وله البرنامج العالمي للأاوهو ما تن ةبشكل متزأید للغأی

السیبرانیة على المستویات  ةالكافي بشأن متغیرات الجریم ضجمن المبادرات بهدف الوصول للن

في مجال  ةجراءات تتسم بالفاعلیإ لوضع تدابیر و  ةالحاج ةوالإقلیمیة والدولیة من أجل تلبی ةالعالمی

  .ستراتیجيالأمن السیبراني سواء على المستوى التشغیلي أو الإ

فیما  ٢٠٠٨إلى التوجیه الصادر من فریق الخبراء رفیع المستوى العام  ةشار وهنا ینبغي الإ   

 ةتعلق بتعزیز كافة وجوه التعاون بشأن الأمن السیبراني حتى خارج الإتحاد وینبغي عمل مراكز الخبر ی

   .٢في هذا الشأن ةوالفنی ةوالتقنی ةعتماد فریق من التدابیر الأمنیإدید وتشجیع وتعزیز لتح ةالقائم

المعني بالأمن السیبراني في سبیل وضع  ٢،٢صیته رقم كذلك أورد تقریر الخبراء في تو 

 ةللتعامل مع المعأییر والقیاسات الدولیة المتصل ٢٠٠٨من السیبراني في عام القیاسات الدولیة للأ

من  جرائیه وفي سبیل ذلك یجب دعم وتشجیع الدول الأكثر تقدماً والإ ةبالتدابیر الفنی ةاصوالخ

الإتحاد والتعاون المثمر من أجل وضع المعأییر  ةفي أنشط ةعلى المشارك ةالنواحي التكنولوجی

  .ییر الأمنعابما في ذلك م ةوالفنی ةجرائیللنواحي الإ ةالسلیم

                                                           
، الذي ورد في تقریر الخبراء رفیع المستوى ١٢،١،١٤،١، ٩،١التوجیهي یستند إلى التوصیات رقم هذا المبدأ ١

   ٢٠٠٨المعني بالأمن السیبراني عام 
    ٩ص  ١،٢الفقره  ٢٠٠٨تقریر فریق الخبراء رفیع المستوى المعني بالأمن السیبراني عام ٢
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ن ابالمثل بحیث یكون ضم ةساس المعاملأشار تقریر الخبراء بوضع تلك المعأییر على أكذلك  

تخاذ التدابیر للتصدي لمواطن إ الأمن من الطرفین عن طریق عملیات التصمیم وتقییم المخاطر و 

مور الأ ةوفي ذلك یجب مراعا ةساسیالضعف في البرمجیات بما في ذلك البروتوكولات والمعأییر الأ

  ١ةتیالآ

  الأمن في مراحل التنفیذ ةلتحدید مستوى درج ةوضع مقأییس مناسب ةضرور  -ا 

من أعلى مستوى  أةللمفاج ةومتواصل ةصدار شهادات دوریإ إلى عملیات تقییم مستمر و  ةالحاج -ب 

  توالخدما ةنات والمعلومات والأنظماالبی

  من في كافة مراحله الآستخدام عن طریق التصمیم من من الإآإلى مستوى  ةالملح ةالحاج - ج 

  ةوالتقنی ةجرائیالتدابیر الإ ةستخدام ركیز رشادیه والتوجیهیه لإالمبادئ الإ

لتقریر الخبراء رفیع المستوى في  ةوالتقنی ةجرائیومحور التدابیر الإ ةبركیز  ةتلك التوصیات المتعلق 

  تيوهي كالآ ٢٠٠٨عام 

 ةتكنولوجیا الأمن الحدیث بدراسات ةخاصتحاد الدولي للإتصالات والللإ ةن التابعاعلى اللج 

 ةستخدام كافة التكنولوجیا ذات الصلوتوجیهیه لإ ةرشادیإووضع مبادئ  ةوصیاغ ةدراس ةوالناشئ

كافة  ةمن أجل مواجه ةوحث الدول الأعضاء على تطبیق تلك التقنیات في الأوقات المناسب

  .٢ضطردبشكل م ةاعدصبشكل دائم والمت ةالتهدیدات السیبرانیة المتغیر 

  قطاع  ةن دراسجاستراتیجیات من أجل التعاون الوثیق بین مختلف لإ لیات و آنشاء إ ةضرور

للحفاظ  يبدور تنسیقي وقیاد ةهمیه قیام اللجنأقیاسات الإتصالات فیما یتعلق بمسائل الأمن مع 

 وضع القیاسات لكافة منتجات المعلومات ةمن الأمن طوال عملیات فتر  ةعلى أقصى درج

  .والإتصالات

  خرى بالمثل التي یضعها الإتحاد مع المنظمات الأة سس المعاملأتشجیع التعاون والتنسیق على

  لمختلف التطبیقات ةللنهأی ةمن المنتجات من البدأیأن الحفاظ على ابوضع معأییر ضم ةالمعنی

  ةلتكنولوجیا الإتصالات ومواصل ةالعالمی ةالأمنی جمع كافة المعأییر أن یواصل الإتحاد ةضرور 

بوضع معأییر بشأن التدابیر  ةتوصیات وتشجیع كافة المنظمات المعنیال تلك تنفیذ ةومتابع

للدول  ةتوصیات عامكعتمادها لقطاع قیاس الإتصالات من أجل الوصول لإ ةجرائیوالإ ةالتقنی

  .الأعضاء

                                                           
  ٩ص ٢،٢الفقرة  ٢٠٠٨السیبراني عام تقریر فریق الخبراء رفیع المستوى المعني بالأمن  ١
   ٩ص ١،٢الفقرة  ٢٠٠٨تقریر فریق الخبراء رفیع المستوى المعني بالأمن السیبراني عام  ٢
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 من للأ ةمشترك ةعالمی ةل ورؤیلتزام ببروتوكو العمل على تشجیع المجتمع الدولي على الإ

للتمیز العلمي بشأن  لتزام بها ودعم الإتحاد لكي یصبح مركزاً السیبراني والعمل على تنفیذها والإ

  .یتهمن السیبراني في المجالات التي تندرج تحت ولاوالتقنیه للأ ةجرائیالتدابیر الإ

 طار عالمي إلوضع  ةالمتبادلصدار الشهادات إفي وضع ترتیبات  ةالفعال ةعلى الدول المشارك

  .في ذلك على معأییر متفق علیها بین الدول الأعضاء الأمن السیبراني مستنداً  ةدار لإ

  ةبالهیاكل التنظیمی ةالخاص ةالركیز  اً:ثالث 

وذلك المحور في العقد  ةز یحراز تقدم ملحوظ في تلك الركإقد تم  هبحق أنو من المستقر لنه إ

مسائل الأمن  ةوالدولیة والإقلیمیة لمعالج ةید من المنظمات الوطنینشاء العدإالماضي من حیث 

  .السیبراني

قد یكون بهدف التعاون فیما بینهم سواء على  ةولكن التنسیق فیما بین تلك الهیاكل التنظیمی

علاقات  ةقامإن على االبی ةستراتیجي وتركز تلك المؤسسات سالفالمستوى التشغیلي أو المستوى الإ

ول اوكذلك تد ةنیاوقوع أي حوادث سیبر  ةفي حال ةفي تنفیذ العملیات المشترك ةخاص ةمثمر  ةونیاتع

وعلى الصعید الوطني المحلي ، ١ةللحوادث السیبرانیة المستجد ةستجابللإ ةالمعلومات وتبادلها بسرع

على نحو  ةنیاحوادث سیبر  يلأ ستعداداً إ ةوفعال ةمختلف ةلیات وهیاكل مؤسسیآللدول یجب وضع 

  .نشائهاإالتي تم  قلیمیةوالإ ةالوطنی ةهذه الهیاكل التنظیمی ةمثلأمن ومن آموثوق فیه و 

مركز الأمن السیبراني  و من السیبرانيللأ یانوسامركز أوقی وجي لیمجلس التعاون الخ ةشرط

مركز و لهند مركز تنسیق الجرائم الإلكترونیة باو الإلكترونیة  جرائمالمركز الأوروبي للو سترالي الإ

من للأ ةالفرنسی ةالوطنی ةالوكالو من السیبراني للأ ةالمالیزی ةالوكالو التحكم في الجرائم السیبرانیة 

نجلترا إمن السیبراني في المركز الوطني للأو من السیبراني في سویسرا المركز الوطني للأ و السیبراني

  .برنامج الأمن السیبراني السعوديو 

  ةادرات منظمات دولیة في شأن الهیاكل التنظیمیبشكال من مأ :نیاً اث

 بادرت مانإعلى الدول بشكل منفرد  ةلم تقتصر جهود عمل الهیاكل والمؤسسات التنظیمی

  :ا الآتيمنظمات دولیة في هذا الشأن نذكر منه ةعد

                                                           
  ٢٠٢٥- ٧- ٩تمت الزیارة في   الإتحاد الدولي للإتصالات –الفرق الوطنیة للإستجابة للحوادث الحاسوبیة  ١

  itu.int/en/ITU-D/Cybersecurity/Pages/national-CIRT.aspx  



 
 

٣٦٢ 
 

 

بالقدرات ة وهو مركز دولي لكافة البحوث الخاص - :المركز العالمي لقدرات الأمن السیبراني

  .في مجال الأمن السیبراني ةالفعال

 ةلهدف تبادل الممارسات الجید ٢٠١٥الذي أنشئ في عام  :السیبرانیة ةالمنتدى العالمي للخبر 

للدول والمنظمات وكذلك القطاع الخاص بالتعاون  ةنیابر یوتقدیم الخبرات في مجال بناء القدرات الس

   .مع الإتحاد الدولي للإتصالات

لدعم  ةفي سنغافور  ٢٠١٥عمله في عام  أالذي بد :نتربولبتكار التابع للإ المجمع العالمي للإ

 ةفي الجریم ةمنه للتغیرات المتلاحق ةستجابإنفاذ القانون الوطني إوتدریب المتخصصین في مجال 

   .السیبرانیة

طلنطي حلف شمال الأ تبعوهو ی :CCDCOE مركز التمیز المعني بالدفاع الحاسوبي التعاوني

والتمرین للخبراء التقنیین والموظفین  ةوذلك لمنح التدریب والتنمی ٢٠٠٨في تالین عام  أبدوالذي 

  .بالشأن السیبراني ةوالعسكریین وكافة الدول المعنی

   ةالهیاكل التنظیمی ةستخدام ركیز لإ ةرشادیه التوجیهیالمبادئ الإ 

قد ساهم بشكل  ٢٠٠٨لعام لا شك أن تقریر الخبراء رفیع المستوى المعني بالأمن السیبراني 

 ةبشكل متزأید وقد أورد مكتب تنمی ةعظیم في دعم جهود الإتحاد الدولي في محور الهیاكل التنظیمی

 ةفي شأن الجهود المبذول ةرشادیمن المبادئ الإ ةتحاد الدولي للإتصالات جملالإتصالات التابع للإ

  .ملهان حسن قیامها بعابشأن الهیاكل والمؤسسات التنظیمیه لضم

 من السیبرانيللأ ةن هیاكل تنظیمیللدول التي لم ینفذ فیها للآ ةأولوی إعطاء على الإتحاد.  

 ون بین مختلف وكافة اینبغي على الإتحاد الدولي للإتصالات بذل المزید من التشجیع للتع

على القیام  ةقادر  ةوطنی ةنشاء هیاكل تنظیمیإأو دولیة في جهود  ةقلیمیإنت االمنظمات سواء ك

  .زدواج الجهودإبدورها بشكل مستدام وتجنب 

  ةنیابر یللحوادث الس ةستجابللإ ةالوطنی فرقفي تنفیذ ال ةالعون للبلاد النامی یدعلى الإتحاد تقدیم 

  .ةخرى ذات الصلالأ ةوالفنی ةكافة المنظمات التقنی

 للدول الأعضاء  ةسیلتزامات المؤسعلى الإتحاد تعزیز كافة الجهود التي تهدف لقیاس الإ

  .نيابر یمن السبذلك مثل المؤشر العالمي للأ ةدوات الخاصمن الأ ةستفادوالإ
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 الدول الأعضاء  ةبوجه خاص مساعد ةالوطنی ةعلى الإتحاد فیما یخص الهیاكل التنظیمی

بالأمن  ةالخاص ةلتحسین الجهود الوطنی ةطار تنسیقي یضم كل القطاعات الحكومیإلتطویر 

  .السیبراني

 من السیبراني على كافة للأ ةعلى الإتحاد تعزیز كافة أوجه التعاون بین الهیاكل التنظیمی

  .قلیمي أو العالميسواء الإ ةدعصالأ

  محور بناء القدرات :رابعاً 

الأمن السیبراني  ةفي مجال الأمن السیبراني هو نشر المهارات وثقاف ةمور الحاسمهم الأأمن 

ولذلك فأن معظم الدول وجمیع المنظمات في  ةصحاب المصلحأبین جمیع  ةوالممارسات الجید

لیه في مجال الأمن امن أجل الأنشطة الت ةوالكافی ةحتیاج للموارد والمهارات البشریه الضروریإ

  .١السیبراني

 رالسیطرة على المخاط  

 ةنیاات سیبر هجمبوقوع  ةزمات الخاصالأ ةدار إ  

 ةتطویر سلوكیات وممارسات منظمة ومنسق  

  من السیبرانيستراتیجیه للأوالإ ةكافة التدابیر التشغیلیتنفیذ  

 ستمرارالتحتیه وقدرتها على الصمود والإ ىتطویر وتعزیز كافة البن  

  بناء القدرات ةستخدام ركیز لإ ةالتوجیهی ةرشادیالمبادئ الإ 

من السیبراني وتوصیاته في شأن من البرنامج العالمي للأ ةجمالي تلك المبادئ الصادر إیمكن 

 ةطار یشجع بناء القدرات للموارد البشریإالذي یوفر  ٢٠٠٨لتقریر الخبراء لعام  ستناداً إ و  ةتلك الركیز 

  .٢بع له العمل على ما یلياالإتصالات الت ةویجب على الإتحاد من خلال قطاع تنمی

في جهود بناء القدرات في مجال الأمن السیبراني بدعم من المجتمعات  ةدعم البلاد النامی -١ 

  ببناء القدرات في هذا الشأن ةوالدولیة المعنی ةالوطنی

                                                           
  المبادئ التوجیهیة للإتحاد الدولي للإتصالات في مجال الأمن السیبراني متاح على الموقع ١

 http:/webfoundation org/2019 
2 Epfl, Prss Cyber Power, crime. conflict and security in cyber space,2013   

Lorans  Braford ,Cyber security needs women , Here’s  Why.  
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على اللحاق  ةن النامیاالبلد ةللدول الأعضاء في مساعد ةالجیدات تشجیع تیسیر كافة الممارس -٢

  ةفي القدرات بینها وبین الدول المتقدم ةو في مجال الأمن السیبراني وتقلیص الفج ةالمتخصص ةر ببالخ

في بناء  ةللمشارك ةالتعاون الشامل بمختلف المنظمات الدولیة والإقلیمیة والعالمی ةمواصل -٣

  .ثیر في مجال الأمن السیبرانيأن التاالقدرات من أجل ضم

 ةستجابفي مجال الأمن السیبراني للإ ةستراتیجیات وخطط وسیاسات وقدرات وطنیإتحدید وضع و  -٤

  .لمستجدات الحوادث

في جهود بناء  ةعاقطفال وذوي الإكالنساء والأ حتیاجات الفئات الأكثر ضعفاً إالتركیز على  -٥

وضع دلیل بشأن تنفیذ برنامج التعلیم في مجال الأمن السیبراني بهدف تقدیم الدعم  - ٦القدرات 

لمزید من التدریب في مجال  ةللدول الأعضاء في تطویر قدرات الشباب في كافة المراحل التعلیمی

  .الأمن السیبراني

  .الأمن السیبراني ةتعزیز نشر ودعم ثقاف ةمواصل -٧

لبناء القدرات في  ةرئیسی ةلآعتباره إامج العالمي للامن السیبراني بوتعزیز ودعم البرن ةمواصل -٨

  .ناكافة البلد

بالأمن السیبراني  ةصطناعي المتصلوالذكاء الإ ةدعم كافة الأنشطة في مجال التكنولوجیا الناشئ -٩

  .ةصحاب المصلحأبین مختلف 

  :بالتعاون الدولي ةالخاص ةالمحور أو الركیز  :خامساً 

السیبرانیة عابرة الحدود في  ةجریمالبوصف و  ةور في ظل التحدیات الراهناهم المحأ نم

والدول والمؤسسات في مجال  ةلاعطراف الفبین كافة الأ ةالفعال كةتها هو التعاون والشراغلب حالاأ

 ةشامل ةتبادل المعلومات والتعاون بشأن الأمن السیبراني وذلك من أجل أن التعاون الدولي هي ركیز 

ستخدام كافة إوالأمن في  ةساس المتین لبناء الثقمن السیبراني لأنها تشكل الأمج العالمي للأللبرنا

التعاون  ةهمیأمن  ٢٠٠٨وله تقریر الخبراء عام ااشكال تكنولوجیا المعلومات والإتصالات وهو ما تن

  .١ةنیاتهدیدات سیبر  أيوالحوار والتنسیق على الصعید الدولي مع 

   

    

                                                           
  )٤٧٠٩٣٨وثیقة ( ١الملحق رقم  –انظر المبادئ التوجیهیة للإتحاد الدولي للإتصالات في مجال الأمن ١
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  منها رمظاه ةتمثلت في عدالتى التعاون الدولي في مجال الأمن السیبراني  ةمثلأومن 

  جتماعات والمنتدیات في شأن التعاون عقد الإ ةنیامكإمنظمة الأمم المتحدة بما تتمتع به من

  .١من جمیع الدول ةصحاب المصلحأي من جمیع لوالتنسیق على الصعید الدو 

 بین  ةمثل الحوارات المشترك تكنولوجیاً  ةوالمناطق المتقدمبین الدول  ةالجاری ةالمناقشات الثنائی

نجلترا بشأن الأمن إ یات المتحدة والصین وبین روسیا والولأیات المتحدة والحوار بین الهند و الولا

  .٢ر بین استرالیا وكوریا بشأن السیاسات السیبرانیةواالسیبراني وكذلك الح

 ةشامل ةلیات تنسیق مركزیآنشاء إسرها مع أب ةالحكوماج الكثیر من الدول لنهج یشمل كامل هنتإ 

  .مام رؤساء الدول والحكوماتأبشكل مباشر  ةقطاعات تكون مسؤول ةلعد

 غراض الإنترنت لأ ةدار إ نتدىوم ةغراض التنمیلمجتمع المعلومات لأ ةالعالمی ةمنتدى القم

لإتصالات وذلك من أجل نوي لمجتمع عالم تكنولوجیا المعلومات وااوهو اكبر تجمع ث ةدار الإ

ستخدام تكنولوجیا إوالأمن في  ةببناء الثق ةالمتعلق ةبالتنمی ةالتصدي للتحدیات الخاص

  .الإتصالات والمعلومات

 التعاون الدولي ةستخدام ركیز لإ ةوالتوجیهی ةرشادیالمبادئ الإ  

أن تعمل كافة قطاعات  ةهمیهي ذات طابع شامل فأنه من الأ ةز یبوصف تلك الرك

 
ً
وفي هذا الشأن ومع وضع  وخارجیاً  الإتصالات بشكل جماعي وثیق مع تنسیق الجهود داخلي

 ةستخدام ركیز إفي سبیل  ةتیتلك المبادئ الآ ةعتبار فأنه یجب مراعاتوصیات فریق الخبراء في الإ

  التعاون الدولي

 ةطراف من كافة الجهات الفاعلالأ ةالمتعدد ةالمناقشات الثنائی ودعمتشجیع  ةینبغي مواصل 

  للحدود للتهدیدات السیبرانیة ابرللطابع الع نظراً  ةالرئیسی

  ةوفعال ةومرن ةلیات جدیدآستكشاف إ ستنباط و إیجب على الإتحاد الدولي للإتصالات أن یواصل 

  وبشكل متواصل ةلبناء الشراك ةوسریع

 داخل الأمم المتحدة لتنسیق الجهود  ةالجهود مع الوكالات الرئیسی ةعلى الإتحاد كذلك مضاعف

  مم المتحدة والعمل على تبسیط كافة برامجها المتعلقه بالأمن السیبرانيللأ ةالداخلی

                                                           
  ٩ص ١٥،١الفقرة  ٢٠٠٨مستوى تقریر فریق الخبراء رفیع ال١

2 https://obama whitehouse.archives.gov/the-press-office/2013/6/17/fact-sheet-

us-russian. Cooperation- information and communication – techand. 
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 طراف على الإتحاد أیضاً أن یساعد في تعزیز ورفع كافة الجهود في التیسیر للجمع بین كافة الأ

  لمجتمع المعلومات ةالعالمی ةلقموذلك من خلال منتدى ا ةالفاعل

  صحاب أعلى جمیع  ةعیاالجم ةتعاونه ومشاركته بما یعود بالفائد ةعلى الإتحاد توسیع دائر

   ١والمعلومات والخبرات ةمن أجل تقاسم المعرف ةالمصلح

 من السیبراني على الإتحاد العالمي للإتصالات عند قیامه بعمله أن یسترشد بالبرنامج العالمي للأ

  ةعضائه والنواتج المطلوبأهداف واحتیاجات أ ةراعاوم

 على مستوى الأمن السیبراني لأ ةلأرتقاء والتطویر بمسالإ ةیجب تشجیع كافة الدول على مواصل

  بذلك داخل حكوماتها ةوضع السیاسات الخاص عم

  للمعلومات لمختلف الأنشطة والمقدرات  یجب على الإتحاد أن یكون مستودعاً  خیراً أو

مع المنظمات  ةنب الأمن السیبراني بالشراكاالتي تم تنفیذها في مختلف جو  ةوالمشروعات العالمی

  . خرین في هذا الشأنالآ ةصحاب المصلحأون افي هذا المجال مع تع ةخرى النشطالأ

                                      

    

                                                           
  للمزید من المعلومات على الموقع التالي ١

 https:/www.un.org/org/en/digital-cooperation- penal  
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  نياالث فصلال

  دور منظمة الأمم المتحدة 

  السیبراني لتعزیز الأمنلعام ارساء مبادئ وقواعد القانون الدولي إفي 

الذي قامت به وما  دورفل عن قصد أو عن جهل الغحوال أن نحال من الأ أيلا یمكن ب

في شأن السلوك غیر المشروع أو الخبیث في الفضاء السیبراني  ةزالت تقوم به منظمة الأمم المتحد

وسوف نعرض لهذا الدور على  أجهزتها الدائمة أو الوكالات المتخصصة التابعة لهاواء عبر س

  - :النحو التالي

  

    



 
 

٣٦٨ 
 

 

  المبحث الأول

   ةالمطبق ةالمبادئ التقلیدی

  لتحقیق الأمن السیبراني

  تمهید وتقسیم: 

وأكثر  ةملیار نسم ٧,٩ن العالم الأن حوالي ان عدد سكإحصائیات الأمم المتحدة فإبحسب 

ملیار  ٣,٥من نصف هذا العدد یستخدم الإنترنت وكذلك یستقبل محرك البحث جوجل یومیا نحو 

ضف إلى أملیار جهاز في بضع سنوات  ٥٠بالإنترنت حوالي  ةبحث ویبلغ عدد الأجهزة المتصل

عدد الهجمات  ةملیار مستخدم في الیوم الواحد مرتبط ذلك بزیاد ٢,٩فیسبوك حوالي  ةذلك منص

عبر  ةغیر مشروع ةلكترونیإ ةبتزاز وتجار إ و  ةمن كراهی ةنیاعمال العدو لحروب السیبرانیة وكافة الأوا

  ١الفضاء السیبراني

ییر لمواجهة الهجمات اوضع مع ةولالمح ٢٠١٥وهذا ما دعا منظمة الأمم المتحدة في عام 

طار ملزم لجمیع إجل من أ ٢٠٢١جماع من جمیع الدول في عام تفاق علیها بالإالسیبرانیة وتم الإ

أنه بصدور مبادئ السلوك السیبراني الوارد بتقریر الخبراء عام  ،الدول التي تستخدم الفضاء السیبراني

اق الأمم المتحدة یثبم ةمن المبادئ الوارد نطلاقاً إلكافة الدول وفي ذلك التقریر الذي یعتبر  ٢٠٢١

 ةنقط ةالقواعد القدیم من لأنه جعل تمع الدوليمجن الافي وجد ةوكذلك مبادئ القانون الدولي المستقر 

على النحو التي  ةالقدیم ةعرض القواعد التقلیدینسرع ولسوف  أو  فضل كثیراً أ ةلقواعد الجدیدلنطلاق إ

    ٢ستمرار في تطبیقها على الفضاء السیبراني على النحو التاليت الأمم المتحدة الإأر 

  

    

                                                           
انظر د. عادل عبد الصادق، أسلحة الفضاء الإلكتروني في ضوء القانون الدولي الإنساني، مكتبة المستقبل،  ١

  ٩٦ص ،٢٠١٦مصر،عام 
سیبراني، دراسة ا.د سامر محي عبد الحمزة، مدى مساهمة الأمم المتحدة في تشكیل القواعد الدولیة بالفضاء ال٢

    ٢٣٣،ص٢٠٢١، ١،ج٦٧في ضوء تقریر الخبراء الدولي، كلیة الحقوق، جامعة واسط، العدد 
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  الأول مطلبال

  السیبرانیةمبدأ إحترام السیادة 

تجهت إوفیما  ٢٠٢١تقریر الخبراء  ةهمیسبق وأن عرضنا في أول دراساتنا ذلك الموضوع لأ

 في تفاق علیها من الأعضاءوالتي تم الإ سلفاً  ةمد تطبیق القواعد المستقر ت أنمنظمة الأمم المتحدة 

قرارها من القضاء إوتم  ةطویل منذ فترةتفاق الجمیع إنالت  ةعتبارها قواعد تقلیدیإالفضاء السیبراني ب

في  ةستخدام القو إبالطرق السلمیة عدم جواز  نازعاتحل الم ةضرور  مبدأذلك  ةمثلأو  ١الدولي

دولة بما فیها الفضاء السیبراني  يلأ ةمبدأ عدم جواز التدخل في الشؤون الداخلیو العلاقات الدولیة 

 ةیات الكاملسیادتها للولا بمقتضىلذلك المبدأ نص التقریر على أن الدول  اً وفقو   الخاص بتلك الدولة

راضیها ولها أن أبتكنولوجیا الإتصالات والمعلومات داخل  ةبها والمتعلقة الخاص ةالتحتی ةعلى البنی

خطر یهددها  أيفي هذا الشأن من  ةالتحتی ةالبنی ةیالحم ةلیات اللازمنین والسیاسات والآاتضع القو 

لوسائل تكنولوجیا  ةالتحتی ةقلیمها بما فیه البنیإالدول على كامل  ةمتداد سیادإإلى  ةشار إي النص وف

  .٢الإتصالات والقدرات السیبرانیة لها

جماع إنت محل اعضائها وكأن الأمم المتحدة و افي وجد ةالمستقر  ةهم القواعد التقلیدیأومن 

ني عدائي ینطلق من ابر سیبنشاط  أيلتزام الدولة بمنع إ ةهمیأساس أكافة المواثیق وهي تقوم على 

في حاله  ةالشدید ةمر به بعض الصعوبخرى من قبل طرف ثالث ولا شك أن الأأراضیها ضد دولة أ

 ةمتقدم ةنیات تكنولوجیامكإلدى الدول التي لا تتمتع ب ةخاص ةنیاهجمات سیبر  أيالتصدي لمنع 

تجاه هنا داخل الأمم ن الإإالقائم علیه أو مجرد تعقبه لذلك فنه أو اوقوع هجوم أو مك ةتؤهلها لمعرف

 خرى أكثر تقدماً أطلب المساعدة من دولة  ةنیامكإالمتحدة والمجتمع الدولي هو السماح لهذه الدولة ب

  .٣في هذا الشأن

الدولة بمقتضى سیادتها لها "والذي نص على أن  ٢٠٢١ول ذلك تقریر الخبراء عام اقد تن

راضیها ولها أن تضع أعلى البنیة التحتیة لتكنولوجیا المعلومات والإتصالات داخل  ةالكاملیات الولا

خطر  أيلتكنولوجیا الإتصالات من  ةالتحتی ىیة البنالحم ةلیات اللازمنین والآاالسیاسات والقو 

   ٤" یهددها

                                                           
1 U.N.G.A,2021, Doc (A/76/135), op. Cit  

  )L 13 /20 وثائق الأمم المتحدة ( – ٢٠١٢- ٣- ٢٩قرار الجمعیة العامة للأمم المتحدة في ٢
3 Rule (17) of Tallin 2,0 Op Cit, P94 

   ١٤/٧/٢٠٢١من مذكرة الأمین العام للأمم المتحدة في  ٧١إنظر الفقرة ب من المادة  ٤
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ادة الدولة ولا شك أن مبدأ السیادة المعمول به في القانون الدولي والذي بمقتضاه تكون سی

حكامها على الفضاء أالإقلیمیة ینبغي أیضاً أن تسري  ةقلیم الجوي والمیاقلیم البري وكذلك الإعلى الإ

عتراف صریح ومباشر على إوالنص السابق یمثل  ،دولة أيعتباره جزء من سیادة إالسیبراني للدولة ب

  .ةات التكنولوجیللقدر  ةتحتیالقلیمها بما فیه البنى إالدولة لسیادتها على  یةحقأ

في  قاشالتي قد تكون محلا للن ةمور التفصیلیومع ذلك لم یوضح النص السابق لبعض الأ

راضیها أو لها الحق في أنات التي تمر بابعض الحالات مثل هل من حق الدولة أن تطلع على البی

  .عهادها أو منیتقی

ویرجع السبب في ذلك إلى الإختلاف في مفهوم وطابع تفسیر السیادة في الفضاء السیبراني 

على الفضاء السیبراني بنفس قدر  ةحقیه كل منهم بالسیادة المطلقأرى الصین وروسیا بتففي حین 

 ادیری" سیادتها الإقلیمیة مما حدد بعض فقهاء القانون الدولي بوصف الصین وروسیا في ذلك بأنهما 

   ١" على الفضاء السیبراني ةحدیدی ةقبض

وأوروبا أن سیادة الدولة یجب أن تكون  ةمریكییات المتحدة الأخر ترى الولانب الآاوفي الج

هم تلك الحقوق الحق في أإحترام الحریات الأساسیة ومن بفي الفضاء السیبراني  ةلها حدود ومقید

ن إالخاص بإحترام السیادة السیبرانیة لكافة الدول فتصالا بذلك المبدأ إ و  ٢الخصوصیة وحریة التعبیر

لدولة  ةلا تتدخل الدول بشكل مباشر أو غیر مباشر بالشؤون الداخلی" أتقریر الخبراء أیضاً تضمن 

وأصبح  ،شأن عن طریق تكنولوجیا المعلومات والإتصالات أيخرى ویتضمن ذلك عدم التدخل في أ

عن طریق التخریب أو  ةللدول ةثیر على السیاسات الداخلیأالت ةنیامكإمع  ةعظیم ةلهذا المبدأ قیم

  .ختراقالإ

 في المادة الخامسةعلى إلتزام ةالسیبرانی ةالجریم ةلمكافح ةمم المتحدالأ ةتفاقیإولقد تضمنت 

 ةبما ویتفق مع مبادئ المساوا ةتفاقیلتزامات المنصوص علیها في هذه الإطراف بالإجمیع الدول الأ

قلیم إن تقوم في أطرف  ةي دوللم تتیح لأ ة أیضاً تفاقیللدول وهذه الإ ةقلیمیالإ ةالسلامو  ةفي السیاد

                                                           
1 Lauren Zabierek and others, us-Russian contention in cyberspace are “ Rules 

of the road Necessary of possible , June, 2021,p,41 
2 National security council (U.S) and United states executive Office of the 

president international stratege of cyberspace ( national security council ,2011,p9 



 
 

٣٧١ 
 

 

 ةالقضائی ةختصاص القضائي او الولایي من الإأ ةبممارس ةتفاقیخرى طرف في هذه الإأ ةي دولأ

  ١لقانونها الداخلي وفقاً  ةلسلطات هذه الدول داء بعض المهام المنوط بها حصراً أو 

لروسیا بالتدخل في  تهام الولأیات المتحدةإفي العصر الحدیث في ذلك هو  ةواقعكبر أولعل 

   .٢ ٢٠١٨الإنتخابات الرئاسیة الأمریكیة عام 

                                            

  المطلب الثاني

  عدم إستخدام القوة 

  في العلاقات الدولیة السیبرانیة

 اً اقستإ ستخدامها لتكنولوجیا الإتصالات والمعلومات و إعند  ةلهذا المبدأ یجب على الدول وفقاً    

ستعمالها ضد إ و  ةستخدام القو إمع میثاق الأمم المتحدة أن تمتنع في علاقتها الدولیة عن التهدید ب

هداف الأمم أطریق یتعارض مع مقاصد و  أيأو ب ةستقلال السیاسي لأي دولالإقلیمیة أو الإ ةالسلام

ستعمال البرامج إشكال الإختراقات أو أو  یاتكافة سلوك أیضاً هنا تشمل  ةالمقصود ةالمتحدة والقو 

  .٣ةدول يلأ ةالتحتی ةالبنی حوتلاف أو مإمن أجل تعطیل أو  ةالخبیث

نتیجة  ةفي القانون الدولي منذ عقود طویل ةهذا المبدأ من المبادئ المستقر مما لاشك فیه أن 

وقد وردت تلك القاعدة في ، هلكت العباد والمقدراتأالحروب التي  عبر ةالویلات التي واجهتها البشری

سها منظمة الأمم المتحدة أمعظم الوثائق في كافة المنظمات سواء منظمات الإقلیمیة والدولیة وعلى ر 

لتلك القاعدة فیما یخص الشأن السیبراني لا یمتنع أنه  فقاً و و  ٢٠٢١التي وردت في تقریر خبراء 

ستخدامها أو حتى مجرد التهدید بها وهنا إب حأو التلوی ةستخدام القو إیمتنع في كافة العلاقات الدولیة 

ستخدام إسالیب أمن  أيدولة في  يستخدام الفضاء السیبراني لأإفي الشأن السیبراني فأنه یمتنع 

  .رض مع مقاصد الأمم المتحدةتتعا ةطریق أيب ةالقو 

                                                           
- ١١- ٢٧انظر المادة الخامسة الفقرة الأولى من إتفاقیة الأمم المتحدة لمكافحة الجریمة السیبرانیة الصادرة في ١

٢٠٢٤ )A/79/460(  
2 Us Department of justic Report on the investigation into Russian interference in 

2016 
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ن الخلاف فقط هو حول اونكاد نجزم أنه لا توجد دولة في العالم تعارض تلك القاعدة وأن ك

   .في الفضاء السیبراني ةالقو  ةبكلم دالمقصو 

  ةستخدام القو إالحسابات من قبیل  ةهل یعتبر التجسس في قرصن

عتبار الهجوم إلقیاس مدى  عیاراً ع مضول فریق الخبراء التابع لمنظمة الناتو أن یاح

ومقدار الضرر المترتب على السلوك  ةللقوى من عدمه وهذا المعیار هو قیم ستخداماً إالسیبراني هو 

تحقق بالفعل  كبیراً  هذا المعیار یجب أن ینتج عن الهجوم السیبراني ضرراً  وفقأنه  أيالسیبراني 

للواقع  ةضرار جسیمأحداث أ أيأو  أيتلكات أو شخاص أو تدمیر الممحد الأأبقتل أو جرح  متمثلاً 

  .١السیبراني الهجومعلیه 

نب افي ج ةلمیثاق الأمم المتحدة فأنه یجب على كافة الدول في علاقاتها الدولیة خاص وفقاً 

 ةستعمالها ضد السلامإأو  ةشكال القو أشكل من  أيتكنولوجیا الإتصالات والمعلومات عن التهدید ب

هداف الأمم أخرى تتعارض مع مقاصد و أ ةطریق أيدولة أو ب يستقلال السیاسي لأالإقلیمیة أو الإ

  .٢المتحدة

التي  ةكتروني وكافة البرامج الخبیثشكال إختراق السیبراني والإأوكل  ةوهنا المقصود بالقو 

  .دولة يتلاف أو تدمیر أو تعطیل البنیة التحتیة لأإتسبب في ت

نصاف ووصف لمزید من الإو في العلاقات الدولیة  ةو ستخدام القإمبدأ حظر  ونحن نرى أن

مور في المجتمع والعلاقات الدولیة فأنه لا شك أن مصالح الدول الكبرى هي دقیق لحقائق الأ

فیما یخص عالم تكنولوجیا المعلومات  ةخرى خاصالأ لعلى كافة علاقاتهم بالدو  ةالمسیطر 

ن اتحدید القائم بها أو تحدید مك ةعوبصالسیبرانیة من  ةالجریم ةمع خصوصی ةوالإتصالات خاص

الدلیل على  ةقامإ ثبات و إ ةستحالإمع  ةرائم السیبرانیة خاصجنات في حالات الاالبی ةدعالولوج لقا

  .ةمحو الدلیل بمنتهى السرع ةالسیبرانیة أو مرتكبها وسهول ةني أو القائم بالجریماالج

ثبات الإ ةقامإالسیبرانیة أو تعقب مرتكبیها أو  ةالجریمثبات إعتبارات تجعل من كل تلك الإ

الم تكنولوجیا عوأن  ةخاص ةستحالوأن لم یكن في الإ ةمر في منتهى الصعوبأأو الدلیل هو 

على الدول الكبرى فقط وهي وحدها  ةوالتطور به خاص ةالحداثب فو المعلومات والإتصالات المعر 

ثبات ذلك على تلك الدول إ ةالقصوى منها مع صعوب ةستفادمن تستطیع تطویر تلك التكنولوجیا والإ

                                                           
1 Tallin manual 20 on tge international law applicable to cyber operations, op. cit 

,p333 
   ٢٠٢١- ٧- ١٤الأمین العام للأمم المتحدة  الفقرة د من مذكرة ٧١المادة  ٢



 
 

٣٧٣ 
 

 

عن غیاب إلیه للمجتمع الدولي لجبر الضرر حتى ولو بالتعویض المالي للضرر الحادث  فضلاً 

  .السیبرانیة بمعنى عام ةخر للجریمآنتیجة السلوك السیبراني الخبیث أو بمعنى 

  الثالث مطلبال

  مبدأ عدم التدخل 

  ولةد يلأ الداخلیة في الشؤون

تدخل الدول بشكل مباشر أو تلا أوجوب " ١تيفي ذلك الآ ٢٠٢١الخبراء لعام  ریرتق دأور 

خرى بما في ذلك عن طریق تكنولوجیا الإتصالات والمعلومات أ ةلدول ةغیر مباشر بالشؤون الداخلی

بالإختراق أو التخریب في مجال الأمن السیبراني هي من قبیل التدخل بالشؤون  أثیرلأن عملیات الت

نتخابات یات المتحدة روسیا بالتدخل في الإتهمت الولاإبشكل مباشر وهو ما حدث عندما  ةالداخلی

لوسائل الإتصالات وتكنولوجیا  ةالبنیه التحتی ةعن طریق الإختراق لمنظوم ٢٠١٦عام  ةمریكیالأ

  للولایات المتحدة  المعلومات

نت ادولة سواء ك أيبأنه لا یجوز أن تتدخل  ٢٠٢١هم ما أنتهى إلیه تقریر الخبراء أمن 

خرى بما في ذلك عن طریق تكنولوجیا ألدولة  ةتدخل بشكل مباشر أو غیر مباشر بالشؤون الداخلی

  ٢المعلومات والإتصالات

المتحدة لمكافحة الجریمة السیبرانیة بإلتزام من إتفاقیة الأمم  ٥كما أكدت على ذلك المادة 

جمیع الدول الأطراف في الإتفاقیة بما هو منصوص علیه في الإتفاقیة بما یتفق مع مبدأ عدم التدخل 

  ٣في الشئون الداخلیة لأي دولة أخرى طرف في الإتفاقیة

والمعلومات فمن الملاحظ أنه مع التطور السریع والمتلاحق في عالم تكنولوجیا الإتصالات 

سواء تم ذلك  دولة أمراً یسیراً  يلأ ةالعنكبوتی ةنات ومعلومات الشبكابی ةدعالولوج لقا ةنیامكإأصبحت 

دولة وقد  يلأ ةبذلك على السیاسات الداخلی نات مؤثراً اعن طریق الإختراق أو التخریب أو محو البی

على ذلك فأن التدخل في الشؤون  ةو علا لةللدو  ةالداخلی ةالجبه ةبهدف تلبی ائعاتیكون ذلك نشر ش

  ٤بسیادة تلك الدولة وهو ما یخالف قواعد القانون الدولي دولة یعتبر مساساً  يلأ ةالداخلی
                                                           

  ٣٧ص ،١٩٩٨د. عبد الفتاح مراد، جرائم الكمبیوتر والإنترنت، منشأة المعارف،  ١
  ٢٠٢١- ٧- ١٤الفقرة ج من مذكرة الأمین العام للأمم المتحدة  ٧١المادة ٢
- ١١- ٢٧السیبرانیة الصادرة في انظر المادة الخامسة الفقرة الأولى من إتفاقیة الأمم المتحدة لمكافحة الجریمة ٣

٢٠٢٤ )A/79/460(  
4 Rule 27 of Tallinn 2.0 ,op , cit P.142 
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أواصر التعاون الدولي بین كافة الدول لأن الفضاء السیبراني هو  ةوفي ذلك ینبغي زیاد

ن تبادل المعلومات إك فمن الشبكات بحیث لا یمكن فصله عن بعضه البعض لذل ةمترابط ةمجموع

ني من شأنه التدخل بشكل مباشر أو غیر مباشر اسلوك سیبر  يیساهم بشكل كبیر في التصدي لأ

كبر حتى تستطیع حمأیة نفسها أدولة فعلى الدول تبادل المعلومات بشكل  يشأن داخلي لأ أيفي 

كلها السیبرانیة یاه من يلأ ةالعنكبوتی ةتدخل عبر الشبك أيخرین في نفس الوقت من وحمأیة الآ

  وكذلك حمأیة البنیة التحتیة لها

فمن المعلوم لنا أننا نعیش في عصر تكنولوجیا المعلومات والإتصالات بشكل متسارع 

نات ابما في ذلك البی ةعلى شبكتها العنكبوتی ةنات ومعلومات الدول كافة محفوظاوأصبحت كافة بی

نشاط  أيمنها عبر  يوغیرها فأن الوصول لأ ةالطاقمن  ةالعسكریة والإقتصادیة والمرافق الحیوی

في تلك  ةوأن الجنا دولة یؤدي لخسائر مفادها لا یمكن تعویضها خصوصاً  يني خبیث لأاسیبر 

  ١ثبات نحوهمالدلیل أو الإ ةقامإوقد یصعب تعقبهم أو  الحالات مجهولین تماماً 

  المطلب الرابع

  مبدأ حل المنازعات بالطرق السلمیة

نزاع في الفضاء السیبراني فیما  أيمقتضى هذا المبدأ أن على الدول كافة أن یكون حل 

نزاع  أيحل  ةتي في جوهرهم ضرور ألمیثاق الأمم المتحدة الذي ی وفقاً  بینهم بالطرق السلمیة وتحدیداً 

المنازعات نسحب حكم نفس المیثاق إلى یسواء عسكري أو غیره وفقا لمبادئ القانون الدولي ومن ثم 

  عتبارها قد تؤدي لخسائر تفوق النزاع العسكري بین الدولإالسیبرانیة ب

نزاع دولي خاص  أي ةالأعضاء في حال لالذكر من أنه على الدو  الفأوجبه التقریر س و ماوه

 ةسلوب السلمي ووفق الطرق الدبلوماسیالشكل والإببتكنولوجیا الإتصالات والمعلومات أن یتم تسویته 

 وضةمن میثاق الأمم المتحدة من وسائل مثل التحكیم والتحقیق والمفا ٣٣ ةفي الماد ةسیة الواردوالسیا

  .٢للنزاع ةالقضائی ةطراف أو حتى التسویبین الأ

أو توفیق بحسب  ةأو تحقیق أو وساط ةوضاوقد تتنوع تلك الطرق من تحكیم دولي أو مف

ختصاص ذات الإ ةالقضائی ةیة بوصفها الجهالعدل الدول ةعبر محكم ةوقد تكون التسوی حوال،الأ

كون هناك الطریق الخاص باللجوء للوكالات والمنظمات الإقلیمیة یبالتعرض للنزاع بین الدول وقد 

                                                           
1 Rule 17 of Tallinn 2,0 ,op ,cit p 99  
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 ةنزاع من دولة عربی أيبتغاء عرض إ ةالدول العربی امعةلج ةحدى الدول العربیإ أأن تلج ةمثل حال

   ١ بنفس المنظمة خرى عضواً أ

نزاع خاص بالتكنولوجیا  أيعلى الدول الأعضاء في  ٢٠٢١وقد أوجب تقریر الخبراء لعام 

ستمرار النزاع إلى تهدید السلم والأمن الدولیین للخطر إالخاصة بالإتصالات والمعلومات قد یعرض 

 ةادبالطریق الدبلوماسي كما ورد في الم علحل النزا ةوالقنصلی ةأن تسعى الدول للطرق الدبلوماسیو 

  ٢من میثاق الأمم المتحدة ٣٣

طالما لم  أنه لیست كافة النزاعات تستدعي الحل بالطریق السلمي ةعلى أنه یجب ملاحظ

تجه فریق الخبراء التابع لحلف إللنزاعات السیبرانیة وفي ذلك  ةتهدد السلم والأمن الدولیین بالنسب

ني یهدف إلى اخرى تقوم بنشاط سیبر أة أن تجد دولة أن دول ةالناتو إلى تقریر مثلا لذلك مثل حال

 ةبعملی ةستدعاء سفیر الدولة القائمإ ةالتجسس علیها وضد مواقعها الإلكترونیة فیمكن في تلك الحال

  ٣التي تقوم بها الدولة التابع لها السفیر سحتجاج رسمي ضد عملیات التجسإبلاغه إ التجسس و 

حله  ةب ضرور وجستلایوبالتالي  ینیرقى إلى تهدید السلم والأمن الدولی لأن ذلك لا یعد نزاعاً 

  ٤الطرق السلمیةب

                                        

    

                                                           
  ١٩٩٤نیویورك  –محكمة العدل الدولیة انظر الفصل السادس من میثاق الأمم المتحدة والنظام الأساسي ل١

2Rule 27 of Tallinn 2.0 op cit p.142 and Article 9 of Shanghi Code of conducts at 

UNG.20.15 Doc( A/69/723)  
3 Tallin manual 2.0 on the international law Application to cyber operations op.cit 

p.3  
4 Tim Amaurer cyber norm Emergence at the united nation – An analysis of the 

uns activites regarding – paper ,2011 
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  نياالث بحثالم

  مم المتحدة للأ ةالمبادئ الحدیث

  لتحقیق الأمن السیبراني

  تمهید وتقسیم:

 ةفي حیا والإتصالات بات جذریاً لا شك أن النمو والتطور الرقمي لتكنولوجیا المعلومات 

متد للشركات والمؤسسات بمختلف إنما إخیرین ولیس البشر فحسب البشر لا سیما في العقدین الأ

خراجه من الفقر وكذلك تمكین الشعوب من التواصل السریع إ الإنسان وراحته و  ةأنشطتها بهدف رفاهی

 ةتصل فیما بینهم ویدعم العولممكما أنه یجعل من العالم بشكل عام مترابط و  ةالطرق الحدیث عبر

  ستثمارمعدلات الإ ةوزیاد ةالعالمی ةوالتجار  ةسواق الحر قدرات التواصل والوصول للأ ةمن خلال زیاد

فأنه في  ةمتسارع ةلكتروني أو السیبراني یزداد بوتیر عتماد على الفضاء الإن الإاوكما ك

 ىستهداف البنإوكذلك  لسیبرانیةوالحوادث ا ةالغیر مشروع سیبرانیةالأنشطة ال ةت حدالمقابل زاد

نون حاكم ومسیطر على النشاط السیبراني أو على االأساسیة للدول وهو عالم متسع رحب وبلا ق

للسلوك  ةعن المبادئ التقلیدی ول أن نلتمس الطریق بعیداً االنشاط في الفضاء السیبراني ونحن هنا نح

في عالم تكنولوجیا  ضطردةالم ةثاالحد واكبت ةییر حدیثانحو مع نلقي علیها الضوءني والتي یبرالسا

الإتصالات والمعلومات من أجل تحدید السبیل نحو تطبیق القانون الدولي على سلوكیات الدول في 

 الحدیثة معاییر الأمم المتحدة ن خلالول ذلك بشيء من التفصیل ماولسوف نتن، الفضاء السیبراني

، وأیضاً من خلال ١طار الأمم المتحدة للسلوك المسؤول في الفضاء السیبرانيإمن  التي تشكل جزءاً 

  ٢٠٢٤إتفاقیة الأمم المتحدة لمكافحة الجریمة السیبرانیة 

ور العدید من القواعد الدولیة والمبادئ التي صدرین من یخیشهده العقدین الأما مع  تفاقاً إ و 

مع الدولي بهدف تنظیم سلوك الدول في الفضاء السیبراني بشكل منظم وكل ما ستقر علیها المجتإ

قرارها سواء عن طریق جهود منظمات لیه تلك المبادئ والقواعد التي یسعى المجتمع الدولي لإإتهدف 

                                                           
1 Bart Hogeveen, Sydney recommendations- practical futures for cyber 

confidence building in the ASEAN region, 18 september, 2018. 

aspi.org.au/report/Sydney, C20/36 , C20/inf/11  

ات في مجال تكنولوجیا فریق الخبراء الحكومیین المعني بالتطور  –الجمعیة العامة للأمم المتحدة وكذلك انظر 

 A/174.22 ،٢٠١٥یولیو  ١٠المعلومات والإتصالات في سیاق التعاون الدولي. الأمن، الفقرة
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و دولیة أ ةقلیمیإ ةو جماعیأ ةتفاقیات ثنائیإاو حتى  ةقلیمیإدولیة كمنظمة الأمم المتحدة او منظمات 

وجه  أيمن الدولي بییر في الفضاء السیبراني بشكل لا یهدد السلم والأالى وضع معإتهدف  یعاً جم

  همن الوجو 

  ١ناالبی ةییر الدولیة السالفاثر المنطوي على تنفیذ تلك المعما هو الأ 

عتبر تلك إالبحث في الفقه القانوني لذلك نجد أن بعض فقهاء القانون الدولي قد  ةمن ناحی

ستمرت وأصبحت من إ بطبعها لأنها تطورت و  ةعراف الدولیة وهي ملزمهي من قبیل الأییر االمع

  ٢یصدر منها يناسلوك سیبر  ي أيالعرف الدولي الذي لا یجوز تجاهله ف

من قبیل القواعد  - ةییر السابقاتلك المع-خر من فقهاء القانون الدولي أنها آتجه فریق إ و 

ته السیبرانیة فهي تحمل صفات ابها المجتمع الدولي في ممارس دأنها قواعد استرش أي ةالدولیة المرن

لى وصف إالدولیة یشیر  ةهو مصطلح جدید على الساح ةوتلك القواعد الدولیة المرن ةالقاعدة القانونی

ن الذي یحمل طابع امثل المعاهدات والعرف المستقر في الوجد ةبالطرق التقلیدی أقواعد دولیة لم تنشا

  ٣ن یخالف ذلك العرفلمن المجموع استهجإن الا كإ ي و لزام المعنو الإ

  ٤ةییر فأنه یجب أن یتم على المستویات التالیاثر المنطوي على تلك المعللأ  ةما بالنسبأ

 ةفي التصویت لصالح كاف ةید السیاسي وذلك من خلال المشاركأیالت ولالمستوى الأ 

  مم المتحدة في الجمعیة العامة للأ ةالقرارات ذات الصل

دراجها ضمن التشریعات الخاصة بها إ أن تعمل الدول على دمج تلك المعأییر و  نياالمستوى الث

  ةستراتیجیات الوطنیالإ ةوكاف

                                                           
1 Paul P.polanski, cyber space Anew branch of International Customary law 

Computer law, security. Review Volume33, Issue3,June 2017, P2 
2 Tim maurer “ Cyber norm Emergen of the United Nation “ discussion 

paper,2011 
3 Gary Brown and Keire poellet op. cit p.128 
4 Andrew T.Guzman and Timothy l.meyer international soft law journal of legal 

analysis spring 2010, vol 2 , No 1 ,P 71 
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ن عن علاتها في تنفیذ تلك المعأییر من خلال الإییمكن للدول أن تثبت جد المستوى الثالث

 فعلیاً  ودلیلاً  نطباعاً إجراءاتها لأن تلك الممارسات یمكن أن تعطي إ و  ةممارستها وقدرتها المؤسسی

  ییر التزام الدولة بتلك المعفي الإ وجدیاً 

ییر على الحكومات فقط التزام بتنفیذ تلك المعویثور هنا سؤال من الباحث هل یقع عبء الإ

تنفیذها یقع  ةییر ومراعاالتزام بتلك المعفي مدى الإ ةخیر ولى والأالأ ةن المسؤولیإالحال ف ةبطبیعو 

زام تلفیجب أیضاً الإ ستعداد الحكومي لذلك غیر كاف تماماً على عاتق حكومات الدول غیر أن الإ

 ةالمرتبط عملها بشبك ةكادیمیوالأ ةالمجتمعات التقنی ةالكامل من منظمات المجتمع المدني وكاف

  ج حكومي شامل وعام ومستمر ودقیق تباع منهإالحكومات على  ةهمیه قدر أالى  ةضافالإنترنت وبالإ

  

  المطلب الأول

  التعاون الدولي وتبادل المعلومات

المجال السیبراني بحدود الدول بما یجعل عملیات التعقب والتحدید  ةدم محدودیعمن منطلق 

بین  وناالخطر السیبراني تستلزم تكاتف وتع ةن مواجهإلذلك ف ةواحد ةعلى دول ةبالغ ةتتسم بصعوب

 ةعلى المرحل )المتبادل يعصر الاعتماد الرقم(طلاق إكیدا لهذا المبدأ فقد تم أوتكافة الدول في ذلك 

أن ذلك هو الطریق الامثل لمواجهة تحدیات الفضاء  ٢٠١٩من قبل الأمم المتحدة عام  ةالراهن

  .ةتیشكال الآالأ وأحد الصور أني ویمكن أن یتخذ ذلك التعاون سیبراال

  معدلات الأمن السیبراني ةبین الدول لزیاد ةلیات وتدابیر مشتركآوضع  -١

"  ةعمال غیر مشروعأستخدام المجال السیبراني في إالمسؤولین عن  ضاةالتعاون الدولي في مقا -٢

  ة"رهابیإأو  ةغراض الاجرامیأ

  انيبكافة لكافة الدول التي تتعرض للخطر السیبر  ةلطلبات المساعد ةستجابعلى الدول الإ -٣

كتشاف وتحدید المخاطر السیبرانیة لإ ةالمتبع ةبالوسائل الوطنی ةضروره تبادل المعلومات الخاص -٤

  ا. مواجهته ةوكیفی

 ةللطبیع بالشأن السیبراني نظراً  ةذات الصل اثیقالمو  ةهم المبادئ التي تناولتها كافأمن ویعد 

قلیم محدد إو أللحدود الدولیة والتي لا تقتصر على دولة بعینها  ةالسیبرانیة العابر  ةالخاصة للجریم

من  ةمترابط ةالتعاون الدولي كونه مجموع ةهمیأهمیه تظافر جهود جمیع الدول في شأن أن إف

نات ان عملیات تبادل المعلومات والبیإخر لذلك فالشبكات التي لا یمكن فصل البعض عن الآ
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 ةجرامیاو الإ ةرهابیالإ ةفیما یتعلق بالأنشط ةخاص ةالضرور  ةالدول وفي غأی ةوالخبرات من كاف

  خرین في نفس الوقت لآلفیكون تبادل المعلومات بین الدول هو الحاكم والحامي للدول و 

 ةتفاقیإلقد تضمنت  السیبرانیة ةالجریم ةوفیما یخص مبدأ التعاون الدولي في شأن مكافح

ن تتعاون الدول فیما أللتعاون الدولي ب ةوالثلاثون المبادئ العام ةفي مادتها الخامس ةمم المتحدالأ

 ة المتعلقةالدولی والصكوك تفاقیاتمن الإ ةحكام السابقوكذلك الأ ةتفاقیحكام هذه الإلأ بینها وفقاً 

التحقیقات مثل  ةوكذلك المنصوص علیها في القوانین الداخلی ةبالتعاون الدولي في المسائل الجنائی

 ةتفاقیالمنصوص علیها في هذه الإ ةجرامیفعال الإوالملاحقات التي تتعلق بالأ ةات القضائیجراءوالإ

المنصوص علیها  ةالغیر مشروع ةالخبیث ةجرامیفعال الإلكتروني عن الإفي الشكل الإ ةدلجمع الأو 

 ةتفاقیالإطراف في دول الأالحتفاظ بها وتبادلها بین والإ ةدلوالحصول على هذه الأ ةتفاقیفي هذه الإ

 فيبما في هذه الجرائم المنصوص علیها  ةخطیر  ةي جریمأب ةالخاص ةدلجمع الأ یضاً أوكذلك 

عتمدت إیضا أوكذلك  ةتفاقیعتماد هذه الإإوقت  ةالنافذ ةكلاتها السابقوتو وبر  ةمم المتحدتفاقیات الأإ

عتبر ذلك الشرط مستوفي إ التجریم و  ةزدواجیإستیفاء شرط إونصت في مسائل التعاون الدولي على 

قرت التعاون في تسلیم أیضا أوكذلك  ةتفاقیطراف هذه الإأحدى الدول إفي حال وجوده في قوانین 

 في الفضاء السیبراني وفقاً  ةمشروع غیرال ةجرامیفعال الإعلى الأ ةالماد باقنطإالمطلوبین من حیث 

 ةالطرف متلقی ةقلیم الدولإفي  عندما یكون الشخص موضوع طلب التسلیم موجودة تفاقیلهذه الإ

للعقاب  ةنها التسلیم تكون خاضعأي یلتمس بشتال ةن الجریمأ ةساسي في هذه الحالالطلب والشرط الأ

 ةالمساعد یضاً أالتسلیم والمطلوب منها التسلیم وكذلك  ةبموجب القانون الداخلي للدولتین طالب

الى  ةالمساعد ةتفاقیطراف في الإالأن تقدم الدول أب ٤٠ ةفي الماد ةتفاقیقرت هذه الإأ ةالقانونی

جراءات التي تتعلق والإ ةنطاق ممكن من التحقیقات والملاحقات القضائی أوسعبعضها البعض على 

لكتروني إفي شكل  یضاً أ ةدلوجمع الأ ةتفاقیالمنصوص علیها في هذه الإ ةفعال الغیر مشروعبالأ

 ةالطرف التي تتلقى طلب المساعد ةقتضى قوانین الدولقصى مدى ممكن بمأالى  ةم المساعدیوتقد

 ةالقانونی ةطلب المساعد یضاً أالخاصه بذلك ویجوز  ةتفاقیاتها والترتیبات ذات الصلإ تها و ادهلمعا وفقاً 

  ةتیغراض الآفي الأ ةلهذه الماد التي تقدم وفقاً  ةالمتبادل

المستندات وتنفیذ عملیات التفتیش شخاص وتبلیغ قوال من الأأو  ةدلالحصول على الأ ومنها

صول المستندات أشیاء والمواقع وتقدیم وفحص الأ ةوالحجز والتجمید وكذلك جمع بیانات الحرك

لذلك  ةالطرف الطالب ةفي الدول ةشخاص توعیوتقییمات الخبراء ومسؤول الأ ةدلوتقدیم المعلومات والأ
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طرف مع  ةفي دول ةمختص ةلى سلطإ ةجنائیبالمسائل ال ةالمعلومات المتعلق ةحالإ یضاً أوكذلك 

    ١خرىالأ ةالدول

ي في تالبالحكم ال لأمم المتحدة في هذا الشأن ل ةییر الحدیثاو المعأجاءت التوجیهات وكذلك 

  - :تيالآ ةوجود حوادث تتعلق بتكنولوجیا المعلومات والإتصالات ینبغي مراعا ةحال

   .أنه من أهم أهداف الامم المتحدة الحفاظ على السلم والأمن الدولیین وعلیه ینبغي ٢المعیار الأول 

وضع وتطبیق التدابیر التى تهدف إلى زیادة الإستقرار والأمن في إستخدام تكنولوجیا المعلومات -ا

  والإتصالات .

كل تهدیدات منع ممارسات تكنولوجیا المعلومات والإتصالات التى یعترف بأنها ضارة وقد تش -ب

  للأمن والسلم الدولیین .

كد على أمم المتحدة در عن الجمعیة العامة للأاالص ٣رابعال ( المعیار)والنص المتفق علیه

   :الآتي فضل السبل لتحقیقألدول أن تدرس ل غيالتعاون الدولي من حیث أنه ینب

  ضالتعاون في تبادل المعلومات ومساعدة بعضها البع -١

 ةجرامیإاو  ةرهابیإغراض لتكنولوجیا المعلومات لأ بیثالخستخدام الإ ةملاحق  -٢

 مثل هذه التهدیدات  ةخرى لمعالجأ ةتدابیر تعاونی ةتخاذ وتنفیذ مجموعإ  -٣

وفي سبیل دعم عملیات التعاون الدولي في الشأن السیبراني نجد أن هناك عدد من المنتدیات 

  منها  ةمثلوالقرارات والإتفاقیات والعملیات التي صدرت نعرض لأ

وبناء القدرات لتعزیز التدابیر  ةمم المتحدة بشأن تعزیز المساعدة التقنیقرار الجمعیة العامة للأ -ا

   ٤والتعاون الدولي ةالوطنی

                                                           
- ١١- ٢٧إتفاقیة الأمم المتحدة لمكافحة الجریمة السیبرانیة الصادرة في ) من  ٤٠، ٣٥،٣٧انظر المادة ( ١

٢٠٢٤ )A/79/460(  
 –إنظر المعیار الأول من معاییر الأمم المتحدة للسلوك السیبراني للسلوك المسئول للدولة في الفضاء الإلكتروني ٢

  ٢٠٢٢إرشادات بشأن التوضیح للدول الأعضاء في رابطة دول جنوب شرق آسیا، مارس 
 –إنظر المعیار الرابع من معاییر الأمم المتحدة للسلوك السیبراني للسلوك المسئول للدولة في الفضاء الإلكتروني ٣

  ٢٠٢٢إرشادات بشأن التوضیح للدول الأعضاء في رابطة دول جنوب شرق آسیا، مارس 
بشأن تعزیز المساعدة التقنیة وبناء القدرات لتعزیز التدابیر  ١٧٣/٧٤قرار الجمعیة العامة للأمم المتحدة رقم  ٤

  الوطنیة والتعاون الدولي 
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 ةلمشكل ةجراء دراسات شامللإ ةالعضوی ةالخبراء والحكومیین الدولیة المفتوح ةتوصیات مجموع -  ب

  ٢٠٠١بودابست  ةتفاقیإلى إ ةضافبالإ ١من السیبرانيالأ

معالجة التهدیدات التي یفرضها إستخدام الإرهابیین والجرائم جل أمن قرار الجمعیة العامة  - ج

  ٢لتكنولوجیا المعلومات والإتصالات والتعاون لمواجهتها

وكذلك النص المتفق علیه (المعیار) الثامن والذي یتضمن أنه ینبغي على الدول الإستجابة 

التى تطلبها دولة أخرى تتعرض للإعتداءات السیبرانیة الخبیثة والغیر مشروعة  لطلبات المساعدة

على بنیها التحتیة الحیویة في مجال تكنولوجیا الإتصالات والمعلومات وكذلك الإستجابة لطلبات 

تخفیف النشاط السیبراني الخبیث والغیر مشروع الذي یستهدف البنیة التحتیة لدولة أخرى قادماً من 

یها بما لا یخالف مبدأ السیادة وینبغي على الدولة التى طلبت منها المساعدة أن تلبي ذلك أراض

الطلب بما یتناسب مع الظروف القائمة ووفقاً ووفقاً للإتفاقیات الثنائیة أو الجماعیة بین هذه البلاد 

والدقیقة عن  وتحدید إجراءات طلب المساعدة والوسائل وطرق الإتصالات وتقدیم المعلومات الكافیة

   ٣الحوادث لحل الأزمات وتیسیر التعاون

    

                                                           
  ٢٣٠/٦٥انظر الجرائم الإلكترونیة  قرار الجمعیة العامة للأمم المتحدة ١
  وجیا الإتصالات والمعلومات لأغراض خبیثة  بشأن مكافحة إستخدام تكنول  ٧٤/ ٢٤٧قرار الجمعیة العامة رقم  ٢

3 Bart Hogeveen, Sydney recommendations- practical futures for cyber 

confidence building in the ASEAN region, 18 september ,2018. 

aspi.org.au/report/Sydney  
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   ١من السیبرانيهیاكل التعاون الدولي في مجال الألبعض صور فیما یلي نعرض 

دول  ةرابط مثل ة السیبرانیةسیا بالتعاون الدولي في منع الجریمآلزام دول إوذلك من خلال 

 نسیاوكذلك منتدى الآ ١٩٩٧للحدود عام  برةالعا ةن الخاص بشأن الجریمعلاسیا والإآجنوب شرق 

لفضاء السیبراني عام لرهابیین ستخدام الإإ الهجمات السیبرانیة و  ةقلیمي بشأن التعاون في مكافحالإ

للحدود في عام  ةللعابر  ةالجریم ةالعمل لمكافح ةسیا خطآدول جنوب شرق  ةوكذلك رابط ٢٠٠٦

 ةالدولیة متعدد ةوكذلك أیضاً العدید من المنظمات والشبكات الحكومی ٢٠٢٥و ٢٠١٧و  ٢٠١٠

  نت نتر رهابیین للإستخدام الإوإ السیبرانیة  ةالجریم ةطراف التي تعالج التعاون الدولي في مكافحالأ

جنوب  ةنتربول رابطالإجرائم الإنترنت في الفلبین مركز ضد الاطفال مثل الجرائم الإلكترونیة 

العمل  ةسیا مجموعآالقدرات مكتب العملیات كبار المسؤولین في رابط جنوب شرق  ةسیا تنمیآشرق 

منتدى الإنترنت و ش للعمل ر یتشنداء كراسمثل رهاب الإ ةمكافح، ولبالجرائم الإلكترونیة ةالمعنی

قلیم وإ رهاب نولوجیا ضد الإالتكنفیذ نون التعاون في مجال تارهاب مركز جاكرتا للقالإ ةالعالمي مكافح

 ةسیا مجموعآجنوب شرق  ةكبار المسؤولین في رابطو رهاب الإ ةسیا مركز مكافحآجنوب شرق 

  المعنیة بمكافحة الإرهاب. العمل

وسط الشرق الأ يفسواء الدول  ةالتعاون الدولي من كاف ةتعزیز وزیاد ةهمیأعلى  ونؤكد دائماً 

من  يستخدام الخبیث لأوجه الإأ ةكاف ةفي سبیل محاصر  ةمریكیالمتحدة الأاو الغرب او الولأیات 

   شبكات تكنولوجیا المعلومات والإتصالات دوماً 

من  القصوى ةهمیتعاون الدولي في مجال الامن السیبراني بهذه الأالن الما كنحن نرى أنه و 

خر أي سلوك آاو بمعنى السیبرانیة  ةوكشف وضبط الجریم ةلیات الخاصة بمكافحقوى الآأكونه 

برام المزید من إالدولة المجتمع الدولي عمل المزید من الإتفاقیات  افةني خبیث فأنه على كسیبرا

كبر قدر من التعاون وتبادل أن االدول لضم ةتربط بین كاف ثیقعیة وموااوالجم ةالإتفاقیات الثنائی

لأن  الدول نظراً  ةالمجرمین بین كاففاق معاهدات تسلیم آ ةالمعلومات وكذلك یمكن أیضاً زیاد

لذلك فأن  خرى تماماً أني في دولة یبراالس مثقد یكونوا في دولة ویكون نشاطهم الآ ةناجالفاعلین او ال

مر لا یمكن تحقیقه بشكل أ ةالجنا ةني غیر المشروع ومحاصر یبراوجه السلوك السأ ةكاف ةمحاصر 

    نان ومكااون الدولي بشكل عام في كل زمالتع ةوفعالی ةیخ وزیادسلا من خلال تر إفعال 

                                                           
إرشادات بشأن  –ل للدولة في الفضاء الإلكتروني إنظر معاییر الأمم المتحدة للسلوك السیبراني للسلوك المسئو١

فریق الخبراء  –التوضیح للدول الأعضاء في رابطة دول جنوب شرق آسیا، وكذلك الجمعیة العامة للأمم المتحدة 

 A /٦٠١٤/٧٥المعني بتعزیز السلوك السیبراني في سیاق الأمن الدولي مارس، –الحكومیین 
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  نياالث مطلبال

  مبدأ التحقیق في الجرائم السیبرانیة

علیها  ىالمعتد ةني فأن الدولالهجوم سیبر  ةوجوهر هذا المبدأ أنه عند تعرض أي دول وىفح

نید اسأبدلائل و  تهام موجهاً جراءات التحقیق الشامل بشأن ذلك الهجوم لیكون الإإیجب أن تقوم ب

تهام ملامح وسمات بذلك الإ نید موضحاً اسأتهام وملامحه وسماته بدلائل و وواضح فیها الإ ةواضح

تهامات غیر وهدفنا هنا في هذا المبدأ منع الإ عنه، ذلك الهجوم وحجمه ونطاق الضرر الناشئ

ما بما یهدد الأمن  ةدول ةلمهاجم ةدعاء بغیر دلیل حتى لا یكون سریعومنع الإ ةوغیر التقنی ةالدقیق

  والسلم الدولیین في العلاقات الدولیة بین الدول

هجوم  أيهم المبادئ المعمول بها في العلاقات الدولیة فیما یخص أمن ویعتبر هذا المبدأ 

ني اخرى بشأن هجوم سیبر أتهام لدولة إ أيدولة قبل توجیه  أيقتضى ذلك المبدأ أن تقوم یني اسیبر 

 ةوالتقنی ةمور الفنیبالأ ةوالدراس ةومن لهم الخبر  ةسلطاتها المختص ةفكا ةضدها وذلك بمشارك

في تحدید  ن ذلك منتجاً ان كإخرى في هذا الشأن أوكذلك تبادل المعلومات مع أي دولة  ةوالتكنولوجی

  .١ثیرهأوحجم ت هللحادث السیبراني ونطاق ةالسمات التقنی

في  ةقراره بحیث أنه أصبح قاعدة ملزمإلهذا المبدأ والسبب في  ةالشدید ةهمیولا شك أن الأ

تتبعها وتعقبها بشكل سهل وسریع  ةالحوادث السیبرانیة وصعوب ةهذه الحالات هو تعقید وخصوصی

  .٢الدلیل في العالم السیبراني غیر المحدود ةالطمس وازال ةوتحدیدهم لسهول جناةال ةومعرف

الهجوم لأن  ةكد من طبیعأالت ةى الدول بشكل قاطع ضرور لذلك جاء هذا المبدأ لیفرض عل

 ةدعاء بوجود هجوم على غیر الحقیقته قد یفتح الباب للإاغفال ذلك المبدأ وعدم العمل به ومراعإ

  من الدولیینللسلم والأ خرى مما یشكل تهدیداً أدولة  ةلمهاجم ةتخاذه ذریعلإ

 ةلأقد تناول مس ٥٨ /١٩٩مم المتحدة رقم للأ العامة الجمعیةخر نجد أن قرار نب الآاوعلى الج 

  حینما نص على ةالمذكور  ةمن الماد ٩التحقیق في مسائل الحوادث السیبرانیة في الفقره  ةهمیأ

                                                           
  )A/76/135الوثیقة (  ١٤/٧/٢٠٢١العام للأمم المتحدة في  من مذكرة الأمین ٢٢انظر الفقرة ١

2 U.N.G.A 2021,  Doc (A/76/135), op. cit,p.20 
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  وموظفون مدربون لتمكین الدولة من  ةكافی ةجرائیإ و  ةنین موضوعیاعلى الدولة أن یكون لدیها قو

مرتكبیها وتنسیق  ةوملاحق ةالتحقیق في الهجمات السیبرانیة على البنیة التحتیة للمعلومات الحیوی

  ةقتضاء والحاجخرى حسب الإمثل هذه التحقیقات مع الدول الأ

 المتحدةمم در عن الجمعیة العامة للأاالص ٥٨ /١٩٩من القرار رقم  ٨، ٧ كذلك تناولت الفقره  

والطوارئ  ةستمراریختیار خطط الإإ و  ةستجابجراء التدریبات والتمارین لتعزیز الإإ ةعلى الدول

في  ةعلى المشارك ةصحاب المصلحأللمعلومات وتشجیع  ةالتحتی ىوقوع هجوم على البن ةفي حال

تحدیثات في جدید و لكل  ةالمتواصل ةهمیه التدریب المستمر والمتابعأولا یخفى من  ،ةمماثل ةأنشط

السلوك السیبراني والوصول  وحقائق عالم تكنولوجیا المعلومات والإتصالات للوقوف على تفاصیل

 تهامللإ زني وتقدیم الدلیل الفني والتقني المعز سیبراالفعلیون في أي حادث  ةلى الجناإ

ن أى عل ةالسیبرانی ةالجریم ةلمكافح ةمم المتحدالأ ةتفاقیإمن  ٤٨ ةذلك الماد كدتأوقد 

 ةو متعددأ یةو معاهدات ثنائأتفاقیات إم ابر إعلیها  ینبغي ةطراف في هذه الاتفاقیجمیع الدول الأ

بین هذه الدول للتحقیق في  ةنشاء هیئات تحقیق مشتركإن تقوم بأ ةلسلطات المختصلطراف تتیح الأ

و أو الملاحقات أ ةبالتحقیقات الجنائی ةالخاص ةتفاقیلهذه الإ وفقاً  غیر مشروعة والخبیثةفعال الالأ

تفاقیات إعدم وجود  ةوفي حال ةكثر من دولأاو  ةواحد ةفي دول ةجمیع الاجراءات والتدابیر القضائی

جراء إ ةاو ترتیبات او تنظیمات بین هذه الدول یجوز في هذه الحال ةاو متعدد ةو معاهدات ثنائیأ

على حده وان تكفل  ةفاق بین كل من هذه الدول في كل حالفي هذه الجرائم بالات ةالتحقیقات المشترك

 .١على أراضیهاالتي تجري التحقیقات  ةالدول ةحترام الكامل لسیادالدول الاطراف بذلك الإ

مم المتحدة ییر السلوك للأاما فیما یخص مبدأ التحقیق في الجرائم السیبرانیة الوارد في معأ

للسلوك السیبراني في الفضاء  ةییر حدیثاالأمم المتحدة كمعقرتها منظمة أوالتي  ذكرها السابق

وقوع حوادث تتعلق بتكنولوجیا  ةفي حالوالذي یتضمن أنه  ٢من خلال (المعیار الثاني )ني ابر یالس

  أن المعلومات والإتصالات ینبغي للدول 

  وسع للحدث بما في ذلك السیاق الأ ةعتبار جمیع المعلومات ذات الصلیؤخذ في الإ -١

                                                           
- ١١- ٢٧انظر المادة الثامنة والأربعون من إتفاقیة الأمم المتحدة لمكافحة الجریمة السیبرانیة الصادرة في ١

٢٠٢٤ )A/79/460(  
إنظر المعیار الثاني من معاییر الأمم المتحدة للسلوك السیبراني للسلوك المسئول للدولة في الفضاء الإلكتروني  ٢

، والجمعیة العامة ٢٠٢٢إرشادات بشأن التوضیح للدول الأعضاء في رابطة دول جنوب شرق آسیا، مارس  –

  ١٠/یولیه الفقرة ١٧٤٠٢٢/٧للأمم المتحدة ( الأمن 
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  تكنولوجیا المعلومات والإتصالات ةسناد في بیئملیات التحدیات الخاصة بالإع -٢

  ومدى العواقب والنتائج  ةطبیع -٣

خرى وذلك أتهام بدولة الحذر في توجیه الإ ةللنص السابق فأنه یجب على الدول مراعا وفقاً و 

ني ابر یب عمل سرتكاإ ةخرى مسؤولیألأن تحمیل دولة  ةفعال غیر مشروعأتنفیذ او تنظیم  ةفي حال

 ةكافو وعلى الدول التي تتعرض لأي هجوم  ،ةمعقد ةوسیاسی ةنونیاوق ةعتبارات تقنیإعلى  قائمخبیث 

أن تستفید من جمیع الخیارات السیاسیة والدبلوماسیة والقانونیة   ةذات الصل ةالسلطات المختص

  ١القاعدة ما یليتلك بلتزام الإ تطلبوی لتسویة الخلافات والنزاعات وتبادل المعلومات

  ةذات الصل ةتعزیز الهیاكل الوطنیو نشاء إأن تقوم الدولة ب-١ 

  بتكنولوجیا المعلومات ةالمتعلق یةطر التشریعوضع السیاسات والعملیات والأ -٢ 

  ةمع الجهات ذات الصل ةشكال التنسیق والمفارقأ ةكاف -٣

عن فعل ما إلى شخص ما، وفي  وسوف نقوم بتوضیح مفهوم الإسناد أنه هو إسناد المسئولیة-٤

حالة إسناد الحوادث السیبرانیة یعني التوصل إلى قرار سیاسي بتحمیل دولة أو جهة فاعلة غیر 

  حكومیة مسئولیة الحادث السیبراني بشكل عام أو بشكل خاص

ة إسناد المسئولیة عن الأفعال السیبرانی ةالجریم ةلمكافح ةمم المتحدالأ ةتفاقیإولقد تضمنت 

تعتمد ما قد یلزم من تدابیر تتفق مع  ةن كل دولأومنها  ةفي فقرات متتالی ١٨ ةفي الماد جرمة الم

 ةفعال الغیر مشروععتباریین عن مشاركتهم في الأشخاص الإالأ ةلتقریر مسؤولی ةالمبادئ القانونی

 ومن الممكن ةتفاقیلإطراف في اللدول الأ ةوهذه المبادئ القانونی ةتفاقیهذه الإة وفقاً لما ورد بوالخبیث

 ةلا تخل هذه المسؤولیأو  ةداریإو أ ةو مدنیأ ةجنائی ةمسؤولی ینعتباریشخاص الإالأ ةن تكون مسؤولیأ

الدولة الطرف في كل  كفلیضا تأبوا هذه الجرائم و كرتإالذین  بیعینشخاص الطللأ ةالجنائی ةبالمسؤولی

لى إ ةلهذه الماد وفقاً  ةتلقي علیهم المسؤولیین الذین یعتبار شخاص الإجمیع الأ إخضاع  الإتفاقیة

  ٢ادعةور  ةفعال ة أو مادیةو عقوبات مدنیأ ةعقوبات جنائی

                                                           
1Florian J. Egolf – Max Smeets 'Publicly Attributing Cyber Attacks: A Framework', 

Journal of Strategic Studies. external page Chesney, 2021, 

https://doi/10.1080/01402390.2021.1895117 
 ٢٠٢٤- ١١- ٢٧في انظر المادة الثامنة عشر من إتفاقیة الأمم المتحدة لمكافحة الجریمة السیبرانیة الصادرة ٢

)A/79/460(  
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ن أقرت فأوالشروع  ةالمشارك ةفي حال ةسناد المسؤولیإ ىعل ١٩ ةالماد تضمنتوكذلك 

 ةللقوانین الداخلی تجرم وفقاً  ةوقانونی ةن تعتمد تدابیر تشریعیأب ةتفاقیطراف في الإجمیع الدول الأ

فعال الغیر ي فعل من الأأو مساعد في أرتكاب الشخص الفعل عن عمد كطرف شریك إبها  ةالخاص

خرى بما یتفق مع والتدابیر الأ عیةیر التدابیر التش یقرن كل طرف أو  ةوالجرایم السیبرانی ةمشروع

 ةتفاقیفي هذه الإ ةمجرمفعال الي شروع یرتكب عن طریق العمد في الأأالقانون الداخلي لتجریم 

 للقانون المحلي  یضا ما یلزم من تدابیر ومن قوانین لتجرم طبقاً أطرف ان تقر  ةویجوز لكل دول

الشروع  صور وكل أو الأعمال التحضیریةالذي یرتكب عمدا لفعل مجرم الإعداد أو التجهیز 

  . ١أو المساهمة ةوالمساعدأ

ضبط  ةالى ممارس ةالدول كاف ةالقاعدة هو دعو و تلك أمر أن جوهر هذا المبدأ واقع الأو 

ستنتاجات لإخرى ولا یعتد باأحادث السیبراني لدولة العن  ةسناد المسؤولیإالنفس عند النظر في 

    ٢ةو غیر الدقیقأ ةالمتسرع

                                          

    

                                                           
 ٢٠٢٤- ١١- ٢٧انظر المادة التاسعة عشر من إتفاقیة الأمم المتحدة لمكافحة الجریمة السیبرانیة الصادرة في  ١

)A/79/460(  
وزارة الإتصالات والمعلومات، التقریر العام للجنة التحقیق في الهجوم الإلكتروني على الخدمات الصحیة في  ٢

  ٢٠١٩سنغافورة، سنغافورة، حكومة 
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  الثالث مطلبال

  مبدأ إحترام حقوق الإنسان 

  نيابر یفي الفضاء الس

  ) التعبیر والحق في الخصوصیة( الحق في 

كدت منظمة الأمم المتحدة أنه على جمیع الدول أن تلتزم بقرارات مجلس حقوق الإنسان في أ    

 ةمن لتكنولوجیا المعلومات والإتصالات وإحترام قرارات الأمم المتحدة بشأن مراعاستخدام الآطار الإإ

ن اي والرقمي وكذلك الحق في التعبیر عن الرأي لضمفي المجال السیبران ةالحق في الخصوصی

    لتزام الكامل بحقوق الإنسان بشكل عام وحق في الخصوصیة وحق التعبیر بشكل خاصالإ

 ةفي الباب الثاني في الماد ةبرانییوالس ةالجریم ةلمكافح ةمم المتحدالأ ةتفاقیإ تضمنتولقد 

ن یكون تنفیذ أطراف ن تكفل الدول الأأولى بالأنسان في فقرتها ختصت بذلك حقوق الإإ و  ةالسادس

نسان وعدم لتزاماتها بموجب القانون الدولي لحقوق الإإمع  اً متناسب ةتفاقیلتزاماتها وموجب هذه الإإ

ن أ ةالثانی ةفي الفقر  ت أیضاً وتضمن ،نسانللقانون الدولي لحقوق الإ ةتباع القواعد القانونیإ مخالفته و 

التي تنص  ةساسیو الحریات الأأنسان فیها ما یفسر بالسماح بقمع حقوق الإ لا یوجد ةتفاقیهذه الإ

و أي أالر  ةو حریأالتعبیر  ةبما في ذلك الحقوق التي تخص حری ةوالمعاهدات الدولی واثیقعلیها الم

للقانون  اً وتكوین الجمعیات وفق ةالتجمعات السلمی ةوحری ةو الحق في الخصوصیأو الضمیر أالدین 

معه وعدم مخالفته ولم  فاقتویجب مع ذلك الإ) نسانالقانون الدولي لحقوق الإ(واجب التطبیق 

  ١نسانلحقوق الإ قواعد القانون الدولي ةتفاقیتخالف هذه الإ

یة حقوق اخاص بحم أصیلن حق االبی ةمم المتحدة سالفللأ ةییر الحدیثاورد من ضمن المعو 

(المعیار الخامس) مم المتحدة المتفق علیه من الجمعیة العامة للأ صادرالإنسان  فقد ورد النص ال

  تي كالآ ةمم المتحدللأ ةییر الحدیثامن المع

من لتكنولوجیا المعلومات والإتصالات أن تحترم قراري ستخدام الآن الإاینبغي للدول في ضم

ق الإنسان على یة والتمتع بحقو ابشأن تعزیز وحم ٦٢/٣١و  ٨/٢٠مجلس حقوق الإنسان رقم 

بشأن الحق في الخصوصیة في  ٦٦١ /٩٦و  ٦٨ / ١٦٧العامة  الجمعیةعن قراري  الإنترنت فضلاً 

  ن الإحترام الكامل لتحقیق لحقوق الإنسان لما في ذلك الحق في حریة التعبیراالعصر الرقمي لضم

                                                           
 ٢٠٢٤- ١١- ٢٧انظر المادة السادسة من إتفاقیة الأمم المتحدة لمكافحة الجریمة السیبرانیة الصادرة في ١

)A/79/460(  
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نسان والحق إحترام حقوق الإ ةمؤكد ةق محل الدراسیالمواث أغلبوقد وردت تلك القاعدة في 

، ومنطلق تلك القاعدة هو أن حقوق الإنسان التي یتمتع بها في ١في التعبیر عبر الفضاء السیبراني

  فتراضيبنفس القدر في العالم الإ ةومحمی ةالواقع یجب أن تكون متوفر 

 ةویتضمن ذلك المبدأ كذلك حریة الإنسان في التعبیر بما یشمله ذلك من حریته المطلق

عبر الحدود وغیر ذلك من  ةو نقلها بأي وسیلأعلومات والتعامل معها سواء تبلیغها بالبحث عن الم

في هذا الشأن والمنصوص علیها في العهد الدولي الخاص بالحقوق  ةحكام والمبادئ المقرر الأ ةكاف

والتى تتضمن أن  ١٩بالمادة  ن العالمي لحقوق الإنسانعلاوكذلك ما ورد بالإ ةوالمدنی ةالسیاسی

حریة التعبیر والرأي حق أساسى من حقوق الإنسان متمثلاً في حریة إعتناق الآراء والتماس الأفكار 

عتبار إب والأنباء ونقلها وتلقیها بأي وسیلة أو عبر أي وسیط بدون أي عوائق أو حدود تمنع ذلك 

   ٢الإنسان بشكل عام یة والحفاظ على حقوقاساس المتین في حمخیر هو الأالأ

 ةمثل المراقب ةع ذلك والتخلي عن أي ممارسات تعسفیاتبعن إمتناع وعلى الحكومات الإ

 ةعلى ممارسات حقوق الإنسان وخاص فجاً  مما یشكل تعارضاً  ةو غیر القانونیأفراد للأ ةالجماعی

جب على الدول لتزام بهذا المبدأ ویجل الإأعباء على الدول من أالحق في الخصوصیة واجبات و 

  جل وضع ذلك المبدأ موضع التطبیق الفعليأما یلي من  ةتها مراعااوحكوم

 ةداخل الأمم المتحد ةالمنتدیات والفعالیات المخصص ةفي كاف ةالفعال ةعلى الدول المشارك-١

  فیها ةطلاع علیها والمشاركالإحقوق الإنسان و  ة بقضایاوالخاص

ن تكنولوجیا مبأ ةات ذات الصلسیاسوضع ال ةفي عملی ةصحاب المصلحأیجب أن یشارك  -٢

الجهود التي تعزز وتدعم تعزیز حقوق الإنسان والتمتع بها في  ةالإتصالات والمعلومات ودعم كاف

على  ةالمحتمل ةوالسلبی ةشیرات الضار أالت ةوكذلك المساعدة في تقلیل وتوضیح كاف سیبرانيالفضاء ال

  ٣فرادالأ

                                                           
1 Rule 34 of Tallin 2, op cit , Article 7 of shanghai code of conducts at 

U.N.G.A.15 Doc (A/69/723) p.5  
  ١٩٤٨عالمي لحقوق الإنسان من الإعلان ال ١٩انظر المادة  ٢

3 U.N.G.A 20,3.Doc(A/68/167) p.2 
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القرارات  ةوكذلك كاف ةفي القرارات ذات الصل ةهات الواردیبالتوج ةبجدی خذلأینبغي على الدول ا-٣

بین الجنسین وكذلك تمكین  ةالأمم المتحدة للمساوا ةفي هذا الشأن منذ تقریر مجموع ةوالحدیث ةالجدید

   ٢٠١٥١عام  أةالمر 

على أن كید أنصاف التمن دواعي الإأنه ونحن نرى في ذلك الشأن الخاص بحقوق الإنسان 

 ةوكاف وتضیق به ذرعاً  ةستبدادیوالإ ةالدیكتاتوری ة أوالسیاسی ةالأنظم ةهذا المبدأ لا تتقبله كاف

نتقاد نحو الحاكم إو روسیا وغیرها فلا یسمح بها من أي أذات الحكم الفردي مثل الصین  ةالأنظم

المزید من الحقوق والحریات ب ةو عبر الفضاء السیبراني لأنه قد یفتح الباب للمطالبأسواء في الواقع 

 ةصلیالحقوق الأ ةعلى كاف تضییقولذلك یكون ال ةوتداول السلط ةوتحقیق مزید من الدیمقراطی

للدول  ةما بالنسبأقل درجاتها أو الحق في الخصوصیة في أو النقد أالحق في التعبیر كن انسللإ

 ةنت لا تحقق بالنسبان كإ كبر و أبشكل ة نافقد تكون حقوق الإنسان مص ةو ذات الدیمقراطیأ ةالمتقدم

   دائماً  ةالكامل

 ةوردت ذلك المبدأ في مدونأي للتعاون حینما انجد أن منظمة شنغهأینا السابق لر  كیداً أوت

التي قد تجیز  ةوالسیاسی ةمن العهد الدولي للحقوق المدنی ١٩ ةلى نص المادإشارت أالسلوك 

و أداب العامة نظام العام او الآالو أمن القومي الأ ل حمایةثهداف تعلنها الدول ملأ ةالحریات الفردی

  العامة ةالصح

   ٢لى تطبیق ذلك المعیارإللوصول  ةالمتطلبات التالی ةوعلى الدول في هذا الصدد مراعا 

على التمییز بین  نف لا تشكل تحریضاً عو التحریض على الأ ةدعوات الكراهی ةكاف ةیجب مكافح -١

  و التوجه السیاسي أو الدین أو اللون أالبشر بسبب العرق 

 یةالاجتماع ةلإنترنت في تسریع التقدم نحو التنمیلللحدود  ابرةوالع ةالعالمی ةمن الطبیع ةستفادالإ -٢

  ةاو العلمی ةاو الثقافی ةقتصادیو الإأ

  لتطویر وسائل المعلومات دفلى الإنترنت والتعاون الدولي الهاإفراد من الوصول تمكین الأ-٣

ن حریة التعبیر التزامات حقوق الإنسان لضمإعلى الإنترنت وفق  ةمنیالمخاوف الأ ةیجب معالج-٤

  وجه الخصوصیةأ ةوكافات وحریة تكوین الجمعی

  

                                                           
  ١٩٩٤انظر الفصل السادس من میثاق الأمم المتحدة والنظام الأساسي لمحكمة العدل الدولیة، نیویورك،١

2Paul P.polanski, cyber space Anew branch of International Customary law 

Computer law, security,Op,  P6 
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  الرابع مطلبال

  مبدأ الحفاظ على إطار الإستقرار السیبراني

 تهاجمعی عبرمم المتحدة أیضاً للأ ةالحدیث رییاضمن المبادئ والمعالمعیار العاشر وهذا 

  ١تيیة نقاط الضعف في تكنولوجیا المعلومات والإتصالات كالآاالعامة والذي یراعي حم

تكنولوجیا المعلومات في بلاغ المسؤول عن نقاط الضعف ینبغي على الدول أن تشجع الإ

ل الحد من أجلنقاط الضعف من  ةبها بشأن الحلول المتاح ةوالإتصالات وتبادل المعلومات المرتبط

على تكنولوجیا  ةالأساسیة المعتمد ةلتكنولوجیا المعلومات والإتصالات والبنی ةالتهدیدات المحتمل

  المعلومات والإتصالات والقضاء علیها

كافه نقاط الضعف في  ةن معالجاضم ةهمیأن تفرض على الدول االبی ةسالف ةدعوالقا

لأن  ةالمشروع او الخبیث من أي جه ستخدام غیرتكنولوجیا الإتصالات والمعلومات وذلك لتفادي الإ

بلاغ عنها وعن نقاط الضعف الخاصة فصاح المسؤول والإكتشاف في الوقت المناسب والإالإ

لدى المستخدمین ویقلل بشكل  ةویزید من معدلات الثق ةضار  ةبالشبكات من شأنه منع أي ممارس

وضع السیاسات  ةین وضرور من الدولیالتي قد تمس السلم والأ ةكبیر من التهدیدات ذات السرع

  وبرامج الكشف عن الثغرات 

التي  ثغراتفرص التعاون الدولي في ذات الشأن والكشف المنسق عن ال ةعن زیاد فضلاً 

 ةستجابن وفرق الإاالذي قد یلحق بالمجتمع وطلب المساعدة بین البلد ضررتقلل من حجم ال

 ةوالوطنی ةمع التشریعات المحلی ةات متفقجراءللطوارئ ویجب أن كذلك أن تكون تلك العملیات والإ

  ة.یالمزید من فرض الحم

  لتزام بتلك القاعدة واجبات على الدول یجب مراعاتها الإ 

بشأن التعامل  ةیداوالبرامج المح ةییر والسیاسات القانونیاطر والمعیجب على الدول أن تضع الأ-١

مع نقاط الضعف في تكنولوجیا المعلومات والإتصالات لدیها والحد من التوزیع التجاري لتلك البرامج 

 ةمن الدولیین وذلك على كافعلى السلم والأ ستخدام الذي قد یشكل خطراً یة من سوء الإاللحم ةكوسیل

  او الإقلیمیة او الدولیة ةاو المحلی ةالمستویات الوطنی

  ختراقلكل الباحثین ومختبري عملیات الإ ةمتجدد ةفعال ةنونیایة قاالدول أن تضع حمعلى -٢

                                                           
1 Michael P scharf, Accelerated Formation of Customary International Law Op.Cit 

P335  
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في  ةمن الجهات الفاعل ةصحاب المصلحأیجب على الدول كذلك التشاور مع الصناعات وكل -٣

الدولیة  ةییر الفنیارشادات وحوافز تتفق مع المعإمن تكنولوجیا المعلومات والإتصالات بوضع أمجال 

بلاغ المسؤول عن نقاط الضعف في الشبكات وتبادل المعلومات بشكل فعال المعترف بها وكذلك الإ

نات امن والجید مع البیالتعامل الآ ةني وكیفیسیبراحول حوادث الفضاء ال ةفي تبادل المعلومات الفنی

  من المعلومات وسریتها أن اوضمة الحساس

ضرورة أن تتخذ الدول التدابیر اللازمة والمناسبة لحمایة  وكذلك المعیارالسابع والذي یتضمن

البنیة الأساسیة الحیویة من التهدیدات الخبیثة الغیر مشروعة لتكنولوجیا الإتصالات والمعلومات مع 

المتعلق بإنشاء ثقافة عالمیة للأمن  ١٩٩/٥٨مراعاة قرار الجمعیة العامة للأمم المتحدة رقم 

ة الأساسیة الحیویة للمعلومات والقرارت ذات الصلة والإجراءات الوادة في هذا السیبراني وحمایة البنی

القرار مثل التدابیر اللازمة لأمن وسلامة منتجات تكنولوجیا المعلومات والإتصالات واتخاذ تدابیر 

مناسبة لتصنیف هذه الإعتداءات من حیث حجمها وخطورتها وكذلك إنشاء شبكات تحذیر طارئة 

ف والحوادث السیبرانیة ورفع مستوى الوعي بالأمن السیبراني وفحص البنى التحتیة لنقاط الضع

وإنشاء شبكات الإتصالات في حالات الأزمات وصیانتها للتأكد من بقائها آمنة وتعزیز البحث 

  .١والتطویر على العید الوطني والدولي وتطبیق التقنیات الأمنیة التى تتوافق مع المعاییر الدولیة 

بالحفاظ  ةبعد المواد الخاص ةالسیبرانی یمةالجر  ةلمكافح ةمم المتحدالأ ةتفاقیإضمنت ت لقد

و الدخول غیر أالمتعلقه بالوصول غیر المشروع  ةالسابع ةطار السیبراني ومنها المادالإ إستقرار على

 ةاللازم ةوالتدابیر القانونی ةعتماد التدابیر التشریعیإب ةتفاقیفي الإ طرف ةلزمت كل دولأالمشروع و 

و اي جزء من أكمله أتصالات والمعلومات بلى نظام تكنولوجیا الإإحق ه لتجریم الوصول دون وج

 ةوكذلك ایضا ان تشترط الدول ةبموجب القوانین الداخلی عمدرتكاب هذا الفعل عن إ ةه في حالئجزاأ

مني بقصد الحصول ألال انتهاك لتدبیر ان الفعل الاجرامي یكون ارتكب من خ ةالطرف في الاتفاقی

فیما یتعلق بنظام تكنولوجیا  ةسیئ ةجرامیإ ةنی وأقصد باو  ةعلى المعلومات والبیانات الالكترونی

   ٢خرآتصالات إ المعلومات والاتصالات المتصل بنظام معلومات و 

                                                           
1 Oleg Demidov and Giacomo Persi Paoli , supply Chain Security in the Cyber 

Age:sector Trends, Current Threats And Multi-stakeholder Responses UNIDR 

Geneva,2020 . unidir.org/publication/sup.  
 ٢٠٢٤- ١١- ٢٧انظر المادة السابعة من إتفاقیة الأمم المتحدة لمكافحة الجریمة السیبرانیة الصادرة في ٢
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وجبت على كل أعتراض غیر المشروع و قرت الإأالتي  ةتفاقیمن هذه الإ ةالثامن ةوكذلك الماد

عتراض بوسائل الإ ةها الداخلیینانو لق لتجریم وفقاً  ةن تعتمد التدابیر اللازمأ ةتفاقیالإفي طرف  ةدول

و أتصالات منه إ لى نظام تكنولوجیا معلومات و إ ةلكترونیإلبیانات  ةرسال غیر عمومیإلعملیات  ةتقنی

نبعاثات عتراض الإضا یشمل ذلك الإیأرتكاب هذا الفعل بعمد ودون وجه حق وكذلك إ ةلیه وفي حالإ

تصالات التي تحمل هذه البیانات والمعلومات من نظم تكنولوجیا المعلومات والإ ةالكهرومغناطیسی

 ةرتكب بسوء نیإجرامي ن یكون الفعل الإأن تشترط أالطرف  ةن یجوز للدولأیضا أو  ةلكترونیالإ

تصالات متصل بتكنولوجیا المعلومات والإي توافر القصد الاجرامي فیما یتعلق أقصد غیر سلیم ب

  ١خرآتصالات إبنظام تكنولوجیا ومعلومات 

لزام الدول إیضا أو  ةالتاسع ةالتي تضمنته الماد ةلكترونیوكذلك التدخل في البیانات الإ

خرى لتجریم أو تدابیر أ ةالتشریعی تتخاذ ما یلزم من تدابیر سواء كانإلقانون المحلي بل طراف وفقاً الأ

فعال رتكاب هذه الأإ ةو حذفها في حالأفسادها إو أها طمسو أو تحویرها أ ةلكترونیف البیانات الإتلاإ

یضا جرمت أسیم وكذلك جفعال حدوث الضرر الیضا في هذه الأأعن عمد ودون وجه حق ویشترط 

للقانون  فعال طبقاً مر تجریم هذه الأتصالات كذلك الأالتدخل في نظام تكنولوجیا المعلومات والإ

لكتروني من خلال إلعمل نظام  ةخطیر  ةعاقإي أ ةفي حال ةاللازم ةجرائیتخاذ والتدابیر الإإ الداخلي و 

دخال إاو  ةلكترونیإرسال بیانات إتصالات سواء كان عن طریق نظام تكنولوجیا المعلومات والإ

هذا الفعل عن عمد وبدون  رتكابإ ةو في حالأ مداً و حذفها عأتلافها إو طمسها او أ ةبیانات الكترونی

   ٢وجه حق

تخاذ جمیع ما إ یضاً أوجبت فأعشر  ةالحادی ةفي الماد ةجهز ستخدام الأإ إساءة یضاً أوكذلك 

مثل  في حالة إرتكابها عن عمد وبدون وجه حق فعالجراءات وتدابیر وتجریم هذه الأإیلزم من 

 ةالمادمن الذكر  ةفي المواد سالف ةفعال المجرمرتكاب هذه الأإبغرض  تصنیع جهازو أتصمیم برنامج 

و أستخدامها إو شرائها بغرض أها یعو بأنتاجها إ شیاء و كتساب الأإوكذلك  ةشر االع ةالى الماد ةالسابع

                                                           
 ٢٠٢٤- ١١- ٢٧المتحدة لمكافحة الجریمة السیبرانیة الصادرة في انظر المادة الثامنة من إتفاقیة الأمم ١

)A/79/460(  
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عتماد بتسجیل دخول لموقع الكتروني وكذلك إمرور او بیانات ة ستخدام كلمإ و  ةي طریقأتوزیعها ب

    ١بغرض إستخدامه في الأفعال غیر المشروعة وفقاً لهذه الإتفاقیة شیاءحیازه بعض هذه الأ

 ةیاستقرار السیبراني غطار یمتاز بالإإالحفاظ على  ةهذا الخصوص أن عملیونحن نرى في 

ختراق نقاط إ لأن عملیات الولوج للكائنات و  ةالمطلق ةستحالن لم تكن في حكم الإإ و  ةفي الصعوب

یة ادون حم ةمما یجعل الحیلول ومتطور بشكل متسارع جداً  ةیاللغمر مؤقت أالضعف في الشبكات 

مر واقعي وملموس ونقول نحن في هذا على أو الولوج هو أختراق و الإأمن نقاط الضعف  ةكامل

 ةمن الدول الرائد ةومواجهة نقاط الضعف خاص ةالتعاون الدولي بشأن كل البرامج الحدیث ةهمیأ

في شأن  قل تقدماً والأ ةو نقل خبراتها للدول النامیأ ة صورهكاف ةمحاصر مر أمما یجعل من  ةوالمتقدم

مین أت ةستحالو قدر ضئیل یكون من الإأنب اتكنولوجیا المعلومات والإتصالات ومع ذلك یبقى ج

والخاصة  ةالقائم ةتها الوطنیاالدول في تطویر تشریع ةستخدام الشبكات ولعل رغبإوجوه  ةكامل لكاف

مر مطلوب أیضاً ویساهم بشكل كبیر في أشكال السلوك الخبیث للفضاء السیبراني و أ ةبتجریم كاف

  ستقرار العالم السیبرانيإ

                                         

    

                                                           
 ٢٠٢٤- ١١- ٢٧درة في انظر المادة الحادیة عشر من إتفاقیة الأمم المتحدة لمكافحة الجریمة السیبرانیة الصا١
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  الخاتمة

من  ةته مجموعه من الأنشطة المتزامنامصطلح الأمن السیبراني المنشود یشمل تحت طی أن   

كذلك نظم الإتصالات سواء  ةفراد والبرامج المعلوماتیالكمبیوتر ومعلومات الأ ةجهز أجمع معلومات و 

القول مجمل جمیع المعلومات وكذلك المعلومات المخزنه في كافة  ةوخلاص ةأو اللاسلكی ةالسلكی

  .الإنترنت ةعبر شبك خدمةالأجهزة الإلكترونیة وبشكل عام تختلف والتقنیات المست

عتباره إوتقنین لتلك التقنیات ب ةیایشمل حم أنالقانون الدولي یمكن  نأإلى  ةشار در الإجهنا ت

قد یصل إتفاق المجتمع الدولي على قواعدة إتفاقاً قد یعادل الإجماع  طار القانوني الدولي الذيالإ

على إنطباق قواعده على الفضاء السیبراني أو الإلكتروني ودلیل ذلك ما أیدته جمیع الدول للمعاییر 

  رستها الأمم المتحدة للسلوك الغیر مسئول في الفضاء السیبراني  التي أ

جهودها  إنالحفاظ على السلم والأمن الدولیین ف ةالأمم المتحد ةدوار منظمأهم مهام و أن من اوقد ك 

غیر شرعي للهجمات السیبرانیة التي الو  ئرالسلوك الجا ةتشمل مجابهأن في هذا الصدد یجب 

  .ا منهمأیبین كافة الدول ولم ینجو منها  ةالثالث یةلفالأ ةیامنذ بد ةممیز  ةأصبحت سم

 ١٩٩٨جهودها في هذا الشأن منذ عام  أتمر أن منظمة الأمم المتحدة قد بدالأ ةوحقیق

ستعمال مجال الفضاء إسس التي تمنع والمبادئ والأ ةمن القواعد الدولی ةسیس مجموعأنحو ت ةرامی

وبالرغم من ذلك لم تكن تلك الجهود ،ها تهدید السلم والأمن الدولیینعمال من شأنأالسیبراني في 

 ةقرار قواعد حاكملإ یةحقیق ةیاوالذي هو بد ٢٠٢١عام  ةیابالنجاح والتوفیق حتى بد ةللكم

  .ستخدامات الفضاء السیبرانيلإ
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  النتائج

المحادثات الجاده من والسلم الدولیین بالرغم خطر المهددات للأأفضاء السیبراني أصبح إن ال )١

لمنظمة الأمم المتحدة نحو وضع قواعد دولیة تحكم سلوك وتصرفات الدول في الفضاء السیبراني 

ختلاف الأیدیولوجیات بین الدول الأعضاء في المنظمة قد وقف إرب المصالح هو ضاالا أن ت

 عائقا نحو تاسیس اتفاقیه دولیة ملزمه في هذا الشأن

لسلوك الدول في العالم  اً وموحد مناً آ ن تتبنى نظاماً لأ ةمضطر  اً دول المجتمع الدولي جمیع  )٢

ویصبح الفضاء  ةالسیبراني لأن البدیل الوحید لعدم تحقیق ذلك هو الفوضى وشیوع المسؤولی

 .الجرائم السیبرانیة  ةكافل صبةني غیر امن وبیئه خابر یالس

متخصصة في التصدى لإختراقات عدم تفعیل لجان فنیة وتقنیة تابعة لمنظمة الأمم المتحدة   )٣

 .ب علیهاالبنى التحتیة لمؤسسات الدول والقطاع الخاص وكیفیة مواجهتها والتغل

تعتبر اللبنة الأولى والخطوة الأهم  ٢٠٢٤إن إتفاقیة الأمم المتحدة لمكافحة الجریمة السیبرانیة   )٤

  فضاء السیبراني .لإقرار قواعد قانونیة دولیة ملزمة تحكم إستخدام الدول والمؤسسات لل

 أوردت الإتفاقیة في الغالب من موادها عبارة " یجوز لكل دولة ...... " مثل حالة جواز إتخاذ أي )٥

دولة من التدابیر والإجراءات والتشریعات ما یلزم لضمان تنفیذ ماجاء بالإتفاقیة من أحكام فإذا 

ما یلزم من تلك التدابیر كان الأمر جوازي ولیس إجباري فكیف یكون ضمان أن تضع كل دولة 

أو التشریعات الخاصة بمنع ومكافحة الجریمة السیبرانیة فكان من الأولى على واضعي تلك 

وإجبار كافة الدول على إتخاذ مثل  إلزامالإتفاقیة أن تكون عبارات ومواد الإتفاقیة واضحة في 

لحها عن الإلتزام بذلك هذه التدابیر وإلا ماذا سیكون الأمر لو تراخت أي دولة بالنظر لمصا

  .فإطلاق حریة الدول في ذلك یفرغ الإتفاقیة من محتواها وتأثیرها والإلتزام بعمل ما یلزم له

تنص الإتفاقیة في موادها المختلفة على إمكانیة تدخل الأمم المتحدة بفرض جزاءات سواء لم  )٦

ء بتلك الإتفاقیة لتحقیق كانت سیاسیة أو إقتصادیة أو مالیة على الدول المخالفة لبنود ما جا

الردع العام والخاص سواء للدول أو المؤسسات أو المنظمات أو حتى الأفراد في حالة وجود أي 

سلوك أو نشاط سیبراني غیر مشروع فكثیراً ما قامت الأمم المتحدة بفرض جزاءات غایة في 

 لأن الجریمة السیبرانیة القسوة على الدول التي تنتهك القانون الدولي مثل الحظر الإقتصادي مثلاً 

هي الأخطر على الساحة الدولیة الآن ولضبط تلك الأنشطة ینبغي أن یكون مقروناً بجزاء دولي 

 لضمان التنفیذ والإلتزام من كافة دول المجتمع الدولي.
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  التوصیات 

فراد والمؤسسات في الفضاء الأ سلوكتنظم  ة داخلیةتشریعات وطنی بوضع یوصي الباحث الدول )١

 وخضوعهم للمسائلة والعقاب  السیبراني

سن قوانین داخلیة تعرف الجرائم السیبرانیة بكافة صورها وأشكالها وكذلك إنشاء محاكم   )٢

 متخصصة في الجرائم السیبرانیة  

نات وتدریب االبی ریةالتوصل الى نظام دولي سریع وفعال للتعاون الدولي والحفاظ على س  )٣

 بها ةیة البنیة التحتیة الرقمیاراني وحممن السیبر الوطنیه للأكوادال

أن تضع منظمة الأمم المتحدة وتدعم المزید من البرامج التدریبیة والتعلیمیة من خلال الشراكة   )٤

بین مؤسسات الدول ومؤسسات القطاع الخاص لتدریب الأفراد المتخصصین في هذا المجال 

 ي وتحدیاته والفنیین وكذلك زیادة الوعي والإدراك بالأمن السیبران

إنشاء جهات رقابیة دولیة لمراقبة النشاط الدولي السیبراني وكذلك فرق تحقیق متخصصة في  )٥

 الجوانب الفنیة وتبادل المعلومات في الجرائم السیبرانیة 

إلزام الدول بتطبیق قواعد ومبادئ القانون الدولي وكذلك القانون الدولي الإنساني على الفضاء   )٦

  السیبراني 

الإتحاد الدولي مثل قتراح القواعد السیبرانیة إفي  ةیداالمح ةدور المنظمات المتخصص سیعتو   )٧

وكذلك إنشاء هیئات تقدم خدمات إستشاریة للدول لمساعدتها في صیاغة القوانین  للإتصالات

 السیبرانیة

 ةحقلیمي والدولي لمكافعین العام والخاص على المستوى الوطني والإابین القط ةنشاء الشراكإ  )٨

من الخاصة بالأ والندوات والمؤتمرات فیما یتعلق بالمبادرات ةذات الصل ةنیابر یالس ةالجریم

 السیبراني

أن یقوم مجلس الأمن بدور فعال في محاسبة ومعاقبة الدول والمؤسسات التي ترتكب سلوك غیر  )٩

 مشروع في الفضاء السیبراني بما لدیه من إختصاصات .

إنشاء لجنة فنیة متخصصة من خبراء علمیین وفنیین تابعة للأمم المتحدة تختص  بإبتكار   )١٠

 برامج للرصد والتنبؤ المبكر بالحوادث الغیر مشروعة في الفضاء السیبراني 

لجنة أو هیئة تابعة للأمم المتحدة تكون مسؤولة عن مراقبة تنفیذ الدول بماجاء بالبنود  إنشاء )١١

قي الشكاوي من أي دولة في حال تعرضها لأي عمل سیبراني غیر مشروع الإتفاقیة وكذلك تل

وجمع الأدلة وصیاغة التقریر بالحالة والواقعة وتحدید من یقع علیه المسؤولیة أمام الأمم المتحدة 
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لتكون الصورة كاملة وتحدید من له الحق وكیفیة جبر الضرر الواقع على أي دولة سواء 

  زاء آخر تراه منظمة الأمم المتحدة بالتعویض المالیة أو أي ج
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   C20/inf/11 ,C20/3٦البرنامج العالمي للأمن السیبراني الوثیقة 

فریق الخبراء الحكومیین المعني بالتطورات في مجال  –الجمعیة العامة للأمم المتحدة  )٢٥

 ،٢٠١٥یولیو  ١٠سیاق التعاون الدولي الأمني، الفقرة تكنولوجیا المعلومات والإتصالات في 

A/174.22 

 ٢٠١٨، ٢٠١٧، ٢٠١٥تقاریر الإتحاد الدولي للإتصالات حول الأمن السیبراني لسنوات  )٢٦

  https:/www.itu   على الموقع

   ٢٠٠٨تقریر فریق الخبراء رفیع المستوى المعني بالأمن السیبراني عام  )٢٧

  الجرائم الإلكترونیة  الخاص ب  ٢٣٠/٦٥المتحدة رقم قرار الجمعیة العامة للأمم  )٢٨

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

 


