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Summary
As reliance on cyberspace increases at an accelerating pace, so does the
intensity of illegal cyber activities, cyber threats, and the targeting of state
infrastructure. This is a vast world without a governing law that controls
activity in cyberspace. With the increasing power and influence of states in
cyberspace, it has become clear that there must be clear rules to regulate
this matter through legal rules that all states adhere to. All states have
agreed that existing international law (old traditional principles) can extend
its application to cyberspace in accordance with established international
jurisprudence. This is the case with the full support of the international
community for the modern standards adopted by the United Nations
Committee of Experts on Responsible State Conduct in Cyberspace
(2015), which were adopted by most states in 2021, as well as the United
Nations Convention against Cybercrime (2024) and the modern principles it
established to enhance cybersecurity. Under no circumstances can we
intentionally or ignorantly ignore the role that the United Nations has played
and continues to play in combating these threats, whether through its

permanent bodies or its specialized agencies.

YYY



dadial)

& @lse sk Usita Lsmaas (IS bl Luaf¥ g jsemnl) Jd byl skl ¢
Sl AgglE) §f delaay) o Lpladyl o bl sl el sball alic 21
cealgias sainas ail3 ity sk (pe slaall A 13 el

S OB g lly cleay cigpay el o Y 2 Al daplal) Sl Y,
At o Adhe o Aagdpl S L S L Ll clelpall o3 Gl il T du 21
e Eoall cgluly haar & Jila sk @lly calia Sy Cills 8 pas] Bhiae danw CilS
leaby le Gaintl Aiael) (ad ol (g 18585 degus Dok JST g ) ddasy Ay
daluls deld Dled Aaldl e gpally clebal) culluly daw (& 3yl calS & gaila
Ll Jiadiowy 3as0ae s Alaldiy Bdiae S ilud CalaS a8 49959 Al gng AibiasS
ey A JS3 sl alally e¥) 336 Lee Ja) e s s

Ll i€ IS5 (g cpaplially aalsl) Al (ge 3R cpaiall 8 (55l Bkl S
Jsdlly ol Jy 358 (y50 2all splall Lingl sl ag o liaill yie YLty cilasladl)
Loy Lyl a5l Yy BlSa apanll Capet ¥ il Ly liie CDS) e

e Y oY Sa Y Ll el el eVl Slagled) Laglsi€s Gl
el duals Jiluy e @lilully Glaglaall Jali o aliall 4S8 o5l ale o Liaiuy)
V) Al S e i) OIS Wy cled) e ST gads Jl Cum Lepliie D3] o
G LaiaYly Ao gleally dplailly LabeaiBY )y L) Adadal) DS 8 4800 Ladd 58 sa0al)
& ApSaally dnalailly

e (Sags Anludl @iy lagY) ailally 359D (Kad can 53 el sl Ll
Gl Bl Auady G158) (e dagies Gllee o Jlall Sl colall g el
Dhaadl Cun e JE Y cladl je @gnll e B @)y s el A5l Glasles
yad) dea o oS b ol e Ll Tae saad LS oy Bl Cagnll sy Lo il
cJuilly Spall 8 eBlelly jlaall Adlie g all 4 el (e Al

Yvye



Gl e sl SN Auadll (a1 s () eliadll) DU ¢ Ladl) (IS Wy
o A dadiae Jpasae a5 Ay (6l e BB AlSaly slasdl e IS S mias sed
ovadl Jogaas ChlEly agaall les il e s 35ane

& b)) Sl daaliad Gldli) (e dadise o B2yl Jsall Clasgae Cylag
o Gl i dal e Lo A1 Gl peaa Ja ol dpas a5 Sl s Leadl)
(e Vs pasale e il ged Cisllae s Ly Apana

ed dal e duaddiYs ddeall ciladaiall dgen oliadl dalall dalall cansal La (g
oLl 4l Ly Dl ) elindll e Gyl g cluglad) o gylandly dial) o
g Gyl o Gluag jeua P Ge el e saaiall ) cul€ el daie i
gl il

o Aaall 038 Ciagt —:duuall il aaf
Aol Aglans Shadl GaY) 330 3 laseay sasiall Al Jladll el ol
sladll & cVlayls loglaall Lad oSl ali¥y Cluwgally Jeall aladin) o
sl ¢ Liadl) chlaoding oSan dajle dul g0 40538 el Jguasll )
(ool Badii 8 sasial) aeY) Aabiie sl ) cloadlly lgaall Lo ol

rdn peaai IS duahal) o2 7y s Aaaal) 418

Slo ol ol aeld Galaiy had) ) Gaiad 8 sl aaY) dadaie j50 4 Le ®
s sihmd) ¢ Liadl)

Gaally Gadll e e PlA e Auhall oda (8 Ayl KN e sy maa

=AY s e e panally

G saniall ad¥liaiie e syaball Bpall foaludly sulaally chLall Jeall a5l g2 Lo =
hamal) ¢ Liadl)

hamall ¢ liadll aSad Gl auzay (8 (Sl Joall e aalgll sall 8 Loy m

el e Ldll 8 Lodal) Jsal) ol (ool GBudai 20 Lo @

YYo



hand) o ladll 8 Baatiall aeY) daliie Liul A sl ol Al

thl) gia

& A0 el aatiud Cogn & ey Al o3 zgie (e ST A Cigu
(ol o liadll ilalading oSa% Adsn el auny b sasiall ael) s skl Jalye dusdp
auhally dbisall el pasailly GLEEY) Gasgai pabaivkh Gl med) QIS
foasall 13 dibeiall Sy Anlall cluhal) sel JJaluminY) meidl Gl lellats
- O Jlall Ll

sdpall ddad

i) V1 sl ad) g dgall] Juadl)

bl 5V 3ian 8 Leealy sasiad) ady) dadiie 3sea 1Y) Juadll

bl Y Biat 8 sasiall adl Aadlall 53] asea 1 J4Y) Giaal)

el G Gint 8 daadid) VI dsea 1S il

G el sl o sl ae gy toalie e b)) 8 basiall asY) daliie 50 1 SEN) Juadl
el

Sl Y 3l Ailaall i) f5abaal) 1 gY) Eiaal)

i) 5aY) 33l asiall aeY) daliia Lgiasl Al Aal) goaluall £ S Ciagal)

AN



s agal) Jucaill
) ey Baasial) adly)

Pppdliy dgead

ad) ey Lugale ladly aal LAty claslaall Linsl iS5 g smsa of 4psiill (ans
Aplal) cufsal) Adadll o ady Yy eVl s 4 Sl ol dam o of S
Jsall Aalall (38all il Bacl o paeatiy bl Cilagheall Jol ast (e Led Al
igalse ing adly el o Lo Edlls Bl calsall o V) Lelee Uiy o e Glacal
Gyl e s s deall o clusd) AV e elsn adlally Jsall amaall e
s A s Ay TaadliY) cileliiall S elgus celea o Al (S0 i elpn Al
Nyl Cile sheall i sl 5365 Jard daSla c¥sS 535 5

Saladl aihall Jud e 4 Lass¥ apail & Jany a5 ila dlgla e a1 (golaty i
S Oy VA e pe V) QD 8 leai o gle Byl Coay L b 350all

YYv



¥ Gasal)
2ashiy (Al ) aggda

Sl G 2l aslay aalag danas pealy Capai Jolin lSa Agend) (g0
b Gligyt bae oo bl sed Gl o) Gl eledh ali (e o Al Aall) e ol
dcsana Al Jall a4l o Shuad) V) Ganhy pss maasis Wl oSa lelene
chadl e ladll e lugally 3V Jsall gl aidats Lils e A salaally 2ol

LU Lpaasill eyl amea oo ble il L1 laall 5l AT Cayas g
Sl Gleagll Cilide e A pSY Yy Al LSE pany @leglaal) dlaa laal
"Ealeall (sl

anglia o Anlogbed) 2l 588 aly gy Dleyl s jaT Cappen Slliag
Tl Cangiad ) Axdgial) e Ealsall o GIERY) cNlae

e gana oo Hylie 4l L edllS Aaalay Lty Miud ) € 3yl JEWY) ade LS
Wil ol Caypat g Ababall Ly asii 3 cVlaad) Jabals i€ Lald (e dpe iy Jilug
apddl sl Blea et oA Balil) acly ool 4dsll 3 oladl caad SISy ¢ g5 5l 3yl
g Al aYls ileall e sl Geays Cileglaally Lyl ey adadiyll 40l
OSas iy gyul adde OIS L ) pamgll sole) iy Ll lagally i) 3dad s b
T iled ) bV Jam Y Cunyy 26 dae Caign Y Cusy

lall oy 8 agloln a8 AL ALl YLl Joall slasy) adje Sl
Jie Glegall (e desane 4l Y1) 5 Yod s ol cylay) 8 23] clalsy) Jsa

ol A el e lial) dubud! Euan aes bl Gl cgsbdna ) e c@gis O B8
0N yadllyg rlipe ¢ aald daaly (¥4 Ve gl £ A clubiu Joa

astall Alae Al GEYY claad) Adhad) allall dgalse B il Lagdlin) Lfie Jas
Sl Y g dpalaally dgila)

Gl el Al cclunally clubd) Gl B Alwadl o) BL sew b Al i T

YoV (VEE (il
FYA



Gty Shlaall 5y Glplies dens ool dnidd Glebaly lubiuy Jiluy aaens
 opmentiially Cliagall Cildsasa s Aoyl ) dglead Leaadiin) Sy ol il jlaasg
AaSlall ddaally Algall cpilsilly tsoliall Ao sane s hmnd) GaY) Ol 535 Wk Aeas Cas
Caay o cule Gaiatl deydll § Angldl) e Glesdls Y1 Jlels @l 2811
i) il Asa e Balial ils e Ally ) S Sl g G U Yl
NI&Tg W) gm 281K LYy laslaall Lol 35 Jilig (g e liaill e

Wgall BLEY) 363 pal Bae iyl V3 B L) By

OIS o lsm Ledsliis Al palian oo (sS 8 hundl Ge¥) lae (b clyslaill aaadll o —)
lale v Ally dpdall lasg 8 sl toalad) Xy Aga Y ilay o Jso 08
Ay gl s gl

o dale Clisie CalS olon Gluwisall o Jsall Gl Jadys cpaiedl Llaly JIKE1 aaes =Y
O s adsiie ALEY) SIS dals

zoals ol say Angl e Shuall G Jlae 8 LAY Gl 0S8 o) G -
b S5 L S Gul Y epdll e clledl) i QIS ade By Giaag
g gy b Lisilh e 05Ky 38 alAY) (e in¥) il Jolis 5ylas idd uSally (Sally
NERIR D PLSSR PRI PR LN

S ) dee e hall GaY) Jlae 8 Adigally Aklal) clujleall 06 o ray — ¢
LY dsmy el o adde guinall adi had LegdS ) Aiaa Hlady pall ALY
ilas o dsdo Ghuadl Jadll Jees 2oty (ool e o @ i @Y saasiall 3al)
A Al amsy o (S Y Al el b bl (8 dilla

S gald) elue) may @b ey bl sladl s oelsieY) Jlae o5 of G -0
Cappall Aol Ayl sl aladl cluieY) Jie dpaia) apdll 3Uai (e gsinall
) A S35 Y

Agilailly L glal gl el 3l cdgalsall cilajliceay cbaatl) o Shad) a1 ¢ s REY) ]
Adlaas el hmad) G daghiie B huadl O Ade ) dliSy ¥ Vecig

0 9t uact s 14 asunacJ ¥ ) (J ) Aaal) (Jlaitfy el Ay Seal) Lial) Liad) Lugyaal)
yya



lubdly Lalsall degene 8 LAY Lalll Go Ghadl Ga¥) o ) Koy
o cladiia g Glause o SlaSa o Ygo il plpe cilingd ASE G (Sa A il
lSid e o (Se ) angdl JSE 8 e Aol dnad byl Lla Jlas
OSar () Apaal) daagl il alaill dlinal) 3)5aY) S Aaail Jeels undpally L)
Cale sl o Al sadl o DY el lede i

S Ay Al alal)l Y Goagy 1 ARl s Sy canail o Jll oS
G paia) e el Hhlia e dleally sylaad) Leils e lly plall 13 8 Wadla3) oSa
e dan oo ple @l JAl (S pasadl) 1 Ay Sl G Sl 0eY) Jlaa
Gld il 5l Al SN e laMA) (Say Al callly LY clulaly sl
leihaie laa Cangs Jsall cilasla o Adal o daasSa culadiie 5 Ciliswie CuilS ¢ g Al
S daagl § Gy clle (woelse laxdll B e dopdall o Lokl elew Wad)lsag
S S Gl S ) el g o Leils e Al aal) Slasl Sl pla e sladl
sl o Jalsl)

el (Oeilally  Apubiall aglal) Ane cclliaially GLISEY)S asghall o Shuad) A (gl B2,
YAV asmdl c padl aldal)

VAI A 5@ oY o Y £y aila) o dapdd) SSAN 1 bl dlang (Ameadl Ga¥) ¢ Jap il afia clas o |
Yy,



S Giagal)
ALl shailly Saniall ad) daliia
(al) £ Ladlly LgiBNe b

Comay o 2y Laali) Gy Fudlle Foe S Aaliia bayliie |y sasial) 2aY) dalaie il
o sliey Alpal) el Lypusy oDl gl L Jal e Lyl gl dudlad) Cayall
ler dasiall Llsdly Leiobe aal e sas culsal) aludly () Ghiats iy plasall g hpeall
AiaYl sasiall adll e ALl aeY) diae 8 Bagage S5 aly = Aagall i Cuansily
Tapanty A€ saniall Ll 8 Ladaial) oda ¢ L) eyli 1460 ale lldy allally sl
ol cdinall 8 daad) 3 e Tans Ts sasid) aadU (S VAAA Dy pas oy pran L
Jdsaay Glasladly CYLaBY) Lagd o< Jlae (8 sl Slujleadl (o aaa Jash jgelay Jas)
LSSl (e il e culal) (83008 5)5ld g Tadiyas Bl an Aipial) A1)
ol s 23 o e @l Gulsdl) a5 Al el (g i) aagily dadal
el 138 (8 Cadd) @il e adally 2l Al tgalias 2ol

aalially Wdabing ledleel & adijids gy sloael Al YAY sad saaia) adYl sy
s Aalall lgiman 3 elac) aen a2 VY Joall (e caed) 135 Lenals (3ba 8 50140
Olals W il ) Gudaa (g Apast o ol Aalal) mandl o D 238 eLiaeY) Jd
P VIS g pas Adlide Ayia) Jalpe D (& 5l 138 sk Lgiigals sastiall ad¥) 0

Youlale Ja 188 ale e JA6¥) Alajall
Al & Jidiall Ve )y Glagleall Lagl i€ Jaai ) seds 3)5Sh dlayall clli cils
LS dglsall ) & cupyl e Jan Ll e e oSy iyl claglaall 20
Al agea clS 1A JISEY) e IS5 sl sl Aludly a0 g o JSEy oSy o) 4l
el eladll S Calsn ol Ui &y aly Asuna s Basmse e cuall Glld 8 saaidll

g sl ) Led

bl oLl Lalid) 4gal) ao|gdl) J8id b Basiall adY) Ladlos e cBlaaliae (oaa saba .o

FYOU@ Y oYY sawwd o) gz ¢TVand) A8 <t by 383a Adaa
AR



Lesie cpdsall Ga¥ly bl oar O (S asned Dseds Jsl Al 58 V444 Gle ISy
Lo gl A5 4 SIS Sa Sl el e o sl pnall Ao 8 Asalil) (o Ao gana o8
oabaall sl sasiall ady) syl gyl Gl dieg uall aca 5AY) 8 challie deas Ca
Ceahd) e Ghad) Sl abie o (Ka 53

Al kil poiase b w3 Aulady) Lugy el VAAA Gl s g
DY) 138 zha) &8 Jadlly sasiall aal dalell dgmaadl ALl Joall (L 4oy il
AL Lyl Glesbeall (a4 skl Glgie cand Aalal)l dpraadl Jleel Jsam
Gilagiially ¢ V) aaiy eliae V) Joall o callall 4gngi 55 Joall 5aY) Gl 3 AL,
Laalioall 4 o) Al o) ainadl (yo dipmal) AS;Laal) Dyl ) dles g Gy 3
OmesSall ehall §u)8 anl Cnd elpa Gd JSI 25 L Jp0 el )l L A LIS
sl 01 Gl 3 ASLO ASL VLl Clashad) o b clyshailly el
bl el Gils ) o5 Al sasen of W) Yert Gle Gaf Jof el 5 Jadllyy
AL hE ) I Gl ety Cunall Shundl Gl @lld dgalsd el )
nall fginge Jilusal) 2ad s Sl S Hlaa)

YOIV ale a ¥t ale e 400N 4da )

Vool ale bapsa Jie Jsosae (8 Auhuall Cileag) Gl ai dlajall @lls (e 4l
Oo gl 13 A3 laca) saatidl adY) (e lgd call Al Yoot Gl Ugd Gl
einall Sihund) @il ol Sl saclll Aeliay aag) danliall paaY) elacls Cileagl
sl

SYO e ale N Yad Lle e (38 sac sanial) 4l dalall Apead) (G any;
il (gom ihuad) Sl oSt ol Juagill (450 YOOF 5 YONY e 4 AT 38
Glogladl Laglg€il Joall aladinly dilaiall juleal ddlal sl dlalse Bygpa
Sy latyl

YYVoa VA8 A gl dagls (Aygilal) Aagall ccuiiiyly figaasl) allia capa zUdllae Lo
ol Al poa B lgie ASEUN Adsieall- lgasgia Auihad) clangd) (oSN Gupe daaf Lo

\'~ua cégb.u o c)mb.d\
YYY



L el bl aclill 2050 fsale puay (3 YoV E ale mbll Gl mai &
S A O g WS Sl gl e Gadaiy  Jsal) ol o) e Gl 138 i
cJadlly Lealid day A gal) 2l gipanal) JalS Joais IS alaa Jany o3

S by e bl Gually A5ladly Jadlly Cual 8 Gualdll Gaall o e
Ol 5l Basue of damy Gulall Giall il Gl allial Gyl 1563 sl
Ashadl Cleagll am Joall eyl ¢ il G K55 Al ac sl

TYONA ale e LGN Al sl

ol o Aga Yo e o€a Guals (38 Aalal) Aprand) S Ayl el 3y
Sl DpB dars g o Guall @y plaials YoV d ale dllyy Jalall baall gl
YovY ale ihuadl slaill 8 Joiall gl jules Uacsie S 5idall ¢ line V1 paen (38153
Cigw Loy Yod o alad ehpall 58 A& Shuall Solud) ool desd o mlhal L sy
AR aianY Dyl Uiay (ayma (8 Jsadil) (o 4l

Aol Gl Gy Yory Lo s sl JSAIL 2 ladl) ageall il (oS Al oSl
chmd) ¢ Ladll daSla 490 2o )@ L) sas duidall

Oo sl eladll 453 seld auag (pe Jead S Cilielailly ) Mlea) oS
VIS Lgeall 3 4e D Leieals sasiall s dalaie
saaall e cWLaYly Cilaglaall Ly lehligy ASaall dudlly da@ll byl -
O paiill oaglall sda g Jladl 13y uaitaly o1pally A prall L a5 danalslly
Aaalss laase G M gl g lad) clefaally <V laal ae s guiagy aalali (e Glld
0o bl slaill it aeld hE) e saliY) Gaes Joll adinall pllias oyl —Y
QAN (e ligeatll 558 Al ae lay adl Cm Aloall daludl o gaasall Elaa -7 4eac
gasall 13 AL AEMAT S Ap Cilely ool aeld puny B Lgria oo Lae pyeaidl
AN ppan g 4l DS g

sl ¢ silal) .\9\33 sy C 1.4:“9):‘53‘3” Gleagd) 1*3-'! dlll e Bal 3 ¢ (8 gau daal g3 .o
] ¢ : gesl & «¢ i
FEAGa YA Y amd) (Ve alaa Ayl aslall 48,La) daala ;‘-‘.*“ew‘

0¥ uact VT oles canisilly pddll ABLEY (Aglaglaal) ahad) ¢ Aapall JaEl ae Mg Lo
yYY



Ll By dgalse CulS LS8 Showal) cladll Glle 8 apudly dialgiall aailly odall —¢

e caally A Clilee e Jaat gl ggd Caa) elal Al Cusa
daes SV Gualdl) Jeall Uleas of ) dsnaall b
hamall e ladll Jualss & jee (e i @A) Lgheals saniall aadll caslhaall ¢y axe —o0
oAl AaSlal) Al gall ) guall aoms Jal (e 4l

Al lgheals saniall ad¥) ADle ey maag e ey pa L aae Bl

gyl e ol dgalsal asiall ael) Aadiie Jac slad) off ani Casud hadl o Loadlly
S A sl e giydye 2o a8 bl o loadll 3
bl ¢ Ll e Lpaail) foalual) Bkt ) sasiall aeYl olad) : dgY)
leaynis ihamall sladll 3 Ldaiieey sans fsalie Guda ) sasiall adY) olas) 400N
:‘;yts
chandl cloadll e dadal goaludly ae bl Gadas ) ad) dalaie olad) : dg¥) Adayall
Ounly t5alse e (Asal) bl adde i) Lo Gula 05S of Aedaial) clgla Alayal) Gl 4
Ja Tae Jie cllys g 50 die lggle dadiial) clinel 3ilg 28 Wlla Jhhual) cloadll e
Olss pae fae GlliS ddsall Bl 8 54 aladiul Sl ade fases daludl 3yl cile 3l
oo baball chhall aal L Lady Jsall 3ol aljia) Taey Lo &gl d0alall (g5l & Jail
cohaall eladll e toaluall o3a et Jal (e 2ail) adY!
it ol Jhall cladll e sas ool Gada sad sasiall adY) olad) AGEN Alsjall
Gllaall Uasl dgalse 8 ool adimal) (lany 3 8yfisal) digiel) 400 toalually acl sl
snall 138 8 Apaadl poalud) (e apaall sasiall adY) chilial 2 Gl o Slald) Ay

YOXY/UY g sdde Jla (Abgilal) Laiall ¢ dhmed) sladll B G sl (] ) dasa pad) o

http: /wwwsaiplus.com Lyl 1o
YYe



¥ Suadl
Lgiseals Saniall ady) daliia agga
) OAY) (33

Tasadly dagal

L S dee Loy o alsane aleay 1960 ale Lgilin) die sasidll aaY) g3 ()
elaal) Llally ) Cangdl g Gld o Slie by cpdsall a5 Al e Balaad) Jaf e a3k
Al Ll gl dadle pn e Al Cogpall EBLs (e 4lilae 2y dag sl painll

G iLai¥ls JleeY1y lyladl) 881 austy 5o cpdsall aludly ) ellaias S Ll
L sl 385 i o gy Vs A5l adimal) Jgo (g Ay cilepuall zasi of Wl (e
e despia e Olublass JKET e Gllb aliag Loy 5,81 laal) 8 o glaally e Ly
el e Asiall aggall IS e gy Lea idlie JS30 calsall alulls () aag Lesls
cuaies Jale IS5 Jaall DS G (a5 aludl 0l Jaas A Al

O s L@ Jsall (e elsu baea) A8S o dunill odgy laial) afy a olly e
&b by eelondl o Aalle ol Al ciladaie il ¢ hgas Lgyliie i) e calalaial) 231
sasiall o) Aakiie (paad alaaly dlie Shuad) eV G J5 ) cilaiadl dall
Slo sl 488 eyl slaied Bl sl adiad) Jso aliee i 481 anslal) Linas
gl e Alaniy) 3 Al sallly Y LaiY )y il sbaall Ll i

o3g) il de il Al Lgieal A saatiall adYl Cejlu Sl 138
pasiall Al adilall 83gal) asen Alid) 138 8 myei Cosulds dejuy 355 ada S0 Aadl)
sl Al (1 Gaas e Jaall Jaf e led diacadiadl YISl Gl

yvo



Jo¥) Eaall
Basiall aadd Aailall 53gaY) a5
i) OAY) (33

Al el tieY)y Cilaagdl HEt (aldll Joally calfY) gl #)ds e L
ool Jal e sl adiadll Jgo BlS) elail) amg Jal e @y &0 byhaal Gl
Alidll 138 g clgmpen Aului¥l (el apall Slaall 3a Agalsal dgeall il o)
ool Log Lpdle dabiie 50 lghiag saatiall adY) dakiie 43 Cadli L Ui 5L3Y) oy
Jsall 4818 (e ottt cany 80 ) Wijeal Cilagena Jran e Sillals L)
chaadl G Baan b Aalall Ageal) 50 1 6Y) ullaall
XY ale Jia YO0 ale (e hall Sl foaliag e il 3ajd 1 J Y1 g A
XYY E alal Al dapall dadlKd saatiall aaY) A8l 50 0SB g A
YY) bl Sl foalies e bl Gyjd oo lues 25 1 JgY) gAY

Glosleal) Laglyi€s alle & oliall Llaally aehls))y QAN 24V Gy
Uk Las galy JS8 Joll calide G Al Cileagll a5 e ld ai Loy LY,
Ga¥ls aludl Jais Ley Jagiall Lghumsy saaiall aeY) Aaliiag yile <G Galsall aYls oLl
Ll il Jsall clidle s Tasal) 138 deje) ) o 38 Loy Gadsall

idg e lf aagy puanll sad adallh 129N Lle N saaiall weY) Bsaia ae UL
salaadl syaiall saeall eluall Gl a2ys date udll Culall 3 i) Gl Sl
I - Lailly B gl Ll Sy Al ageall eday cladd) Sl V) L

&8 Galally ae gl e e sana )l Baatiall asY) Aadiie Clld YY) ale Ayl aag
pranl) pladll lld Ggalsa (A ol adinall Jo0 2 (ay Lot ey Shual) o liadl Jlas
salanll Joall s A (o die et L (53l 3asall

bl oLl Laldd) 4sal) aogil) S5 8 Sanial) aa¥) dablua sia Bjandl 3 jalu .3 FYY'

02 (Gl g
yya



cessall chall 5y gay Z L g3 Al ali i jsna & YOYVV/VE Gl
Jiae b elac) Joall i) Slolall Aajle ye Ads0 2ol pumy o (lisyl Z8lSH Liles
cemblly ) ¢ Ladl)

séald) o)
Joall dpall () e lly (b Lo (35 Y ABIY) ade dda ol 1 gy s Yl
O Jab LSy Leallan po G Lo (Bigs 55 e ann 2o lilly fgalad) el Je) ol ol
GhLE Jsaeal sa¥) gl b s Alas sl Jsal) Slals abIY) adear biia a1 ()
& Al sl Yl @y ela L ol A ) Jadl) e Dl JE 8 dpala)
Loosa callaall ehall of Cam elsuw aaally & eha oo Angldl sacl@l o) old) daus
shasal (oo acinall bl W alall g 25 aBlgll CSihal Galall g )l sl (Bad Ganay
eyall @llay 4 gl bty Lale
Fauladl Slagliayly claial) CDEAs agtlIAs S el glaa of 3 a1l
s 3aaal) aeY) Aaliie Jee Asngil lgabyy 38 Lae dgeally toaludd) elli Cupmy 38 ALyl
sl paindd) daliadl Hlie) (e i agallas Crpa oladl) 13 sty 8 Loy leallas
ple JSi

a0 Al Ol Algs seldy ool Arpa 5)SL o Gl culS @y (g a2l
sliadl) e dolail) dulaw delua sai JY) Aullly ) Cinay il V) lalls 1Y)
b Lalaily ol ol Sl Cuad JOLe 30 o dad S 3l Lpoaa By Shud)
) Jalall Cugll 8 Joati Cagn Yo ale G alal) ohadl) i sl bl L)
Badnay AaSla ()6 Caguy allad)l Jgo e 6l (e leie @l e Sa Y Aoike 2ol
DA o Y Aa i€ Cagud (589 20 )l L) Jhhuad) cliadll 8 Jalaall ddaylin

e el Gaill e ledsa

' Michael Schmitt, The sixth united nations GGE and international law in
cyberspace ,2021. at https://www.justsecurity.org/76864/the— sixth— united-

nations- gge—and- international- law- in— cyberspace/
ARRY



LA
Seal) slaad) 753l
Yo¥Y alad g Al a0 8

le selg o 3yl plaadl ol aainall V1 50l s Ll elly s
Ol Al Jladlly SV Gand Juagill ae gS o)y a Ghad) @l Aasla
3al dalall Lhund) Cilengl) am epil Al s Bllai) gaer e Lalally sl
dade (o @l Hleay juyEil Auball (e

AL o) 3 Ageadly deyudl (e aal il IS sl aeY) daliie Chga)
Gl Bliaes 33l Byl toaliall o (DY) 523 VoYY ale il @l 3350 gsabal
Ay 28l Joall (o & i ) Adsal) 4l aelsll de gene SIS sl adY)
dle b glid) asilly ekl (I RBaniuay saaa Algy aeld Guuli s U
S il o Gy iy SV LAYy Silashaall Clysis Ln gl 53

Labaiall sl (3liray Bl Apadiil) ggalall (et gad olady) @ AgY) Alasal)

& ) chhall 6 sasaaiall adY) dadsie oladl sa 3315 gy Jead) e O
Sy Ley lojlaal) elly (3l Loy Syaad) elizadll o Jsall 1S (e Lgile ¢ Laalls @lEY)
Aaiin) Sl ade Taay dualud) Jiluslh cleill Ja Tae Jie cpdsall ey aladly Lalise
Uslia 4150 Y 4dalall (ygal) & Jaxl) Jlsa axe Tase GlISs 4lal) hlall 45 3 35l
Valal) Jsall oy silal) achsal G g Ao JSU 5 jaal) salud) Tase e

e laiyly claglaall Laglsi€s alle A Saaa jsabia (Gaudad gl slady) :45l Al jall
dgalse b lginad ol sanidll aeY) Aabiie lgus ) olad) dalle Gadall acl@ll o)
(ole oo i) W3l 1S g iy S (8 sl pusially saaiall (ihaead) Jasll jUad]
CNslae ey Loy Jpaaal) s liadl) Zapds 4 jd o3 3ol Laail) 138 ()58 50 L

Aadgl) — Basiall ad) 3y ¥ VA ale & Basiall adl alad) el 383 ((A/G.1/73/1.277 0’
YYA



sl Ol Tane Lgiay 43 Aalal) AdaiilYly had) Jand) jseay ddadsl A8S Jgadl 5ala
JanY ol o e L5l Caguss Lot s Syl elondll 3 (L] B oljin) oy

Gl e Gl Jaall 4 Jaall Lapia dglaay 3ylanall lgbaas toaluall &l Janag
IS spalans laglaall Lingd €5 Jlae & Bl Judl g iy Loy Joall 23S e s Jl
13 3sha e lia pul gaea & ) Joall DS Gy Jadl) (pglailly g5 580 ey A1 dalis
LAl Jid e Gy aaly Glagie el sa (dsall slaill el Jrag Lea Ll i€l (he Jaaill
Ayl e sladll oSy A
Basiall ad¥) (o (dall Yo ¥ Y alad p)pddl S oalie Janad Gialy) ands

oAk slom saaiall aa¥) e aliall Yo¥Y) alad ehall s a5 L Gabaind e
Elaainly o hadl cloadll e toaluad) o3a Gudais saaial adY) Gl dadall ool
Sl jpay JCE S dasiay waady Bpalaal sl andl Ja¥Bana Adp ol
Eopdal s Sl

palaall =il 8 VoY) Al aams (2 ) 13 psar sl Ml e a2l
Ge opl Ay o) 8 B Gme o V) Shad) Blaally Jeall 8y Jascal Jsaldll
Azl giall bylas dgas
Gkl Glecal ahall ab) Cals 1Y) ol bla)l ) goalal) e G Lo el )
allally Jall (L&D Sl saniall aVU Tad Gal Yy olsina (o il §5a IS il Agadl)
sle i e Jsall Balaid laas ol ol o) e Tuali e 0% of )
L5kl el (gginar ela Ly olalY)
sha (e padi (Al 3yshally auii Al CLSlully JSLL) dgalse (& 0l Hsn Gl —c
ol g B 35 e 5y5pumall Jpall Goaysn AT (i h e s Aihyad) Cileng)
Ll 3 LS @l Yavy s il goaludl il duald) 3p)lse GULS dgay 7
o e s Y I e ol ol W A lie dabaily G585 Baaslsad Gl o

Yya



g.a'm\ llaall
A paad) dag sl AadlSal Bantiall ady) 48U g0

\

Yo¥ealal

iplae o gl g saaidl el dekidd Ggzally Jualsiall pasall Glhie (e
Lol Gy b Jaal) Sl alaiis de g i) e Ahyud) LS Gllly Aal) 4818

Gl Ya e ale el i e pnlill ) sale el (e Gapdially anlil fpls s
Lol aladin Aadle ol Alls Adg 4861 aasl dcaiadall Lalll sasiall aaY)
lealS)) o5 Ama i adlSal Jgal) plasl) Sayay daabaY) (ale U ¥ Laiyly cilaslaal
Ahall e <l J€5 4 ALY Jals GlliSy eV Lty cilaglaall L gl €5 alas dau
3yshaall il

Sy Al Aagall A8l JaY Jold ) aoias! Aialdl) @l el @lly e ol
— ol Lo dglayl allag ola

Al Gl Wl e el cVLails Glogleal) LaglsSs of Laada) (g
Luabal) ALal) Jame 3ol 5 aged a5 sliall Tana Loy B3 Ll Clacinall 4l
HJSS piaally 2V 3 ey langally Joill e (sl L ()6 85 ge g

Ji e b dandt (o sSall AEDY) 028 g5l )58l Aelua 2 28 4lde ol
ASaY) Jln SV Juaill IS Legd 2y gy antiall aadld Aalal) dpnandl daylill diall)
AhaY) ) ol Juailly diloadl) Y0 Gl Jumilly aypmill Joliiy  SEH Jucailly dalal)
ol Gadld) Joadlly ) ) it (B (Jgal) oslail) ualdd) Jadlly ol Slaily
Gl Jl el Jamilly il glaal) Jali il e Lsall Jli qolaad) Jasl) SIS 5 2500
Y mpei Cosn Ll la i ol gy Laeliall QY ol il i) Joadlly Sl
Gty 5ad ol saaiall Al daladl Apall Zail) Lalll oda dgeay Glami Al sl
3L sl JS Gapas AN (g Al Al (gemay asa aadd lly Sl oY)
el g

(A/79/460) ¥+ ¥tV 1=YV b §aball ddjml) Loyl Aadlsal sasiall ad) 480

AEX



Js¥) Suadl
Lalal) alsal)

ol o AgEyl (aldll poyiall 13 8 O3V dadll e I sald) 3 g
o3 Cual dua ol adiaall Joall 81 bl ) dlae oli B Leie saall Canglls
el AT pan o dhundl dapall Aa8lSas g ) Raall plal) pas s A8Y)
slig Axilly 4ndl) sacluall acay juadly ol Bolall (uls e z 3l 8 GllS, Al ldg
Al bl ellial Lo gead g Ayl dagyal) 4a8lSa s wie Jal (e il

Lagyal) Cgaad Aals gl Aale alSal gl 1Y) sald) A8Y) sl of Jaadls Ly
) A gl il L)y Aall Jilg)) aed QI a3k Lo DS Jaey L (e A40E50 Al
S st el b s lsu galall ol @l dlall e sl 138 dailSe (aiS 3 aals
Ja Gl eBall gl LeaSiial Jsagll f Lol

@A) hand) QLA daplay d8is e g gall Ll ) Al sald) b Laadf el
Slosbeal Lingl g€l Al o e Lot lldg Aglpnd) Lapall QISSY Anad Loyl aay
o Tanly gy ot Al ALal) b S Aagyall 33aY) (e desena o Slen ol i VLY
G e o Byl b S T Lgiadlaas G 50) iy (5aT5 pans Lo galind iy S
i A L aalic o cileglae ff @ilia Jia Ll Ao, plIY) bl dale caaal 5oLl
plai Jan it gaby ol Ay (3 Loy eV laily Clasbae Ll ol 3 \giallas iy
el s Al salad) cpe A cuhsl) ay cle diday ) 535 VLYl Clesheal) L gl i€
Agies @y U mgeally CDLAT Mo S ) aalial (g dlen Canaf

Ay <) by oo ple el riaall clily e LB saldl (e A o 3
Lol iS5 Al gy Al giiall bl o samar G3lai ASal) cilily o AS i) cila gleall (DA,
sl Ceall By Aigeal) Jilll o peall Jia YL ol e slaal

YoYe—N =YY b bulall bl dajal) dadlsal saaiall adl) 4B e JGY) salal)

(A/79/460)
A



Juaiy) o syailly dandl) jig e sa il Balal oda 8 Aeadl) adie Cubye Gl
lesi o s 5l iy ey e il aiye Liaf Gl cctlogleal) Liasl iS5 s Gk e
VL) dead e il

Gl Ledhy Al salall (e wjaal) & Lealglny ol iiall Clesles chiye Gl
cssinall ol A all clily et lead 8 S il (3leig Al adie Ly Jading ilagles

ay o Gbaad) S AN adl o Glsie g )le 4l sl Gy e Lafy
ol e Aalidl adally 5alall ey dilaia) Glagleall o Jsasl) aB) (e oy aiila
sl iy o denal) colas

ey s Al o el 4l salall Lty spdaal) dapal) cidje Laf Glliy
il agsiny ol Slsi eyl e JB Y (sl 0] Lall e losalls adde Cilay Lialya) Slad

o Bhe el sy 5ol G eyl Lgalilig ApelpaY) el Liad e
Dhaga Q) e 8le e S ile S Lele Jeantial) CiStiadl)

a5 haadl Jeally @lglull Snall loludly JdY) e 48l oda aal gy
i) wia a5 lagen Lihia 320G salal) ST Lo gap 48y Gl gl Gy dayadl)
lgie Sadinsal) lailall apans Jady Loy LgasSipe daadlay L 3l A81Y) o3) (G Lo jaal
ledaliss el Bliall Gy g 5SY JS3 8 AN e X Lgialels eiplans sy
bl (e Yo Yromldl ol il e dslal) celal) f ciligaill (=gl
Ay

) eladll b Goas S degydia gl Jadl] apas B Juadll 8 el
IS Aliall el Canang iy LY lldg 28 038 & Cays Al HoaY) aal (e say
Al Aggie f Apall Ll dgie OIS elpw eliad) Glld Aapda S U il e e sl

YoYe—11-vV b bualall ddhuadl dapjall dadlSd Sasiall ad¥) A8l e ASEY Salal) k)

(A/79/460)
YoYE-V V=YV Sulall Adhuadl dapadl dsdlSal Sasial) adY) A8 e ADEN alad) B
(A/79/460)

ey



ey ddai¥) QS ahan ) Gl Glagill pms 23b Lo3A3) Jell WS ey
slsall o palall & 2)lls alall & 2)l) Al Gaatl 4)50d)

Lagl i€ Jlae 4 apyatl) cililee gl Al dgal) 2aY 2l 138 & oyt Casug
Ay V) syl 8 ALl salally ays as AEY) edgr slel NV LalYls Cleglaall
- YK

g S aaind "ol papdall e alieY) gadd Jlly Al salall ga J5Y) 8580
sl aymy S1 R iy Al i) pen MAS) ALEY) o3 8 o2 b iyl
alad () Ang Sy cll)l fpasee e ) Gllead 458 Jlug alpey) Ji
A Jadys B Ans 0535 e Jadl) 138 (S5 Laie alaly S cYLatly Clagles Ll o5
S lill) oda Jany YLty ilaglan Linsl i€ allai (e Apndalinall cililagy) () i)

3 el dadll & of gt of Caplall Algall Gemy il Lgie Al 5yl 3 Sl
e Slaglany YL Lingl € Uy lay Lad ol caba) daling &3 e daly (S5))
AT Cileslaas YL Liagl i€ allasy

il & Jaxlly dalally daulil) salall oo LGN alsall & pall uii e g
Dl s e Al salls 83eadl £ oaal) Al e dgalall sald) culgling Gy )
Mgey Alaiadll Ll sl e daghl) salally Claglaally CYLaty) Lagl oo alaiy (3laial)
Qi agDai) o JULY) e juiall olsie YL Lalal) cuguy)

Lo dageal) jpeall S8 e il cililes apad e Zudlll saldl sl Lo
Algpue i Al sald) bl s 3 Aaaha) lailall Juse e Zaglud) salall gl
Alal Gl bl sloadll & Sip A Aghuad) Shall e dylicyl (alaid)
e Aanld) Lol b g gl A8 L)

oalall ALY o30 pypiiar 2ys Lo aal (e Aliadll AN Jolo sid OB Juadl) Ll
O oY) L g phially Al Balall aiaca Loy (ALl alaiay)y dalaadll bl

YoXe—N =YY b lall diuad) Lagall dadlsal sasiall sl A8 e Al salal) i
(A/79/460)

yey



i Ailaill Wash Javy Vs (apdl julsi e a3l o8 Lo 48WY1 8 Capla Asn IS ol
Agy) Yl b By o2 gy il Wy de s pia ) Jlady!

AEEY) gy e & Ciphall Agall o) 8 o Gl o8] 3 ahaY] Judll (5 Leie —)
Ulae 3illa ) Caplall Asal) @l ale xdyi A e o cabaY) gl Sy Lavie ¥
cdadll lS)) g Caplall A gall @l (pul e

Alall jony AAEY) o3n gyiia (e Aasalal) salall plaly Laliily gl ol b L

V) eV Asladl Ll Jadll 1as (e bl Jab ol Laalf s o Caplall
aglayl & Caphall Al adalge aal i ) dolud) o ) dedll (S5 Lavie—)

e padd gl Gl Jeall adlse aal el Judll 5 abal) @lslud) Sy Laxie ¥
Leald] 8 iall] Jae (553 dpuiall
#opia e VY sale o sl 52150 Layaall JadY) (e lanly el Sgludl o5 Laxie ¥
VY sl (pe ) 35880 SIS ABLEY) 538

Sl Lle Dl cioas ) sald) cld (e dualdl sl Bl Joadll gl
Oo ABEY) o3 aid Vi sl ol aelsiy (sluall ade chiaaiy sl Laiy dgloadl)
bl sl Ty Cayla g AT Alpo L Ailia Al A5 Y Asll Ao jlas

A ) el ZS) ) Sy Ay el clle Jols S8 ol Jeadl L
@AY sl Lhal) AAS AN pes o VLY ls Slaglaal) Lagl g€ Jlae b llS5))
ASal Gl Llaayl clles 8@yl sl clehalls cladiall Ay JS s,
QabaY) @lailall aweads Wiaay Al du pSY) @bl Jaisy e Sl - Lad)l;
o) Blany (Slin Jans oLty Leptbians Shundl eliadll (& Giant Al sial) e daslil
Somis Giad b el sl Gualall leland b gl Gl cagilen s Ulawall sacluay
Gl P e Aihad) 2ihall Glas ol osleill dalall gsaball A (g (Sl (1Y)
sbally gialely wihall el e Aaslill cailall saas Lad 1y Qs A1 pans 2Dl
sacLusally dileial) Aalad) Clela¥ly (salaally agile asSadll alaidy) Ju g Lad

—VV=YY B aball bl dagal) dadlsal Sastal) ad) LB e Gpdally LGEN Salall ki’
(A/79/460) ¥ .1

yee



Dlae e Aalall A deafy 48WY1 oda gypie & Gl Joall Ga Alalad) 4 gkl
Al cligall (mhed Al sacluall 55 Glaca dal e gl oLl Jlshy de L)
cllly Joall 4 i) caliganll Z8EY) o3 (pe cpaa¥ s el saldl el gl Gl dsloasl)
L yidall Joall gslatll PlA e DilSliaal) ala i)

A il AlSal Jadl) 1aa Jslig 306 ) gl 8 Gualudl Jaasll 3 L
Gn BliYls el it Slabis Gy gy (G lgamas GDRY) Joall agea A 0
il g lone Adlida ulti PR (e dohadl dayall bl o A8 syl PDlaad) Jal
(ol Ay i oF o Ay o )

Joliig Agilly Al saclusal) dlee e 28 ABEY) 520 e abd) Juadll 8 L
g a3l Oy Rahad) Aapall Aa8lSas Bpaalae o hal CHLY) Joall s (g0 Slaslaal
A 5 Ly byl oliyg dilly 4 sacludl e (See 58 ST Joliy Ll g Jsal)
Juy asdll Glaally dlall @l chadl Jolis sacluall JSE e oy il
clad (als lic) ae lode i hgyd 38y o lle Giie agpd gy Ll
ld (Ghaily A8EY) ol Alpedial) hall RIS Caagy Al GbRY) Jsall cilalial
Latil) (PR (o AdlaY) 2aw dpeal 2EEY) 038 (e 07 salal X Cuagly L e A8 s
adl) sac L) aa ) 481 dualaidy)

385 il Sua e AEEY) o2 gy e 2t T el Ll 8 gl Laiy
aise bl i omibey Liy of cises ol e saldl b pailly @llyy Ayl 3 L
Calaal Baat e \gislaiy GallaY) Joall 58 st Jal o dglay) 8 Gl gl
Ay iy Lalall Ll aghiay) Gabeiuly LS s il ey ABEYL syl
&b ShEY) Jeall jaise sie ) sasiall aedld alall ) e Agll) sl b L gl
Aadaiall cilelaia) dad Gl aeys ALEY) 538 34 £ ey Bl Ai 43le ac e B AuLS ac s
S5 Al gall Cladaiall 43S e pglaill IS5 paisall oading (s Al Uaill Gay yaisall
g ladl) ISy ApaalSY) lugally ) aadinall Clabiiag dpasSall e claliid) s
G0 TY 5 1) 5ol s e ) Tl AEY) o3¢l BaluSs NS g aldie) auagy paldl)

“VV=YY L spaball Aned) Aapal) Aadleal Basial) add) LB G cpeedlly Al Salal) i)

(A/79/460) ¥ . ¥ ¢
Yéo



b s LS Ay o3g) Apabial) AaYL pali sa anlill Juadl) 8 Lol Laiy '8y o8
Neabiles 4BEY) (e 04 Hsall

Go ABlEY) 8 elact) Jaall o oy Lo Ay Y1 iy 09 sald) 8 aas
ol o dlls B lly g Aabuudl dapal) pmaly L Glapiy ehals ulall sy
Jsall paen 22 () Lgie ISV 58l 8 el Cum Gl Jas a5l L JASY elacd)
Ll il b e uls e 5l L J30 Lgalal L) fsaluall Gy Yl
AEEY) 038 anpa Lalal ) 28 (lacal 4191

Sl adiad o Ay ol Calylal e iyl Algn JSI jeay 09 ald) (e dnlil) o8l
AadlSa piay gaail) Jal o 28EY) 030 3 lgle Gagaiadl julall e sads ddpa S
AAEY) o2 b adde (asaie s Wl iy il eloadll 8 Gaasd ) dhaY) Jad)

L Aelia sy e pdle pd AEY1 o3n 3 CLLY) Joall ol el e L,
gaaill oAl el o uls Gl el S Ayl chbal o byl e a3l
IS ol (g alicn 8 Loy 48EY1 o2 25t ola L Uiy lad o sand s (e ail Lo dnilSag
el Y1 ety st (b Aahud) 2hal) JISE e

s Oslall (g AT NS ig 5 ans AlSe) ABEY) Al e ) salll il IS,
S Al clle) o Jleel 6 e apal QI by ga g A8EY) o3¢) ALSa S5 5
3l e Sy Lt bl e ) AEEY) o3 bl ()68 Jeall (e desena gl (0 e lea
Gl 4 G o (Sa @ Sal A8EY) JI Cuay ZAWY) Al haials 1S Lgillaia)
TSy Gilaal el Gilladl) g 8 Canmy Lo 4l Ladia 5l SaSe JaT g0

JalSil ans daliia o A (ol e T Al 580 b salall Gl Cuaay 38 el
A oyl dalaiall S Asall oda (6% of dadaia S (o)Al 50 degena of Agd pe golia)
b 3giy golial] JalS5 Jee Ayl Alla 3 Jpal) a3b o a3l of Glewal Glldg dalaiall

—VV=YY b Balall Alaad) dagsad) AadlSal Sasial) sl 4B (e Cpmeaddly daglad) Salal) ki’
(A/79/460) Y. ¢

YooY £V =YY gkl dld) dayjadl Aadlsal Santal) ad) 48U G cpfiadly Basll Balall ki)’
(A/79/460)

e



055 o ey Al el ST gyl Ay galaidy) plall of Aals Ay
ylalls Fpal) de g piie ) Aaihad) Jlee DU Mas

@ A 05Ol ) el (Say a3 ) ey (ysiadly QAN Balall gl Gl
Jilslly DlaiaY) sas AEY) o2 3 bkl U0 on A S g la s gl gl apms Al
D) (& lldg dpalidl (G)hall (e laye s ddalisglly aSailly (o glitl) Jio cle Bl 4y guil dpalud)
038 35y Bkt el agad & JISEY) e 0SSl sl ot e 2alls Al
Aslay)

lejlial a3 GhY) Jsall puen oans of 3okl 038 (e (J5V) 8l cul s Sl
sl e Ay (sl S Gl Gl pe ABEY) o3 Gadsi 5 yaedly OIS s dilaial)
Aaylias Al el

A8\ gy el BUEDU dyl) aSaY s Jashaall e aay ASWY) Gl E Gald) 6]
paY) L Jaad Y e Y £ alad il aedU dalad) dpmeall daylill sisl) Lialll Lalal) Lpneal)

L yeali Ly 35 Lo of a3 Ly ela Lo prabyain aaay LAl 13 6 AgY) Aaadlal)
b 3y ) sasiall adY) b elaeY) Jaall A8S 50 Al & CGallYl slacl e
e Bl oS5 o Al ol e L elale zlatial) oSay Caks 4150 )9Y O

Sl Lo Agalse b Lo laial) Ssm Db ginal) Al fabiall T gy JIal) Aol
¥ Aalsie b Tpme Algy culS gy i Lgdhhl e L e LealSal cansi Vs e )k
(e A93nay (pae 2o (Lo zlaial) Jlhe Bl Lad el 48] 4 <Dl ol 3aaidll
Ahall Gagad 4 Sliags plSaly aold e e sl Lo Gy L L AS5Lad) gl
3asane A8 Ledaayy Joally agaall sple LeisSy aui (s Shand) GaY) ujady Al
g il

ela Lo 2 (laal A8EY) el anly o a1y (J5Y) e OIS A0 Aadlally
Wgpne 0S5 sanall adll dagli i 5 Aind Alin o6& of 2anll LBEY) A2l 20y W ginay
lecans Jla (3 A (sl e (gslSll ol ISy A8MY) 35l o laler Joal) 255 Ale 00
e A e yandy Dadlglly Aall ol deluay AN pang poplie e Shuw doe Y
G ol i Ay Gall Al e sty ALIS Bypeall oSl Baaiall ae¥) Hlel Al gpesall

Yev



& Lo ety Vs saaiall aeY) dakiie ol AT eha gl S ALl Gayeilly slow A gl e
ABEY) ela Loy Joal) 41S al5lls 280 B Ao yudly dpand) Glaa e Sl

", s J<U Hem " ple Walse e allal)l 8 Zalay) )l AN Uaadial)
slale 1t Glaal a3 Lo cilagpilly Colelalls oulall e A0 o 3a5) Sl Alla Jie
L @l JS g o laa 058 <S8 (g)lia) Gl (@ilsn aY) OIS 138 alSal e A8V
Slo (V) e S8 L) dapal) A8y pday Laldll Clagyil) S ) @b e a3
e Jsall B Jlaly paill & daals ABEY) dsay Shle (S o) A8EY) db el
RN e leallad il A gl caln 8 3 oS Yy Lplaill o3 Jia 3lad)
Al il Lo Jans a5l )s Layiliy Walsine (pe 2BEYI E54 Al 3 Joall dppa DUald iy

ae¥) JAs 4pa) e dabiaall laalse b Adlay) (et ol e WS daghl) Al
cla Looagd dadlaal) Joall e ddle o dalaid) o) doalio cuilS glow Clelia (oaydy sasiall
DAY g clabia) g Gl o Joall elgu galalls alall ¢ o)) Gaadl Aalay) el
i paaiall Al Culd Lo IS poyie s bee Llin o dlle of g Al
O e golaiiy) laall Jie sl gl lgin A Jeall e sedll 8 Ale sl
OSs o oty Adai¥) el lawaly (Y1 Adal) daldl e jha¥) 4 Ahudl dapal)
SO POV [P %SO PR ELLUPIR ] PRRVEC [ DS gl PR N P

YeA



] A ELIENNT
el G 583 B Aaadial) cYISH 39
L 535 duaadial) cNIS g Rl

s ()5S abaia) b @l sasiall 4l dxgl davadie il (o Bl o
) 8yeaY Asdll 5)piially acall wEl lgnaitas Leilua aSay Auhall L dlie o doad i
b (e dglee duhal Aag Ady dade Lade gl o loliy a30 L 3a) g saaidl
s palaia) cld VIS o Gl sasall laygs lpwals oSy CGLEN dlliy IS
sasiall ae¥) pe Jand Aliise ciladiie & SIS @l Joe Anpadacdlliss 51 3 e 205
saniall 2 elaiayls gabaiy) Guladll Al el 401 DA e Gand) leany aay
GULY) ssiue o Gl paanlly clug)ll gudae DA e Jsall kel i) e
JAS i)

ol @y Syl GaY) ind 3 Ua YLD JJsall alasy) e Jolis Cagusy
o sag A g Gpadall Gngaidl jaisey Glaslaall adiaed dualladl daall claldyy
LY LYy il glaall L o 65 alatin) 8 a5 A8 oLy 5 iy 4l sl

Jo¥) tladl)
QYM:)J gJJAS‘ Al&'\}’\ 29
bl OaY) (38a3 A
sl alazyl s Glal) 13 8 saatidl Al dalll daiadidl cNVISH) aaf e

@My claslaally cVLaiY) LaglgSs Jlae 3 Jlailly 2550 LSLU; 481l ey lasd]
D olad 13 8 Al calyskall JS e Taals Jilag

cluhally Eall gl Sl B jsdda o allall e clandy Al qigadl caluall Cpmd o
Lyl Ae YoV /4
http: www.icrsegoorg 40594

Yyed



Adall A8y Gulad o calalill ol slasyl (sl e alasY) i 5 8
b ia Aail clly Lo Adsn daliie a8l Gl sag dypygl Ao Yooaac lgads Al )bl
LAl

e bl Gl skl el Gy aas Uadlal aize sliails V£V ale allas aay
anlie & CVLaDU ol Sl sl ol eds cVLaiyly Clagleall Liaglsis e
aadi] Al Aad Cpels Gl Aagig o Ladl) aladiuly sl Clyie ) cualis Jims Clelyal
V) aliY) —:Tans saY) dasa e bl A Allil L asas aliie ) 8 cileadl) el
bl 0o Bl sa Gl a8y (ESHeY) pn sas SE ad8Y)s Wiy Lsosl oo B)le
cg ) bl g

Sl ) Aagn iy, € O Tafie cVLADU ol sl e maaly
ceanalh VL) sieal Jlae 8 Alalad) lS il Xy VLAY Jlae 8 Cpeisal) 22e5
saes Ol L) e 5 L) glad Jlae b Gaw) Daalle 35S Aaliie slaiy) 1
2yl oilaye o Apntlin) M 43 dllyy Shuadl GeY) ols G slasy) Jee Ty A4S
Ll Jlaall 8 3daiil)y S slall (<A aSadl ol (1
einall s Gawtl) Jal e Lty Slailiinds Cilaaly ST st a5 1 AgY) Aaall
LYy o sleal) aaine & A8 oLy Sa3eiy hamdl 0¥ bl ol
slacl Jsall bl o liadlly dlall <y AisV) maly Joe goniiy Jagass 140060 A yal)
o claliayly clllia Jeally dalSia sulaa a5 dal e daald) @lalil QIS slasy)
el o aldls ( Jsall dniall

sl Ayl ae cpsbeill G haall G alladl el sn Jis o aadai Vg
Slo Hhiaey dualsias 8 JS8 Shall 0¥ Jlae 3 osbeall ) 55 e Y Lal

Baniall Lyall L) ALl claladyly Gl « dsall eyl (g aSl &) 46 ¢l dana (un L
£VEa c\'~\\cgulel\ st la

i\aw‘&u\@ﬂ\wﬁ‘)@w@».f
Yo.



G o loacY) ity duday Ol fin) de sane Jie saaxie Sl o ALY, snal) 488
ST Lalay dsal) slasy) Jals Gautilly 4ald

AV Lalill 3 ageald) Gl (oge Sy alladl ) bl Jlaall 8 alaidU 5y0me 25ea
Lasl i€ Llad 23S 8 sasiall ae) Aadaidd Alualls 52000 AISH ga alasy) axy —)
Dlaiy) dapl oSay Y Laiyly o sladl)

a8 Jlaall 13a b Cleshead) 2885 Cailly (il illeal )l jaad) g8 Y
Lol al) Ly Talas olly

Gyl B e g Maimyly 815 Sy gl o€l Glle b dpall dad slasy) Jiay - ¥
g el Gl 8 il

Jae (b alily udlle Cilyaipas lititay Alalgiay ileLaia) dial seeally alasy) old —¢
& alladl Lagdy Al Al csailly ol sdaill ASlse Caag OV LAYy Claslaall Liagl i
Leaal ami G Lady IV LaiYlly lashaall Linsl i€ Jlaa

pokd dagally Yoo ale LAy Aadil allal) jaiall -3

ale b allyy e VLD Jsal) alaidl i) dpesil) VLA Joall alasy) dleyy
Gllyg g Uadll @y A3l DA (e VL) 4t dplee J5Y) alially Jimy g Wadll clldy 1 4A9
Jsiig Yo a1 ale g lhadll caa Al eVLaU sl slasyl aBlally Tpnls ulas G35
Ao Aaglill Agpanill g Uad ddaii] coaa Al Aagll Jee Ao allee] Gan dasdl) aige
X g Uadll elld ddaiis] aes Adadd) Gl edla aal o Yo Vo I Y n Y el DA el
Calaaf A Gatl Blay <) e legleally cVLatY) Lagd s Jlein) 2ol ands

Sl 138 8 Al Gl el 8y de SIS Baniall adY ) \giaaay ) Aenil) Alglaag

Ll aall alasy) 4oy cind ¥ o1 Adad Dnadd) 4l dyslady) cilpaiial) — ¥

Y Laty) dpalll allall jaipall (gpuanil) addiy) g laiay) (ASladlly 4slal) cNLaidd Jdgall alasyl’

Ll Ao 18 Y e cLaY) dpali pUsd cAgal) Jgall ABlaia (YN
http/:www.comferas—-com

Ghbad) aapall Gl (N LT dgal) slasy) ki)'

sral) o claglaall aaisal eallal) Qi jaipe il daglia Joa Sanial) adll aladl cpal) i il

YY o cpallally pastty)

Yoy



fhy slae A o SN VLAl Joall sl Jls Geedl) il elli i
LV LYy lasbeall Ll 95 55l (500 apiil Giig S 31 aladin) —

LShldl 4818 8 il sbeall L gl 535 il G Aadlsall —

Glogleal) Lingl i€l ualu) JSLlly (e Boane aualge i Aalle cipalae ) —
YLyl

sy Jagaill Laia ¢ L) —

Ul Ay Ay palsa s Apanli] ol ol —

ilaslaally YUY Lin gl i€ i gl by ) RIS a5 —

N LI dal) dlasy) diley cila glaal) aaiaal dpallal) 4adl) - ¥

dle AVl Caia & Yoo¥ Lo aala) ilage oo ladie 5 ) Al el g
Lasl i€ Jlae & @OUY) e sasiall 2] dadiie Jlacl aal o Lall clli aaigeY oo
A Caag Jlady )5 58 sy VLD sl alasy) o6 o35 cVLaily lesbedl)
bV LaiYly ilaglaall L sl €5 ay i ) Jilal) 4818 Zgalgal dagals Lpa Alglae dadll
.\Q.\_,),gii)“ (i)

Claal wes 4 sy bgie cian) gl S0 dalle 4l dlb e ool (s
5oLy allall Loy 5yley aiilly Adsall Culadaially e Sally iaal) aaind) 485Liay daliadl)
Jale JS Gyl ssadl) an dal (e 38D s ol e Jaally ¥ Lal gl alasy)

Laslei€ill alle & pldal) polall Jla 4 dals 2laidl clils¥) sal e sas
oe i 8 eyl sadeie balail seds da S dga (e leale adic] Al @l
eluay adgll B 4 Dae a5l aag  lad gl dgalead dasiulls Laglgsil) ol
Baniuall HUadY) el re Jabelly AL il alads

iga cclaghal) adinal Auallal) il ce §aba Ay ASladllly Aslad) MU sl slasy
https: /www.itu.Y . .o (uigis 2003
Agali (i€ — Ciia (o) o e Laiyly cilagball Lol gi€il L) clpdipal) e Laidll sl sasy) "

A iega (e claly)
Yoy



) Sl e sk cNLADU Lol slaty) gyl i aily Gaw W g,
P prenal

Jaiy ¥ L)) ddadiye Clae el 8 o) Al (s3e (b ) Giagy a5l e
llee el pulalldpally dal) ol gl ol ey hadl GeVL A3l
Ll 8IS Yol o slal eyl o Ly

bl GO Ladlall s3aY) Lgaaa Al uleall it o duseddl uladl ol
JY Y ale VLAl sl alasy) Lalll oy G AU

L sae ol daae lmay Al gy dladd o cVLaDU Joal) slasY) parng
A Jiatiy Sl sl Jaall bama o Shaad) e daall Ll & Joall 4 clay
Tt b Dol asSall sl Bpaaly Ghand) YL slall el sl aed )l
& ) s ladl dlen dyae e a1 aniy Cimy Glaglaal) Ll €5 ala acal il
Joyinis () Y] sk

Jso sl Ghnad) GaY) Jlae (8 cadlall il s )l Baad (el Cigus
leatii ey 38 lly YOYAS YOIV Yoo cilgin o spliall pjlall jlailly e, 1Y)
SV Caa AV i e

) 51 8 I Sl A0 aniall bl cbia] YVo Lle b
sl e lapes lacs Wialles Wlliuls 1S B Js0 320 <lld 2ay W3l dalyual) Aol
saaiall Vsl Jie o sac s Js¥) el 3ysilaie cilia) YAOY ale i g
Lsizads Lilles 185,49

sasidl LYl Wy UV el sasial) ASLedll cilia) YOVA ale g
(sl e Lty iy ASsyaY)

VVga YV dila ¥ g cGlaad) Ao cpliall bl & Aslsl (Shaad) e (Ol 0
V0 ua il e (LAl gal) alasy) jlaif |
ahsall e YOAA YUY Yo g haadl GaY) Jea claidl daall alasy) ol ks T

https: /www.itu
voyv



(bl a3 allad) alizall )

@il ahy b VLD Toall 2 aladl () (aladl GBS Y4 e g
~lghe Jilusal) (o lase 8380 200 Guladll 550 )
) G allad) iyl HUa) iV LaiU sl slaiy) Jastivny (oS eaiagy 538 —)
e ol @iy e lacV) Joall 4S50y adlae) oy Aadley dalio Lygn s (salse Y
) Cuih gl 8 Ao Alally Al Gudaall il Taeais Hhned) e allall zalipdl slasy)
(C19/117.C19/58

Lgansil) toalad) popiie delua Jadlly 5 SN Adlle Cilgagil) by ani L g
il gy e lae) Jal) 48 )Liay Sy (gsinall wy elyad) Gadl Galadl Gai ) (p0 pey
Asgasil) faldl Galad) gy phall elly o 238054l b Gulaal)

Claal mueal dagiddl cygliall amy Lgasll folall gopde any & Jedllys
Gl o ciligdas gl a0 GUAY 4 [£/7Y 3 o sleal) adinad dpallell dailly (el daliadl)
.V&jﬁd\

SV Jlae 8 Jeall Lalle s} diasy ihaedl G callall zealipall dalal) oS
sl MU il ansiall Gasaiall aise adic) Uawag WS YOVA ale 3 )
oli  Ada 500L JS Y a8yl o AshleY) dealall 8 ealin) 5l eV Ll
Cilaglaall Linslsi€i Jlae 8 e¥ls A8 (ady Led VLB ol alady) e Japed
gl ) aladin) Byspn o alilue aal 8 S Galle plEl) Jolo a8y ey Lyl
Jaall 8 Vg 280 oLl Zual )l oasgn 8 aladY) dae 4gn g dlalsdd Sl el allall

Aahgl Abmadl O allal) malidl ccpdaghall pstiall jaipal Yo VA 3 B VY Ay AN )
C20/inf/11 ,3C20/3
allal) zalipd) ¢ cpuudaghall Cymalall jaligal Yo VA 2 B VYL Q8 LAY i3 ,20/inf/11 3T C20/3

Qg () 0
Yo¢



e Y s Bpa Jad Jgeaslly sliae ) Jsall o sl e ade Jal (e
Yorq alad aijs b alad) SatY) Gudaa gys0 () opu adiy o sball il Galad) Gl
O sl Bali) Gpuadl dulie dgng 5ol gy anlSal ) dadlly g) Al
Vbl G allad) el ol

Cl= ) &) deenall ALl 5 53l Lgasil) (saladl gp0e dae) Lleal Gy,
inal Agallal) Ay Garieal) daliad)) Glaal ppead Zagite @lyslie duda dic &5 (20/18
et Jadlly 1585 5lia V10 o ST Lain) Gl puimas Yo Y o —§-YF 8 il slaal
b laliEy s el el Ladye slasyl Dl @y L) 5ol g pie o Guasn
.(C20/Inf/11 )asz )

fRy Clegaga of c¥laa o) S Asad alipdl 138 Jodi

sl Gslatlly il el g dpapdasill JShells 4 glall julailly (Alalls i) )
YLD oall alasy) Gadsi ey 43 il Glise 058l dniiny o galipall 138 o 435 Vs
Ostall it IS Aaliadll Clanaly Guieal) ¢ A 38S G oslaill dal e anas sy
Lol 138 8 ageall 1S5 caiad dal (e 16580 gaes 1o

Tedl) FISH amy MUY e JJoall Jadll ) 4 Lo e Jslad g Lag
=AY Ll & el pamge (Sayy (Shaal) el el malisll
Jsdll 488 il e Al gy iy zealipall deedl) IS anaiall Yl Gl las -
dilea e e Ladl sl slasyl b elacY)

G ellyy il ) Jile 288 8 Joall (ylaill Tads sl s alinall 138 Jy Le =Y

S ALl ) lpagl) b S o glaall aaind dpallal) Al dpabial) GGl
gl ) Sl o Jall) ¢ Uil @lldg agdl Ga dple JIE Y YA bl Gl i
Al sana claal giglas §f 4L o dasliad) dlac

Szl YOVASV - L B Gudagial Cpgaiall paisal pde daglud) dalal) Adad) s
https: /www.itu. int/md/s18-pp asall
ilagleall aainal dpallal) Aail 4alisl) gitigll"

https:www.itu/en/action/cybersecurity/pages/gca

Yoo



Yoohale e s S et 8 eVl Glosbeall Lagd i€ alle s of ela Y -Y
s L] La gl jsedas adinal) chlelUad o g Uad o 8 Gulady) IS5 sl L
Usllaay Laly Dl () galindl @lld il sole] Glee (a Jray 38 Angpus By Laalaicls
"elaeY) Joall 4Ky
oAbl il i haadl Gl el galialls Jaall Saind (590 b bl 6,

handl G allal) el ghami 1 sadd) FOI 35 L Jall) sl e il
&8 elual) (38 Aygy luag Sy cliacl) Joall A (e lidety il glie (e Ll Lay
sae (g Ll V) Jeall VLD Vol sl daslias galinall 131 Lol 2Lyl La 13
—lgie allasda

Gl e Hspe Geill e die S BV e malipall o 43S 8 Sl sale) e Y )
AU LD @lla

Oo el e 25ns Jb b i) e sl b phad) affial gl cillee 1Yl
GEAY! DA (e (K Aldine 3uaa Cias i 2smy ge lein Led Aliaia sa0a 33al
goriall e Fhund) Selull A8 dujlasy dac s

Sz bl e saliiay) e o) elilaaY) oA e an aah yokity el bl
Lae QL) Jasi (59 (S5 Jiiuay Juadie JS0 @l 28T (e 3362y <Y S0 oo
il 03U sl Aag Al o (531 550 A8y (Y] st i

Aoy el Wy VLD saan yuleas Lagd g€l e Gualdd) Jal) Llal sels (TG
Y 83gasal) eyl Calaal (3585 Jlaiy)

Claiylsd Gaym B Les A8 Lysuls Sleje w2 U Apefall Ll clle ey
sl hall 4l e
ligail) i€y A pall Claadl Lin sl €5 Ll Jlie s 5amll a) Linsl 60 ) gels slaald
iy iy Aaday) e Jaliall Juaily Bipa Jilas a5 Sy S Judls o el e
Al Zysel Aalail alaie)y sels X Alall

Al o cleagd) olda YOVF/ANY Gl g STy Galaag g olabal) e Ja
Yoio Galaall ) N Jas cilagiaal

You



Jie Lelaay) @l€uall _dlall small e YooA ale (o Gperdiuall a3 304 tladle
O g Lo YOV 8 Tped had e e Y0 e ST Gl olld
Al e papad) sl 58 ge Sab dadll o agililng madiual duagads
Dok s Aalladl gl S Je sysheally Ayl e 8 al G sl el
cshaal) sladl) 8 el ya) Lol

Clanal pen oo el Gilgie Yy clyodatll Gt s dalall caly a0 Lo e ol
sl Jue b Wlehe cory ) Alalad) el wiiy Jsall lesSa Leh Loy daliadl
dpaspad Gla ) Asadl 40 la e leny GO skl @3 Shaadl YL
RECIA

sl adinall oLt} il A Y Y Gle 14 S els sels eyl 8 Y a
sl gpiall aaiaall & Al daall (s 8 clasbeals YLy Ll 0 dgaal e
el GO el aliall dnadd) By Gund (pas g b Lad

1A i) 338,00 oYl

Llita) glaal elulS Laal) 3l 4 Shaadl oS0 gl aed) S sl
L say oLy Clagheal) bingd i€ Jlae 8 ole¥ls 481G allall J53 anen & Guidalsal
daaal () Yoo A alad hadl LAl Sgally ) (sl quby ehpudll JpE (S 4 Lyl
el Jlaall & 4 lal) Lladl) dadleal 4yl clilaiuly) Pl e @lldy S5l 2l
Al gie lagyi VA e ") e A5l dpaa ) AniY) e Jelaill 14S Gl b Ly
GG palal gl sl b clad ol o Jal e Jeall 488 Taalle s W el
ol 488 elly Jliag g guagall Gudiy Alall 3 el ) Clhabially 4 gill GllXSy )
Yool alad dhuadl Aol olis byl

S Tl Y14 ale e Al all 8 allall pladl gen b Ljgd pUadil) dlgy (ud patiins a0
https/ number-of- monthly-com/ statistics/264810/number—-of- monthly-
active-facebook-users

http://www.cybercrime :aisall o zlia Y.14 dllisy YoVA Euled oplid .l

law.net/cybercrime law html
vov



Slall Gl gy o Z58) 8 bl Gma of SAL sl ey LAl s A
o Slall sl 5513 Aals Sl o laill (8 Sl Gylag Castals Baaall Ll i<l
D Aghaadl Aapal) e oan S i) 8 dlldy Cegpie sl hall Sl
idsall clabiia) pe aalill ChS Jie slacll Joall A8 e AL slally Jand)
cyadally dapally ddigal) saaiall Al CilKe Jie dlall (g3 (e 318 daliadll Claal,
s sl Jsayiyls

Ll A gl Caileall (38515 agd Ao elaeY) Joall saclie opslaill 3a Jad a8
& agie s YL doall 2Dl Aghd) aihall Clegyiig alse A e Shall Yl
saclue Cija Jaillysy hadally dapally el sasial) aeY) dalaie Cial Ayl dapall
& pacluall apli DIA (e g ¢ Shyual) s liailly palall Sl olall 8 lac) Jall
LYy Clastaal) Liagl s joeay dngl 28K Adlaiall wilsllly Clagyil) Aadlsay delia
Al 2l 23S _agpinlly gl GLal 8 sl Jalgg

sabe slehe il 8 adlh Al il Aalll) AV 5S) Gas Juw A
~ss Sl b aladtiulg Gkl Gual A iy AL

A gilal) alail) 838, aladin dagaasilly 4paldy) s aluall
clilia) Gllee et Jal e il sagen dualsy of VLD ol alasy) e =
SL dalall Glially clbaadll WS Glay allyy dalaadl claal 418 Gu sl
Bl oY had) eloadl) e 5l Jaead Gadlial) apdl okl 2805l il
I sae bl JISET 288 0085 3lelye pa Ahad) 53U saaal) Glbaadl) e e cilay

iy 8 el Jsal

Clagpiilly daldll dsall skt e danll o150 pe gslailly slady) o Liad cany 8
Gl mpiilly Al culsall (8 Jeall 5pa 53l Ashuadl Whall leeals
el Y auasl Caagh A ageall aidaat Cangy cyall Jalis aed g il
el ¢ Wil ilay (alally D)

Ol Gsia Jlae 8 laysal Zawsliall A slall il 23S 0ty o Lme ) Jsal) AdUas

(Y0¥ b — A0 Aadall) Aihaand) Lapal) fali — foalgd cplid’
YoA



il Aalic gl pula AAE VLD el alaiy) b cloacY) Joall 28K de =
Mgl WS i piay gy JULY) o uiall elueYl Aals maly ol dealses
Qb LSy Sy 5 Al Dleha) piay b (4 Ly el Al 4y Sl
elueYl 3l coiyl o dse ais ol g WY axdis Al Gl @l a8l
JUkY) o il

Jeall ¢ liae V1 Joall e cany dlld ey hasnd) Ll e Ll 5 Jall 3ol of
D e Lgnall o ol A8lSy Glalsall dpulud) Gsiall dlaad @il g e
'Ol (ssinal g il Hladl

Ahayly Ll uhaatly Lalal) 58,0 (Ll

Jeia iy ok Alla 8 VL) Al dalal) LSl of Lals aslaall (e
Tase Laly aLaiay) e aher Hamadl GO allall zalipl) alslis Lo gag 4lall afiie <
Gligiad) o dhuul) el clpie gliy S miaill Joasll Gagy bl o
Jae (& Aleldll auii Clehaly 5l sl Zalall b Jal (e Zalally LYy allal)
coailiny) el gl e els i) eV

Lad Yoo A aladl ssinnall by elpadl B8 G olall 4l ) 5)LIY) asy Ly
Dl 3She dee s Sty la G sl GaY) lan gslal) oy 23S Jiats lay
S obal 13 8 sl Ay AnaY) il e (B alaie) ppets auadis paail Al

s i (A (bl VL Gadl) YoY 8y aluag (8 ehall i 3l Gl
Alaial) ddsall lulalls uleall ae Jalaill Yoo A Gle 8 Jhuadl S0 ddsall bl
oo Lodii SV Joall peadiy acd camg el i g3s 4sballs dgdl il Lalall
onlaadl s ol e Salall @lailly sasy) datil AL e Al sl
ceY) e Gy 8 La dilly A8DAY) oalgill dalud)

sl ady plddl 8 B e M VYNV £ A0y ab) Cluagil) ) Al (gaasil) fasal) 3]
AERTA eb@bﬁd\dﬂﬂ:ﬂegu\

4 0a VoY ol YA ke ) a8l nal) g giaall g s lad) Bad i
yo9



Olan sS Cumy Jally Alelaall (ulad o julead) @l pagy olpal) i il @l
Glalsal aaill bl Jasly il sy aeaill Gllee Gyl e cilall (e eV
sl slelye Gang Gl g Baulu) ulaally NSl Gl Ly Gl 8 Conll

N

2wl Jalye 8 e¥) Aayd (s5in paatl Anulia Gl gy 39 i )

Ol gsine o slaliall Alalgias dysn Claled laals saiue auli cllee ) dalal -0

Gleadlly daail s e slaall s culilyll

alalye WIS L3 Y aseail) Gyl e Al (e (el (g5ie ) dald) dalal)

Adilly Al il 838 aladinl asgussilly 4L tsaball

& el 1) el )@l Andilly Al aY) sulall ey 838y Adlall Gluagill el

VS a5 YA Lle

Ll V) Ll o€ ciluhay Aalally cVLad ol sl dal) glalll e
Alall CId L gl oSl 23S aJa300Y dagaasiy 40l (5alae audags 48 Luay dudys 403
A8lS Agalse dal (e Lonlidl i) 4 sl ol Gk e eloaeY) Joall Gy
S aylaas IS5 sac Laily a3y <) Byaaial) L) Cilaagill

gUsd duby olal calide Gn sl Oslaill dal e Clalialy U oL 5y
Laliall (galdy B yon Lalll a8 azeal aa a¥) Jiloay (3laty Lt VL) g
Claslaall Glaiie W L aay 358 llee Jish 0aY) 00 day (ol e
Ly

GAY) Gl ae alady) lgraay Al Jially Alleall aud e Gautilly o slaill apai
i) Cabisal dlgall o) (e claiiall ol e Lliall gl jules g dieall

lalses VL) Lo gl sSi dpallal) 4pia) uleall DS aan slady) Jualyy of 8y5 0
oulal ol ules g Aeadl clabiid) WS ey Gluagll Gl 35 deglieg
Joall dale CiluagiS baldieY Jsaasll dal oo CYLRY) (uld ¢ Uil 28)aY s 4l
celact)

G0a Yo SRR Yoo A ale bl el nal) g ginall ad) slpad) gad yas

400 VoY BARN Yoo A ale i) Gl inall s siall gy s i) (38 s "
¥



ool Ak dudle Ly JsSsim WY o ol adinall maii o Jeall @
bt alad) aall B850 sy (S Ay aeay e ol s uis d»db Sl
ANy oyt Al NV laall ) (DU ag@lly A0yl

alle Ua) amgl Abslidl) i) Slaal g gy b Al AL Jpll e
celae W) Jsall o ledle e yubee o olld 8 latie ihaud) a1 350y

Laadantl) JSLglly daldl) 338,00 (LG

all b gaall g Sl Gl & Lasale pai Shal o5 8 4l Gas il (gl 4
Y Jilae Aalladd Laadiyly ddsally dailagll Cilaliiall (o paall oLE) Cus e ol
P prerl

e el agin Lad Oslatll Chagy 05Sy 38 Apeplatil] JSLell el (G Lad el (S
Gle L) e ol dille cluwsall GBS sl i) siwd) o sl g
Jon S Agh s gl iy Ala 3 AS i) llead) 345 3 daald 3ydie dyiglad
Saall bl sl e <sanived) Eahuad) Eunlsall Llaiad dejun Lelalsy il shedl)
e Dhae Solan Y Tolawia) Alady Aalia Lpwnse JShay ST aas a5l
Mglin) 5 ) Apadiy s didall dadanill JSUll oda Abiel ey (gl 48 (35350

) 5aY) e 5 ) Gl Lugldsl 3$a 5 aalall (el Gulaa dayd
ey Nglls g SY) 2l Gawdi ey Aig S whall s 3Sals sy
G Al dilagl) ANl Sl e Agalall NS5 Ahaandl wihall & oSail
Bala) b ) G hasl) 3Sally g (8 (Ghand) Gl lasll S$all 5
cgsmaall Syl eV maling

Taadaitl) el oLa b Ads cilalite sl o JT 1Lt

Gl W) adie JS& Joall o dpadatill clinsally JSLell Jae asgn i Gl
t ) Leie S oLal 13 8 dd s cilalaie sac

Yavo-V=a 3 5)L5 cud cNLaid deal) alady) — dygulad) dualgall Llatudd Ll 5 a)"

itu.int/en/ITU-D/Cybersecurity/Pages/national-CIRT.aspx
1



il Aualal) Eradl AST g0 Kpe sts 1 haadl a1 bl _allall <)
cehaall e Jlae 8 Aledl)
saall Glleall Jals Gaagd Yovo ale b pil oA cddhuad) 5pall Lalladl (g ailal)
sl Lalall & Uil SN clalaially Jsall dhyund) bl ely Jlae b Culpdl) s
VLU Jall Aaty) ae
acal Byl 4 Y10 ale b odlee Ty Gl el alill S0 allal) aanall
Lapall & dasdlid) cuhuail) aie Ll gl gl 36 Jlae 3 Gpanadidl Cy)nis
ShilbY) Jli cala aiy sa5 :CCDCOE  Sgladll aguladl gAML nad) Saail) 3$5e
Crilasalls il oDl ey dpaiilly il miad ldy YeoA e calli 8 Ty (53l
ehmand) GLAIL el Jgall A5 cp Sasalls

Apaalil) JSbgl) 538 aladiu dpgasil) 4l Y) (s abuall
JSa b 38 Yoo A alad Jhuad) aVL ) (ssiall ady e bl i of ela Y

Tpatt e 5l 3y afiie JC8 Dpadatl) JSLgll Hoae (A JLsall alasY) g ped (S aulie

Asdaall ageal) ola 3 ALY talad) e dlea VLB sl sl il ey lasy)

Nelens Lealid Gpun Glanal palaill ilnally JSLl) by

Ll A Taalats JSLa DU Lggd 2 o A Joall gl o lae) alasy) o

Ay cabida o oladll il e el Jh cYLaBl Jeall alasy) e ey o
Pl o 5018 dalay Dualans JSLa o L3 asen (B Alsd o) Apal) il g ilalaial)
caseadl z 1) uads aldiee S5 W)

Aihuad) Gl gall dalaiudld dadagl) (9)8l) 25 (8 4l DUl (ysall 2y a0 alasY) o =
Alall iy gAY Al 4l cildaia) 48lS

slac¥) Joall dpupall lalilyl Gl Caagd Al ageal) DS e dladyl o o=
el G allad) gl Jie @l dialall el e salainy )

Yy



claac¥) Joall saclie ald 4ag dulgll adawll JSlell oty lad alady) Lo =
YL Aalall dudagl) dgeald) Gpeatl daaSall Cileladll € acay s )kl
sl

WS o Jhuadl ol ekl JSLell o sl ang) AS S alasy) o ow
el ol Y] 6l Bana]

i) ol ) gaa clay)

) V) A8l hleall i s Ahnadl Y1 Jlae 8 denlall s aal
&b clabiidl aaay Joall abiee Gl Gl dalad) Glasal s Gp 32al) Glladly
Ga¥) Jae b 4l Adassll Jal e A8y dyygpall agpdll Chleally 3lsall = Lia)
)
bl e syl m
b Cleas gsis Laladl Gl 5yly @
Auiey dakiie Clilany LSl ok
hasndl GO il iny s Adazal ol AS L
Dbl ls dganall o gyl aniadll ) A8S Guheis ok

Gl oLy 3318 aladind dagaa il Apaldgy) s aluall
ol 8 luasiy Ahmnd) Gl allall el e 8palall fsalual) el Maa) oSay
Aapdal) ylsall il ol ey JUa) g 2 Yo A alel o hpuall il Taliiads 53,80 ol
Sl b e daall Al il VL) At p el (DA e alasY) e cang
Gladiaall (1o acdy Shaall 5aY) Jlae 8 chaill oy asea 8 Ll DU aca )
SLEl) 138 8 eyl oLy dgieal) A sally dyda gl

gisal (slo Tl (s o) Jla (b LA (o) S sl 15 sbeal’
http: /webfoundation org/2019
2 Epfl, Prss Cyber Power, crime. conflict and security in cyber space,2013

Lorans Braford ,Cyber security needs women , Here’s Why.
Y



Glalll e 4l laldl saclue 3 cliacY) Joall 3ol ciljledl) QS s apanis =Y
Aadtiall Jsall iy Len bl 8 ssmdll (adiiy hadl 51 Jlas & deanadial 5yally
ely b ALl Aallally doaliyls Lol culebaiall cabidey Jolill oslaill dlalse —Y
chamd) ) Ol 58l Glaa dal (e eyl

il Shad) GeY) Jlae b iy g il g Jalad g il fin] aaaty sy =€
Al eal) Chlastiial

sy dsen b AleY) (5505 JUikY)s clulls lna €Y il clalga) e 5850 -0
el andi Cangy hall Ga) Jlae & addadll =aliy dan Gliy Qs oy =1 i)
e b il Ge ajal padal) Jahall LS & ldll cha gk 8 eliacY) Jsal
Ll Y

chd) ) A8 ac g i e Alalse -V

b bl el Ly AT ojliely Jhundl G dlall malipdl aeas Spjals Aalse —A
Lolall dals

bl GaYL ALl e lilaayl oS3 A0 La oSl Jlas 8 Aadal) A8 aca =9
daladl Glaal calise oy

ol sl Aalad) 33650 o ) saal slaalss

& sl syle Ahadl el Caagy Al claadll Jh 4 jlad) sl o
e b luwssally Jpally Alelall CalylaY) 281y Alladll ASDally gl s @V e
ALals 5385 (A ol gpslail) o Jal e iy Shaad) oY) Glis oplailly e glaall Jols
A8 alaain) & el A8 el Gl Gl JSE Y Shuad) Gal el maliyl
Ostall Lpaal e Yo oA Gle elpall i alln Le gay Y Laily ilesleall Ll €5 JISG
Jihae S ol ae Sl sl e Gaiilly lsalls

(6Va¥A) dafg ) ab) galall — ¥ Jlaa B VLA sall aladdld Lgua sl (oalual) i’
A\l %4



lgie jalaa o B cliad A1) Shd) a¥) Jlaa B Agal) ¢ glaill ALial crag

ostall oli 8 claialy clelday) die 4lSa) (o 4y @aB Loy sasial) adY) daliie
C s pes (e daliadl Glaal pea e dsall ameall e ol

o A Gyl Jie Ll o€ dadiiall ghlially Joall cpu dgylall A0UE) cilisld)
Ge¥) Ol Lalasly gl G Jlsally sastiall lils Ls)y Oms Opeally 3astal) LY
Vbl Slabad) las )€ W) on Slead) QIS )

ALals 30 Gt T L) pe Lapuls Aa Sl JalS Jalty gl Jgall (ga L3S0 gy
Ll Salls Joall ol y all ailee IS0 A gpue ()65 Cule Uad 2]

oahelY cul) 5l xies il Gahel closbd) adinad Ll Ll oy @
dal e cllyy cVLaiyly Glasteadl Laglyi€s alle adiaad (g5l aand S a5 5))3Y)
Lagdsi aladind 3 (¥ly A8 oLy Ailid) Luenlly daldl) clasill ol
e sladlly ey Lasy)

o) Qslaill 838 aladinl dpgansills 4alSY) (ool

Glelad B Jaat o Laal) e ali Jols ol @) o 53S0 &b Caag,

s ges olall 1 8y Laslas Gl pead) Gauti ae Gy elen JS8 cNLAY)

5 plasind i (8 AV foaliall el slele cang adld SlaeY) 4 ehdl) Gaf Cluas

sl sl

Aol cleall IS (e CihhY) saxiall LA LBl acos gl Alalse oy
Aapapndl gl gaall el wldall ks Al

Allad s yes suan ST Calasialy L) Juals of el Joall alasy) o cany
dualsio JSng 4SHall oLl day g

sgad) Gl sanial) adY) Jaly il OIS ae dsgal) dicliae GliS slasy) o =
bl (Y adlaiall Lgaaly 2818 agas o Jaally 3aa%all a2 4l

Q00 Y 00) BERN Yo A (gl ady elpdd) b
2 https://obama whitehouse.archives.gov/the—press-office/2013/6/17/fact-sheet-

us-russian. Cooperation- information and communication - techand.
o



Y 4818 G penll paestill 3 35eall 481S adyy et 8 ae by of Lad slayl e
il shaal) adinal dpallal) dadl) giie YA e clld g Ae

Glasal pea o Leleall 53l agm Ly 43Uy 43slad B0 apus A3y o
"ehyally il slaally A jeall anlds Jal (e daliadll

) e allal) pealially i fiasy o) Alery 4ald die VLD bl slasy) e =
Asthaall mifsilly ailinc| cilalialy Calaal sle g

Gsima oY hadl GV Al pslalls ¢ iy Alalse o Joll QS pndi g
Lol sSa Jala el Aalal) il guas as

il dadl) Galind clegdedl leagiee o6& of 2yl Jde oy sl w
ilalaiall e ASDAIL bl ) Cilgn Cilite 8 adn 2 Al Lallad) Cile g yiially
okl 13 b Al daliad) Clanal sle g Jlaad) 138 & 3l 552

Al adgall o claglaall (o ay3all’
https:/www.un.org/org/en/digital-cooperation— penal
\RE



S Juadl)
Basiall aa¥) Aaiia yg
(] ) 35ail alall gl ¢ $3E 2 \ghy (5 alea s lusy)
Los 40 <l (2 aall Jea e o aal e dias of JlsaY1 e Jls sl 8 Y
hud) eladll 8 ) egpiall e il Lo sasial) aeYl dalaie 4y o il
e sl 13l et Cigus L Al dacadid) VK Al Leieal ye elen
—: At gl

Yy



Js¥) Gasal)
didaal) 4uautasl) ;5 aluall
() ) gadast
Papedly Ligald
STy das Hlle VA a1 Alladl (S dae 8 sasiall ad) clilian) Cauay
Dble V.0 san Ly dasa dnall @lae Jifiy @lliSy i) andiog 22ell 138 a4
G ol Gl pm B Sles Dlle 00 s Yl Al 33l s jluy Cay
Glaagdl dae 3aly <@l Jagipe aalgll asdl 8 aadiie Hlle ¥,9 s @lgud diaia &l
e degpbe e Ag KU Blaty Sl RS (e Al Jlee) ASs Anbund) Cgialls
"l ¢ Ladll
Glaag)l dgalsal jules s Aglad Y410 ale 8 saniall adl dakiia oo L 128y
geat wle Sl dal e YoV ale b Joall muea (e plaaYl lede BWY) L5 L)
ale e bl i 3l Sl glud) tsalia ysaar 4 ¢ Al o liadl) aadis ) Joal
sanial) ael) (3lisar 33yl (oalaall (pa WUy yiimy (o3 i) Gy ay Jgall 481KV YL Y
adats dapail) ac |5l (ga Jra 4Y sl adinall lang 8 Bl Jsall o5l oalie Gl
G sl e Lol Ll ae il (apes Cagads g puly S duail sa0al) aelill $Uay
A sl e ) eladll e Wil 8 )il sasiall sl o,

Giieaal) e (Sl sl s pen b gAY pliaill Aalul (alall se Jols Lo D) |
VS FARR R el&c)a.m
B ) $La Al S |gRl) 2T b Banial add) Aadlua saa cBpeall 36 an sebes o1

YYYoact s YY) Ozaty sl daals daals ¢ ggiad) 408 oal) o)pdd) &5 g g B
YA



Jo¥) allaall
Appnad) 3alaadl) plin e

Cigad) Loy YoV ehdll i ey gomsall lld luhs ol (& Lisge s Gaw
G slme ¥l e lgale Gyl 5l Gl byfieall e )@l Galat ad o sasiall Y] dalaie
slzaidll (o L)LE) oy Aok 558 Jia apendl 5l b 406 2o )l L)liel Shad) o Ladll
& ol aladin) Gl ae Agaludl Gl cledlidl da yspea fase Sl ARy Y 1)
bl L) led Loy Ao Y Adalal) gl 3 Jaxd) Sl axe o ddsall ch)
AL Y Lol ey Jol) o oyl (i Tasall @l Gy, 2sal) @ty alal)
O leds Lemall Jals claglaally Y Laiyl) Lagl i€y dilaiall Loy Aalal) dsatll dad) e
loagy hd ol e olall a8 daaill 2l Alaad e li¥ls cluludls Gl gl gz
Lin ol 5 Jilos o Aiaill Ail) 4d Ly Lgadld] JalS o Joal) Bl altia) () 8)LE) (aill 45
e Ayuad) o adlly ey L)

g laa) e cilSy Lgilimey saniadll ad¥) Glany 8 Bjfinal) Ll acldl) aal s
oo Blhy e s L ol aie Al A5 Gl Galil e asii ay Gilsall 231
Als 32l Lgall gy 4 51 of cli Yy lls Ciyla Jd e )8 g i gl
Aediie gl i€ gl e Y Al Jsall gl dals Aphae Glesa ol aial gaal)
) Jala La slaty) ol Glld 4t e gl adle W) Sl Sl agan gy Aad lelags
Loais €T (g Al 415 (e 520 Lusall alls AlSly Al gall o3g] Ll 58 Joall acinally 52aidl)
ol 1w

L) Ll pmiiay Algall' () e i sdllg Yo Y)Y ale ehdll i clld Jylo o8
e o s L)l Jals Y Lanyls claglaall La gl Sl Agatl) Al e ALl sl
s gl e L) LaglSil dail) Gl dlead L) @ll¥ly ol lubaud
* g

' U.N.G.A,2021, Doc (A/76/135), op. Cit
(20/ L 13) saaiall aa¥) gilig— Yo Y=F—¥4 8 basial) adld dalad) el 3
3 Rule (17) of Tallin 2,0 Op Cit, P94

YoYN/V/VE B Baatall adl alad) cpal) 583 (ha VY Balal) e o Bj8AN ) ¢
y14



Asall 3ol 585 sl sy Aol ) 8 4y Jpexad) 5ol Tane of el Y
slaadll o lalSal (gt of Load oty aaliY) slaally (gonl) a8Y) QIS (gl wlY) e
o ilay mupa Cilfie) Jiay Gilud) pailly dlga gl 3ol e e3a oliel Agall )
sl i€ ol Al al) b Ly Leat) o Ltaband A1l doia]

b Gl M 06 8 ) Aluasill Y Gand Gla) Gall moag Al Glld aag
ol ) Ll e ) bl e ol o Al s e Ja Jie VS Gy
Neria ) Lo

aadl o Loaill 3 50l i aillay asgie 8 CDURY) 1) elld 8 Coad) aayy
D% iy Shad) slaill o dilhaall sabadly agie JS adialy Lig )y cpal) (g5 cpn i
hd Legsh @y (8 Lg s cpal) Cags (ool ¢ gilal) olgdh (mas a3 Lae BB Lginlaw
Nl sl e yan A

0sS oF ang Agal) 3alas o Ly sls ASya¥) saaiall ¥ (gAY culall g
& Gall Gaiall el aal ey Laulu) Glyall alialy Jhaall olad) 8 5adas 250a L
Ol Jsall AL End) 53bd) alialy Gl o) @l Yieaily " el dymg dpagadl)
Al g2l 05380l il s ol pdle IS8 Jeall Jass VT e L slpal)
oaaly YLy ly Clasbaal) Lasl i€ 3yl oo ol gl 8 ol aae @y ey (g 4]
S il Gph e gl LR clabudl e il 46K ge dadie dad Tl 13g]
LBy

Al edialal) sald) s Lahud) dapall Aa8lSd sasial) adY) 48l cuiacas S8l
Blsbuall (2le e (s Lay BEY) 038 (3 lgle (aseaial) LU LY Jsal) aes
all) 8 a5t of Capla Al (oY i o) Liad A8LEY) o3ay Jsall ApatiYl Aallly ol b

! Lauren Zabierek and others, us—Russian contention in cyberspace are “ Rules
of the road Necessary of possible , June, 2021,p,41
2 National security council (U.S) and United states executive Office of the

president international stratege of cyberspace ( national security council ,2011,p9
V.



Al AN o) Aleasll Galaial) (e ol daleey £8EY) 020 3 oyl oAl Agy
Al L salal g A5l oda callald Tas Ly Jagiall alead) (iany ool

b Al Lyl asiall il oled) 5a Gy (8 Cusall jeaal) 6 Aadly ST daly
SY VA ale a1 dnll) cllamy)

g.a'lﬂ\ llaal)
4] Al gall culBdlal) gﬁ

laly cilaslaally Y Laty) Liagl o€l Lgaladin die Alsall e cany Tl 13¢) s
2 Lellexindy 34l aladiul agill e Adsl WiBle & atiar of sasial) aed) (3l e
ae¥) Calaals aalie ae gmplaiy B b o Asn @Y aslndl DY) ) Lpaliy) L)
caball Jlanin) o cliliay) JISaly cilSsle 4818 Loaf Jodi Ua sgaiall 35illy 2adl)
Jaea oY Al Ad) sae of DU ol Jadass Jal (e Ll

Ao Ak agie e JJoal) ygilall 8 5yl foaluall (pe Tasal) 138 ) 4 SLY Les
A daclal el g sy cchially alal) cSlal Al gl e Al Lgtgals Al cdL )
saniall ) dadaia Loy ey Adsally AiaddY) Ciladaia olgm hladaiall 281K 8 33G5] alans
al iy ¥ haad) Glal (ady Lo saclil) Gl Gagy VoYY slpa i 8 iy
Loy Lo gl me Jin ol Lglatinly il f 858l aladiin A0 gal) Clilal) 28S 3 aiiay
i bl e 6l (3 W Y Ahad) Lot aladin) aiie i Jhead) ol
saniall aeY) aualie ga iyl diyyla g1 5gdl)

VNV B Spabal) ) dagsad) dadlsal Sastal) add) 4B (e A6V 5ARN dualdd) Balall ki’

(A/79/460) ¥ . v¢
2 Us Department of justic Report on the investigation into Russian interference in
2016

YoX -y g b saatall adll alall aall) 583 — g 588~V alall k)
ARA



dss s b Gl OIS Gl sac ) el (o )las allell 8 Ags aa s Y Al ajad ol
bl ¢ Uil 8 558l) el 3 gusial)
BoA aladind) Jud (pe clilaal) dia B B el yliay Ja

el Jlie) e Gl Dlee pm of S Adaid o) el Gaf dsla
Aoludl e Ciipiall jpall ey ded s Jlmall lag daie (o sll Ledadin] sa i)
Jailly 383 D D pin ) asngl) o i of i Sledl 138 385 4l (g )
sl apun el a6 (o o clShiaall jpani ff Galasl) sl 2 n o Jiby S
-\‘;—"b-.':'“” psagll 4xle

Cila 8 dald Lol W@le 3 Jpll 418 e cany s saniall aa) (3Ll G
Al s e ) 38l JISET e IS 5T aagill e ilaslaally eV LAty Ll 5
) Cilaals aalie e e (gyal Aaha ol S Al Y uld) Dy dutay)
REXVCA|

Sl Bl abal) A8S5 g SYYs Sl 3la) JISET IS 8l dgealall Liag
PRI T [ WS 5 5P N VO, S O [ S

Caa gy Caleaty) oo appaly dadsal) B 5l aladin Hlas Tase of 3 0
o oS ol mllas of @i ¥ alh Al Gl pdaall B s Bilial (34
Glosleall Lagdsi€ Ao (ady L Aals gAY Jall pBle S o syl
Oe 3t ol g ) a3 Digra 0o Aihand) Aapal) dpasad ae dals LYl
le dall Al il Al pe dald dghuudl wilall eVl b @bl sl £l
el giar G gae ggans LeaSine o Ahyand) dapalls SGI Sl

CLEY) Al ) lgaSine it sl Al dapall LB e Jrad chliey) @l S
Laglei€s alle oy dals Alaiay) & o Al ofs Dgmall gtie d a8 JN1
laasy oag i (o)l Joall e dals 4y ol Dlaally Cigpead) ¥ Laily cilasladl)
dsall ells o olly il Lsmia pe lgie ssnail) Baldin)s Lnsl il Gl okt aadaid (1

! Tallin manual 20 on tge international law applicable to cyber operations, op. cit

,P333
Yo =V=1 g Saniall aadld alad) cpalt) §80a (e 2 588N VY Salal)
A\RAl



Galall pall ) il gy ia el ual sl adinall 4 Gl e Slad
ole (inas bl dapall AT aar o Cudl) ) Sl dags
G bl
Jaall ase fas
a6 48N gpal B

S ble I8 Jaall J2am YT gy’ T V) Gl B YY) Gl chaall i o)
Cilaslaally YL Lagl o Gyl e @y Ly il Algal 2 38l 8k e
053l Jaxll Jud e o Shaadl 51 e & il S alayl sl clle oY
Y] 8 Jaxll L) sasiall LY Cuegl) Lavie Caan Lo gas pdilae IS 44030
Ll i€y YLyl i) Aiatll 4l Zashasad GAY) Gub 0o YOI ol 4S5aY)
aniall LY e slaall

CilS gl g o Jaam ol Gemy Vsl Yoy chall s 4 ol Lo aal o
Lagl i€ Gl oo @l 6 L (al Al el 53l j8ke e dle JS8 Jas
e Lai s el sladll

AL Ahad) dapal) AadlKal saniall adY) A8 e 0 saldl Glld e LS
Jaxl) e Tase ae i Ly 8EY) e asaie o Lo 2y 6 GbLY) Jsal) paes
Tagay) b Gl g al g QY Al a8

o glrally VL) Lasl i€ alle 8 @adlially agped) skl ae a5l Laadlall (e
A3 5 6l gas Dy Dyl g0 (Y 4 5Sinl) 48050 ilaglang iy 532 g25lgl) A1Sa) Compual
s Us Y A clubd) e @il g bl sae o sl S BlAY) Gpk oo
Ol & Jaxll ofd el e sdle Alsall Aalal dgaall Ah Caagy culadll i Gl 58
f sl sl aelgd Callay Lo sag Algall ol 5ol Lulise yiimy A0 (oY A300)

FVOa VAN cchjlaall SLdde ccufiiyly g alla cale Ul as o

YooY V=16 Baniall addld aledl cud¥) 583a e g 38RN VY Balall

V=YY b abal) Al dag ) dadlsal Sasiall add) A8 ca 6Y) 5RAN dsaldd) Salal) hail”
(A/79/460) Y. ¥t

4 Rule 27 of Tallinn 2.0 ,op, cit P.142
yvy



2 bl eladll oY Jaall 388 G ol ol jeald salyy e Gl iy
Glaglaall Jali ()8 QA pandl) dcany (e 4lead Sy Y Cumy ISEN (e dayffie de sana
Sl e ) o8be S8 Janl ails e b sl Y paail G aS IS b
Lol Aglen aobiiod a5l S clegladl) Jolg Jeall e Alsn Y sl Lo Gl 8
Lhand) LSLa e Y Al AGAD e A3 gl e i Gl G 0paY) Bleay
led Al ) Glea IS
Pl I c¥Layly Claglaa) gl jeae (& s Wl W agladl (ol
Gl @y 8 Ley 85l @Sed e Al gias 23S Joal) Cilaglaas iy 488 Canuals
Ll gl e leie Y Jgeash ol s Bl (e dygall Gilally Lpabaidy )y 4ySuall
A6 6 sliall oy Lasad lomyged (Sa Y Waolie yilual gag g oY End ihy
Lansad LAY S Qo) Al S gt Canmy a5 Lela (plgene YA

&L llaal)
Aaled) (@l cilejliall Ja fava

Led Shawdl slaadll 3 gl ol da 06 of B8 Joall e o Taall 1aa i
15 sl da gyg i atpron b ol ) sanial) s (3l Ty Tapanss dpald) (plally agin
cilejliall ) Gl i oS iy & ey (dsall gld) toaladd Wy ot f (g Sue olgm
sl G (oSl g ) (3585 Lol (5053 38 laliie by A yad)
oals g gl o Ala 8 elac) doall e 4l e JSA1 Calls sl asngl e say
Aopnlasbl) 3Ll Bhgy caludl oglu s ISl a%ses oy of ilaslaally Y LatY) Linsl iS5
dazaslially Gaiailly aSaill Jie Jilus (e saniall ae¥) GBlise (e YV 32l 8 53050 dpulyadly
e Al Al Ageil) i o LY o

Civny G ol Aaluy gl st § Aaglie ) (oo aSad (e @kl Gl g g
pabainy) 3 Al deall lehas Adsl) Jaall ASan o Lygill (6 Ay (Y]
LaglfY) Dlakaially YIS ¢ allly Galadl Ghall lia (58 85 Jsall (e g 13l (apeilly

1 Rule 17 of Tallinn 2,0 ,op ,cit p 99

YoYA/V/VE B Saatall addld alall oaad) §)She —a 588 — VY Balal) lil
Yve



e Ass e gl 6l Gase o laiy) Aapad) Joall daalad dupal) Joall saa) lali of Al Jia
QRSN IR NCPRPIEY

LaslsiSill Galt g1 gl 8 elaac¥) Jsall e YoX ) alad chdll 58 ol s
Shall Gulsall a¥ls alall tagh ) g Bl i Gaymy 8 Slasbeally Y Laiyl sl
bl (3 35 WS el spplally ¢ ) Jad ddiaily dpuleghall @kl Joll e oy
"sasiall adYl Blise g YV

Al Wls aludl Gplally Jall jediud cle il A8 i a3l daadle cany ail e
Cilal ) ehaall Gaf and) Gy s Aabad) clelall dnall Gulsal) GaYls ol 23
G g e Llii g Al A of gy a3 of Dla Jie WA e L ) sl
lany A Al yuias eledin) Al b 3 Ko L 5SIY) Lgadlse g lgle Gunail
"o el il Alpall Ly i A Guanntl Cilles S cans gz L) 483Ul i)

ZANG TYRYCRNUNAG I S FPUT PRV [PV PR [RVEVS gl SV P [T E K
el gkl

144¢ o000 — Adgall Jaad) AaSaal ala) AUl Basiall add) (3lise (ha uabaad) o) laif’
2Rule 27 of Tallinn 2.0 op cit p.142 and Article 9 of Shanghi Code of conducts at
UNG.20.15 Doc( A/69/723)
3 Tallin manual 2.0 on the international law Application to cyber operations op.cit
p.3
4 Tim Amaurer cyber norm Emergence at the united nation — An analysis of the

uns activites regarding — paper ,2011
Yvo



] A ELIENNT
Basiall aadl Lyaald) fsalsall
haed) (Y (Gatl

Pppdliy dgeald

Bla 8 Lla by eVl logled) Lasds€l o) olilly saill of ol Y
Cilide Clugally GG i) il cad S8 Gy (R Gpaiall (B Lo Y
gomdl Jualsill (e gl S S ) e anbaly atialys Glud) ald) Cag Leilail
Aalgall acus agin Lad Judins adsie ple JS& allal) e ey 4 LS Zaaall Gylal) e
DL Y ana 33l allall Blailly ) Blowd Jgaslly dual il 8 3345 DA (e

b4l dejluie sy 0y Shaadl s sladl) e slaey) o8 WS,
el Cilagin) @Sy Ayl Caalsally degydia sl Ahuall il sas casly Jilaal
Slo o Gl Llal) e laeey oSa (5l g iy aiie plle g Jsall Bl
A loall Ll toalaall e Ty Gl Gaails of Jslas b gy (i) ¢ Liadll 3 Ll
Lasl i€ alle 8 5aylaimall Dilaall (1 ina ulas sai el Lede 8l s i)
G Jsl) Sl e Joall gl Gudsi s Jundl st Jal e e glaally LY
Lgaall sanial) ad¥) ulee A (e daadil) (o ooy Sl J5l Cagads ¢ Shaall ¢ Liadll
P e Ly ¢ Slal) sliaill 3 Jgganall S gladl sanial) aY) Ul e eja IS5 Al
Y oY € Ahudl dapall AadlSal sasiall adY) 4 dlis)

G by Adsall aeldl) (pe 2anll jsna ge Al Gpiall s2gdy e wa Blatl
Lo OS5 aliie S8 ihuad) eliadl) 3 Joall @lola adati Caagy Jsal) adinall lgle i)
Clabie dsga Bpb oo ol WLEY (ol adinal) (cay (Al 201585 fsolaall el 44]) Caags

1 Bart Hogeveen, Sydney recommendations— practical futures for cyber

confidence building in the ASEAN region, 18 september, 2018.
aspi.org.au/report/Sydney, C20/36 , C20/inf/11
Laslsi€i Jlaa 8 cohilly rall CumagSall sldl) 3o — Sasiall adl dalall dgmanll ) el

A/174.22:% V0 glgr V28880 (o) L Agall ¢yglail) (Gl B cLaiyly cilaglaall
yvi



Ade o el Lelen A0l ldlE) a ) el iladiia ) saniall a1 LaliieS Al
ans b I Gy Al sar ¥ S8 bl eliadll 3 ulee aumy ) Cangs baoes

osasll (e

" obd) ABIld) A pnl) ulaal) dllS 185 o gehial SV o L

b oe) 8 sl ol eledh ey of and GUA 5l 4@l 8 sl 4als (g
e Caaaly Cipaialy Cali LY Lok Aajle (s Adsdll Gibel) Ji e o el
"eie saear e @il o L alalad e Y A dgall Cajall

el Jid e —A8L uladll Gl Ll ol (gl elgdi e AT G 4sdly
Glia Jand gd Aphyud) ilujles 8 ool adinal) Ly adjind 2ol gl ol 43yl 250l
Caas ) el Adsal) Aalidl e aps wllaiae s 4ipall A0l el elliy 406 s )
el Jany 3 laasl A el Capally claaleal) (e Zpadinll (30l TLim Al 3050 ac) 8
TCaall Al Gl Gl g sanall Glagind QIS Y gginall ABIY)

A clgiaal) o ol of g Adlh juleal) dlli o gghaial) 580 Ll W

AlS wlal cypaill 8 Al A e @iy cubd) 2Bl JgY) g gl
sasial) adl dalall Lpmaall & ALl <l el all
ler aldl) il e Leabdly alad) @l ey o Joal) Jaxi o (AG (g glanal)
bl Gl A8lS

1 paul P.polanski, cyber space Anew branch of International Customary law
Computer law, security. Review Volume33, Issue3,June 2017, P2

2 Tim maurer “ Cyber norm Emergen of the United Nation “ discussion
paper,2011

3 Gary Brown and Keire poellet op. cit p.128

4 Andrew T.Guzman and Timothy l.meyer international soft law journal of legal

analysis spring 2010, vol 2 , No 1 ,P 71
FVY



oo ey P e Lpleall @l i lgbas i of Jeall e GBI g gl
b Sy lelilal) aad o oS0 cliplad) @l oY Leslebaly gl Leipaiy Lginslae
el by Al A1 8 Lasy

Lid SlesSall o juled) alls 2idy JlY) ecae ady o Cald) (e Jlss Wy 5y
b L slebay ubaall @l A5 g3 A 52V (V) Al i Jlall dxudass
AN Loyl Cad Lol IS e A asSal) dania) o e Jodll leSa sile e
Al lelae dadiyall ApaalSy 4 Cladiaall A< o) adiaall Glabic (e JalSI)
Gy saiueg aley Jald osSa zgie gl o ilosSall 508 agaal ) A8LaY Ly <)

Ja¥) allaall
lagleall Jalsiy (Agall ¢ gladl)

paailly il Gllee Jrag Ly Jsall 252 Shasadl Jlaall 45080 a2e Bllaie (1
O (slady IS a3lis Shawall ladll dealse b GllN Baaly Apy o dall 4sriay ad
oyl Ao (Jolgad) oyl slae¥) juac) @) &5 i faall 13gd oSl elly 3 Jsall 231
slaill cland dgalsd JiY) Gphll s @l of Yo e sasiall ad) Jid e daaly
AV IV g geall aad slail) elld 3%y of ey Syl
bl ) N e 525 Jsall (s ASjiie g LT g —)
"degyia ye Jlel 8 had) Jladl aladin) e sl slalie sl ol —
Tl ) el alel
bl Hhaall oy Sl Jsal) A6S1 481 500 el chldlal Ayl Jsal) e -
Lihad) Hlalaall saady GlEy daiall dubgll Jilo sl dalal) cileglaal) Jalii oy pum — £
etgalse 488

dagudall |k bl olally Alal) cld il WS Lgalgln ) toaluad) aal e anys
ana all) o iy Ay e i@ Y Al Adsall ag0all sylal) bl depall dalall
Oo Adalie Ao sane 48 ol el Apaal ol B U5l men s AU apaal 8
Glldly Glesteall Jals cllee od Gl AV e (el Juad oS Y AN il

YVA



abal) ) Anlay) AL Bl Led Aald 5yl le Ay Jeall S e il
Al it Ay Jsall alally oSl o Joall o Slagladd) Jals 0S8
) et 281 Aghud) dayal) dadlSe i 8 ool Galaill Tase (et Lads
L Jsall oyl ol JJsal) (el Aalall gonbaad) () $Nls dsalill ol & 3asial) !
Aalaiad) Al AeCally lEliy) oAbl HSAY) Sy AAlEY) sdn HSAY Wy Lo
Cligadl) Jie lalall Guldll b lgle (asaial dliSy 4iladl JBlual & sl olally
ABEY) oda b lgle (asaid) duhal) JladVl @l Al cliadaly il clel Yy
lele Gagaiall Ao piia il Ldl) LaabaY) JladY) e (oS JSal b A1 aens
Ayl 3 GhhY) Jsall Gn Wl L Blaayls 1Y) oda o Jsanlls 18laY) oda
& lele Gasaidl Jhall sda b Ly pbd daps ol Lalall AN ren L @l
Cadie) Loaf Gl Z8Y) oda dlaie) <y 5380 ALl DS g5 basiall adYl cullis)
@Asine byl @lly Hiely apadl) dalen) bapd ol e (ol olaill Bilue 4 Caasy
s & opslall il L Gl AliY) oda Cablal Joall (sas) Guld 8 sasas s
Gy Sl o Liaill 8 4oy pie pul) duaha¥) Jdl) o saldl Gl Cun (o cplladll
4lie Caphall Agall a8l (8 Sgase aludll il gonge il (6 Ladie A8WEY) o3¢
liall daald 0S5 aalul) Lol Guaily ) dappad) o Allall o8 8 sl Japilly allal)
sacluall Loyl i€ bl lgie oslladlly alcll 2 galoall Jalal) ol Cange
) saclud) Aglay) & GhkY) Jsll aai ol €4 skl 3 A8lEY) oda il A silal)
Bl A e aYly Ailoaill Clisdally clidatl) e (Sas (U sl o Gl lpany
S <8 8 Ll A1 pans 38EY) 03 b lgle Gageaid) degpie pall LY

A lal) e Lsal) s Ll gmys lly aalalll Alall ol el illy Ll Leolaalaad s
LV Gl ) 8 salall o3g) Ty pai ) Alalal
O] ililee 3ty Clatina) jliiy alasY) e JIdls AN o Jpanl) Lgiag
Cilativall Jseal mafiy adlsally oLd¥) Ganis Aall Glily pan @Sy maailly Saalls
A AU Caylall Al 8 Ao 5 (alaiY) Jgpeas o hpall cilapip A3V cile slaall agaii

yva



o b Al b daide dale ) Aglall Jileally dilvid) cilegled) Alla) Loy @i,
'Y A
b S el GLal s saaid) U daal) juledd) o Clgagll el Gl
—1 V) le by hiy ALY laslaall Lin sl €y (3la Cadlsa 35a Al
s adde s cpdgall G 1s aludl e Laliall sastiall asY) Calaal aal e adl TSN Ll
Slasbeall Lingl i€ aladind (& Ga¥ls by 2l ) Chagd (A i) Gulaiy guag)
- QY Laiyly
Clusgd JUE a5 5l Ll Cajim (A Y LaiYls Gilagheal) Lagl i€ illes aie —0
- Omlsl) oLl a3
Slo S0 aaiall 2l dalall Lgaadl (e aliall bl (Ll Jade i) (il
t ) il Jad) Juzmadl oy o Jsall a4l Cam (g Jgall (el
ol lgans Bacluay Cilaglaall Jald & (slatll =)
aba) g dnla) b Clagleal) Ll i€l Euall aladiny) daadl -
gl o3a Jie dallad (g)al duisled ) de sana My MaT) -V
il e 2o @l o o Shaal olal 4 el ol Gllee acy dase s
g ALY Gyt cpta ) Cililealls Bl s il
Dl el el elys Al saeluall e Lo saaiall aadU Aclall Lpmaall )3 |
EL;JJJ” Oslailly dia gl

V=YY b Balall Alad) dagad) AadlSal antal) aal) 4B Ga (£ (FOFY ) Balal) ki
(A/79/460) ¥ . ¢

— (A pladl) 8 Agall J ghenal) dlgbudl pasaad) @ glad] Santall aal) sulea ca Jo¥) ) il
Yory Gube cbud @b qgia Jgt Ay B sliaey) Jgall gl ol cialdy)

— (A A pladl) B Agall J glunall dlsluad] dmead) @lsbund] SanTal) ad¥) julaa e gl slaal) "
Yoy Gule cbud 38 qigia Jgo Ay B slael) Joull muagil oliy claldy)

olaEl) el il e liye AuEl Sacluall jujad oLy VE/IVY a8 Basiall adl dalal) dgmand) f

sl slaitly Ayidagl
YA«



Al Alals Glulys o)y 4ygaanl) dagitall A sall (e sSally oall de ganse Dluasi — @
Yoo) Culag 48 ) A8l | ) eV
Ahally GalaY) aladin) oo S Glusgdl) dallae Jal (e Zalad) Zasaad) 1 2
"gigalsal opslailly Y Laiyls cilaglaal) Ll i)

L) Jell oy 4l ey sAlly el (Qleall) adde il i) SIS
dogyia Lually Zandll duihudd) Cleluied] (i (gHAl Ag Ll Al saclud) culhl
Gllal Llaiu) GlliSy Clagleally VLY Lad s Jlae 4 dagal) doail) e e
e Ladld Al Algal dgatll Al Cangion oM pysde pually Capall il Laliall Cagas
Ay b o sacluall lgie cadla ) Al e raig sabd) Tase llay Y Ley Lggual)f
DUl oda G Lo leall o 4l LBEDU Gy gy Al Cagylall aa iy Ly collal)
oo Aadally AN Clasled) waiy N LalYl Gyhs Jiluglly s bl Calla Cileha) aasiy
Tosbeal) yaats a1 Jad caalgall

To/YY . Saniall addl dalal) dmandl L8 duig SN atad

Lpd aleY clagleally e Laty) Lo sl i aladiu) dadlse ol Ve [Y£V aB) dalad) daand) )8 "

3 Bart Hogeveen, Sydney recommendations— practical futures for cyber
confidence building in the ASEAN region, 18 september ,2018.

aspi.org.au/report/Sydney

YA



bl G Jlaa (B Aol ¢pglaill JSl e Gard apd b Lad

Js0 Adaly Jie Lahuad) dapal) pie (& Jsall Gslailly Ll Jgo aBl) DA e el
O saiie Gl 149V Lle agaall splall dagyal) Gl (aldl) (DleYls bud @i csia
ple Gl elmill unlafy) alasinds dshundl Claagl) dadlSa b il Gliy ot
dle b gl sulall dagpal) dadlal Jeall dad Ll (33 agin Jgo ddaly Gl Yoo
Badmie Aulaall dueoSall CilSudly cladiiall (pe sl Load SIS, YaYo o YOOV 4 YL,
U Y plasinls dald) dapal) dadilSe b Joal) opslaill gl ) il

Qi Ayl Jspay) JUlY) am 3Sye il 8 co i) diha e 4 5SIY Q3hal)
Jeall degena Ll (33 sin Iy (B Galggaaal) LS lleal) CiiSa i) Ayt Ll (30
Cufily) siiey Jeall GhhadiulS ely Jie lajy) AadlSaly iy S Lihally Ayl
plily L)Y am Lasl il 3 Jlaa (& Osleill O lall BSla 3850 QL)Y dadlSa allall
degena Ll (33 agin Al (B Galgsead) LS5 QlajY) dadlSe 3S5e Ll 3pd cgia
colayY) dniley dinad) Jaall

Lo V) 3yl 8 elsm Jsal) 48S e dsal) (slaill L35 et Apaal e Laila 53,
o Y Gaall alasiuy) angl A8 shalae Jun 3 28056 sl Gl 5l sl
Lasa iV Laiyls o staall Ll €5 i€

o o) LaaaY) 03gr haad) (¥ Jlae & Jdoall sbaill S L 4l (g3 cmi
Aol ol AT ey o) Lhyuadl Aappall Jasiay (oS AadlSay aldll ol g8 48
Ge el aly) LEEY) e aall dee Joall acinall gl S e s Cud i
Jaliis sl e L3 ST plecal Joall S Gy Jasi Gilsas G leally 430N iy
SN Dl Jell S Gy gpapnall alid Claabee 361 30k Lad (Ka Gl sl
ol il Ll (ual Asn 8 ihuadl A1 aglalis 05 Alg 3 1536y 38 3Lal) ) ule Al)
IS 48ia (Sar Y el 3Lall Spealaas popdall e huadl oLl sl WIS 3alas
OSas Olo) JS (A ale dSy Jsall osleill Adlady 3aL)s ot DA (e V) Jlad

Ol claldy) — gAY pladll & Algall Jshoal) elobadl (lpmad) lobodl Sanial) ad) julea i)’
plpdll (528 — Saaiall adl Aalal) dpand) lliSy (Ll G qigia J8 Al B plasY) Jsall radagil)

A Ve/veytigube Aol GaY) Gl (B Alad) dglud) Saads el — CpagSal)
YAY



(A ullaal)
Fihaead) piliad) (B (3iadl) fase

lede sl Algall Gl s asagd Ao o Gy die adl Tadl 13 jasas (gsmd
alaly dVa lase alel) S asmed) @b lay Joldl) Gaisdll Clelaly s of g
Gilanssy readle algaY) @l laiage anluly IV dilans aadlas Al led il Al
s lalgl) aie fasall 138 3 Us Ubaay caie (8L )yl Glais deasg asagll olly
GaY) 03¢ Lo Lo A Taalead dappes 050 Y (s Jala s ele Y] wiay Al pe 5 43l
Jsall G Al gall ClBdlall b ulal) oLl

st ) (ot g Al LR G Le Jsenall tsalual) aal (e Tasall 138 ysinys
S asaa olin (al Aol alg) o ang J8 W ol s of Tl Sl ity m
i)y Al HeaVh Auhally 5yl agd ey daitdl \gilale S ESHLiey @llds o
paat 8 laie olld 8 ) lall 1aa 8 (oAl A o e ilaglaall Jalis QIS5 dn il
Voyfli aaay adlaiy Sl Golall Al Cled)

& Aaile sacl el adl Gy o)) b Candls Tasdl 13gd Bl Lpaal) (o el Y
Ems e JSda Leaiady Leadli dygraay dpihud) Clad) dpaspiads 2iad 0 SV o2
Jaganal) e Shadl Allad) 8 Jalall A1)y Gealall Al s anaiaas sliall Adjeas

OV asnell Aapls (e S 855 plall (S5 sl e (il Tasall 138 ola Gl
Al e o st g eleDU QLI 2y 8 wleliay 4 daall axes lasall @y Jlic]
rndsal) Yl aball Tanags (S5 Lea (AT 450 danlgal dagyd o3aSY
Alie Jylw 38 04 /199 8 saamall adl) dalall dpmaadl Q3 of s AV Culal) e
Slo oai L ) aal) salll (e 9 ojadll 8 Ahyd) Calsall Jlise 4 (3l dpan]

(A/76/135) daigh Y Y1 /V/VE b saniall aadld alall e 5)80a (ha Y'Y 58AN il

> U.N.G.A 2021, Doc (A/76/135), op. cit,p.20
YAY



Ge sl Sl gsyte Gsilasas RS Aihals Lo s Gl Ll (S of Agal) e
Gy LgSipe A8alag Ay goad) Clagleall 4l 4l o dnhund) Glaagd) & (Gaall
Aalally o L) s 5 AY) Sl pe Cligiaill o3 Jia
saniall aedll dalall Apmanll e alall OA /139 Gy 1Al (e A 0V oyal) culgls Gl
olshalls 4phainyl alaa jlials dlaiu) 5o pplailly Glgyall ¢ha) dsall e
& AL e daliadl Glaal ey clegbeall Agaill ) o asas pibs Alla b
b liany o I Akl Al i) Gl aseal e (A2 Yy cAbiles Aaiif
dyaslly (Fhuall Aol Glia, Jualdt o il YL Gloshaall Liagl i< blle
AU el ally Sl g e Caala (g) (8 ¢ sladll 3L
O o Lahandl dapal) AailSal saatiall adY) A8 e A saladl clly xSl g
badie 5l AAlE Claalee o LAWY Al lele s ABWY) o3 & GhLY) Jsall poes
b Gaaill Jsall o3y AS e (Bia3 i o Lih a s of daaidd) cllaldl i CalykY)
Sl dgtall cliaill Lalall AalEY) o3gd By dualls degypbe il JlaY)
) sgag are Ala s A e ST ol saaly gy 3 Agladl) plally Clelal) aen
shal Alall s3a & Semy Jsall 28 o cileghani o) lisip o) saseie ) AL Claales
JiSS Olgean e Alla IS 8 Jsall 028 (e JS g BWYL dlad) oda (8 A5 culddanl)
Dgaahl e cliganll s ) Algall salud JelSI) ol paY) el oyl Jgal
panidl el el e )l Ahuad) 2hall 4 Géaill Tae ady led W
sladll 3 b Gl $aa e sasidl 4ol dabiie Ll Al WySd Sl
Linsl i€ (Bl Caslga gy Alla (8 il iy gy T( SE Lladll) S e (S
O Jsall iy eV Lty e slell
Gaall s Y1 GBlandl Glld 8 Loy dlall < Cilosbeal) apen Slic) 3 335 —)

V=YY A baball Al dagjadl dadlsal sasiall adl) A (e oem ¥y Al Salal) k)’

(A/79/460) Y. ¢
A Ll b Agall J giunall elpbudl el lglall Basiall ad¥) julaa o SN jlead) ki)
Aalal) Agmanlly Y0 ¥Y Gube (bl (308 qgia Jgd Ay B slae¥) Joull madasil) oy cialdy) -

Vo BARN Adey/V/AVELYY o)) Basiall adl
YAS



LYy o slaall Lin sl €5 A 3 3l L Aalsl) sl cililee —Y

by Cllsall (5209 Aapla —Y

Aty g Al Ay oY) amgi 8 il slele Jol) oy adli Bl paill Ty

hnn dee OS] Dl e (a1 Ags daaad Y degyie e Jladl adan ) daw Al b
S5 agaa (oY Gy SN Jel ey Baine danlans disilly Al Cilie) o 26 Cua
gty Apuleslally Al GHLAY jea o afind o) Alall @ld i) L)
" oh Lo sac ) ety alaly) Callaiy s cale 3l clAY A pual cilaglaal) Jalis

Alall culd dgdagll JSLgll jais oLl Alsall a8 =)

e slaall Lin gl i€y Aalatiall dngpail] a1y clilaadly cilund] auay =Y
Alall @l cleadl ae a8)laalls Gpunll JICET 23S Y
s b padd A Lo Jad e Alsiaa) 2liad a4l LY asehe gy aski Cigus
o Aol Aga o Ay daeady i JF ) deagill i Zabud) Galal) sl dls
ek JSas ol ole S8 il ualall A fie Ba S

) e Al gisall 2l Ahyuad) dagall A8 sasial) adY) A8 Chiacad Sl

fe G5 il e adly 8 Le adied Ay JS o Lghag Adle s 8 VA sald) 8 dajall
degpia paall JadY) 4 asiSlie e cpplieY) palad) Adgiae )l 4l fsall)
CSaall (pag ABLEY) 8 CalyLY) Joall A ) golual) o3ag AAEY) odgy 2y L) Ly Ll
A gpanall 030 J33 W5 Ala) ol Apne ol Ailia Al gese cpliie ) Galal) A gpne 0555
(b apall Agall I JAS5 Liadly aihall o34 15:S5) 0] Cppmlal) Gl dalial) A gpunally
S salall o3¢l Ty Al gpunal agle AL (o3 CpuplieY) (alsdVl aws pload) Al
Mooy Alled Aol f Apae Clsie f Al Clsie

IFlorian J. Egolf — Max Smeets 'Publicly Attributing Cyber Attacks: A Framework’,
Journal of  Strategic Studies. external page Chesney, 2021,
https://doi/10.1080/01402390.2021.1895117

YoXe—11-vY b bl Auhuad) dagadl dadlsal antal) ad) A8 Ga e ALl salall k)’

(A/79/460)
YAo



O s gyl ALl Al 8 Al gpasad) sl o V9 sald) chie Gl
Aol oyl i) Gy oyt Agilly dumydli s 2l ol L8EY) 3 GLLY) ol s
D8l Qi) e Jad gl 8 aclie o) el (aylaS aee e Jadll padil) GlSS)) Ly dualall
e G L (AY) Lyl Bl sl 8 Gyl S s Aabad) aballs de e
AAy) oda b Aol JadY) G daall Gph e Sy papd gl apadl AN G gl
il sl Tk at) (il Gas el e @il Lo Liad 8 o Gyl Al S0 s
gl Hpa U<y Apmaaill Juell e dadl laee S5y @ il S dlae)
liaalad) o sae Ll
Lus dujlae ) A8S Joll 5500 58 saclall el f Tasdl s jase o ) &l
Clabimnyl sy Yy @Al Al Jhuad) Cnlall ce Alggudd) sl & kil xie Ll
Al e ) de i)

YoYE—N V=YY b baball Al dagjadl dadleal Sastiall adY) A8 (e pde dealil) Salal) k)
(A/79/460)
o Aaall clasdl) o S A asagd) B aadanl) Lall aladl il ccilaglaally c¥Lasy) 5y |
Yo e ) gdlaiu dagSa (B gdlaiu

YA



G gl
Glaly) Gsia alia) faa
(Ahud) pLadl) 3
(Apasadll b gally il b Gal))

& oY) Bsin Galae iy a5l o Jsall aen o adl saaid) aeY) dakiie ¢
sleba ol sasiall s} bl ol fialy cLaiyly cilogleall gl il oY) plasiay) )
Slaal Ll ge anill (b Gall WSy ils Shad) el (8 dpagadll S 3l
cald JSGy el Bas dnapadd) 4 (Bag ale JS0 L) §5aan Jals) Bl

salall 4 G Gl Ahaly dapal) A8Sal sanial) s Agli) Chiecas il
25 08 o GblY Jsall JiSs ol V) L 8 la) s elly cusials sl
piey Gyl Gsial Al ol Cmsas Lol pe Liliie Z8EY) 030 Comges Le3lal3)
o Al pyaall b L ety eyl Ghgial Vol o alall g 6l ac )l g Ll aidllas
ot Al Al lpal) S GlaY) G paly Lol juiy Lo Lgd aag Y A8ELEY) o8
Sl dpa el Bgpa padn SN Gaal) Gl Lo Al claaleals Glsdl Lele
sl By lanll 0 sS55 Lkl laanill dgpns pmseadll (8 Gall S el S o)
oy 4illie aaes dne BY) G aa angs (Qladl Bgial Joall Gslal) Gadall Caaly
"ol GBsial sl ol ac ) Aaliny) o3a callas

Gsia Aleny ald ol o olal) Al ol w3l @paad) yulaall aa (g 25
(oelal) Slaall) adde il saatiall aad dalall Lmeall (o jaliall (aill )5 d88 L)
Y aniall Al Al julaall (g

@B asind o) YLyl Cileglaal) Lasl €1 aY) aladia)) lea b Jsall oy
o Olay) Geiay aially dleas Se8 olds VY 5 Yo/A 8y plady) Gia Gulas
o Aagadll 8 Gall Glan 11 /3T 5 TA [ VTV Al Lmeall (o)) (e Sl gy
ol A 8 Gall @lly b W L) (8 5aad aian) el alfiaY) Glaal cad)ll uanl)

YoYe—11 =YY B balall Al dagall dadlal Sanial) add) 48 e daolud) salall k)’

(A/79/460)
YAY



Gally Olady) Gsia alyin) 53S%e Ayl Jae GBilsal) ile] 3 sac ) @l <) N
& ey AU L) Ggia of 58 saclal el Slaiag o Jluad) eliadll e el b
a8y Allall bl ey panas Biigia ()68 o any 1)

dalladl dipa e o) aledy Ly el G Gladyl dpa Gl faud) Gl iy
Oo dld s agaall e Al sl Lol Laals slon Lene dalailly cilagleall e duadly
Geially Galall Lol sgall (& lede ageaially lall 138 5y toaladly ASaY) 44lS
O Gast Gl 14 skl plady) Gsial el eVl b5 L Sl daally daulid
D bl LY Blie) A 8 e GlY) Gsia e ol B (shlls el By
Dhiel el s s o Ble 6 oo day (s e sl s gl Leailip Ll LYy
Tale J<a Glay) Ggia e Llaally laa b cpiall Gl a5l

bl Jie ddent Slles g1 o Jally 3 L) e pliaY) clasSal) ey
Aalsy oLy Bsia Glujles o lad Lol IS8 Lee Ll e o 3 deleal
sl e angy Tand) 13gy allY1 dal e Jsall e sliels clals dpnagpadll & Gall
il Gadaill n e Tl Gl s Jal o b Leosle b LgilasSas
sasiall adyl Jals diasidl aldladlly clbaid) B 4 Akl AL Jeall e
Lot 4S)Lially Lale & DYy (L) (3sia Llialy dualally
Lasd i€ oely Alall oy clulud) oy dilee 8 Aaliad) Glanal @iy o caay —Y
& b giailly plady) Bgia il aedig Hia0 Al agead) AlS acay Cilaglaally Y LATY)
Slo Aldnal) dpludly slal) bl A8 a5y Qi 3 saclusall GlliS ) ¢ Liadl
"y

! Rule 34 of Tallin 2, op cit , Article 7 of shanghai code of conducts at
U.N.G.A.15 Doc (A/69/723) p.5
VAEA ludy) Gsiad allall DY) (e 14 Salal) ki)'

3 U.N.G.A 20,3.Doc(A/68/167) p.2
YAA



il A8lS Gl Alall ol bl b sl Clea il daay BY) Jell e Y
O SISy nuiall (s 8)slasall asial) aeY) A gana i die Ll 13 8 Eiaally saaall
'Yavo ale sl

O e Al Glay) el e 4l Glus) Bsiay palall Glall Gl 6 oy oan
WIS, leyd 4y Gaois Apdlaia¥s dystiSall o Al Al 46lS algs Y a1
ASlall g sl o o L pransy D lapes big) o) ceall e gaydll aSall iy dadaiy)
Cilpally @siall o apalls Adladll G iy 8 Y Shundl eladl e ol &8 elou
LSV Gaal) B o Gl 5% Ay Al Jolsis Adalianll e uje Ghiiaty
Joall dailly Wl \gilags i 8 dpapadd) (& Gall o il uaill b Gl gladl
Foally (3823 Y 0l oly ST S8 lan Glady) Gaia (S5 38 Llahanall 3 ) dasiial
(RRPARST

Aigde b Tapall Gl iyl Lais slaill (sleaid Aalaie o a3 Goladl Lufy) TasSls,
S 3 A Ll daadl Gsiall JJall aeall e V4 sald) pai ) colal sl
S Aaladl IV ) alall Ul el ) Ales e Jsl Lgilan Calaal duaall iyl
Lalall daiall
" bmal) dlld gada ) O guasll A cltaial) Sle e daal) Vaa b Jedll e
O mall o Loayas I8 Y il e (appail) o 4 )<l e s 488 dailSa cangy —)
ebendl A gl gl cpall o Gl o Gpall s il
Ao laal) el ad a2@l) agped A G B dgaall 3 jlally daallall dxplall (e 3ol Y
Loalall o) Al ) dalaisy)
Cilaglaall Jilus sl canlell (Lsall oyslally i) (N Jpnasl) a 23V S ¥
sl e pleal plady) Gsia clalil) 38 cosiy) o daaY) Goglaad) dallae can g
i padll dag) WSy Glnand) 006 Apag

1996l gagn (Apal) Jand) daSaal o) aliilly Sanial) aa¥) (3lise (oo Gualedd] Juadl) i)’
2Paul P.polanski, cyber space Anew branch of International Customary law

Computer law, security,Op, P6
A4



) Gullaal)

) LR W) e Biliad) fa

lghmen e saaiall aad Liad &aall pledlls toalial) (am Lalall Slaall 1aag
'Y VLAl Cilosbaal) LiaglsiSs 8 Coanall Tl dlea o] o5 dalall

Olagleall Lagl g€ 3 Canall Lli e Jypnad) §3LY) aaii of Jsl e
el Jal e Goaall Lalad datial) Jolall olis Lo ddasiyall cilaglaal) Jalsiy ey latyls
bagde€ o sadieall Ll dadly ¥ lals Gloglad) bagdy€il dldiad) clayagil)
leale ¢ Laadlly VLt ls cilasladll

b il Ll 4l dallee lacs Lpaal Jeall e pmpin oll) Al saclall
O den ol e Gl g pgpiall s Al okl @l il gheally Y L) Ll 5
Lalall Cauall Ll e Lgie #3015 Jsmall olails il cagl b Calagy)l
ISy Jliys Cpeatiisd) ol 28 C e e 235 Bl dujles gl aie il (e il
Glalsd) g 8ys s Cudsall a1y aludl (uad 88 ) dejud) il Clangdl) e e
bl e CalSl gl

SV bl e Guid) Cusslly plall @b g Jaall ol (e saly ce Sl
Lyl G ghaldl G saeludl llay adiaally Galy 8 oAl il aas (e JI
Auidally Aalaall Cilagyl) ae Ak Slehally Slleall @l €5 o S O gy gylskll
Agleall [ (e 2l
pac @) elliy AN Lhleha g Joal) Ao claly
Jalaill L Balaal) el lly A lal) ilabiadly ubaally HLY) ai of dsdll (e can)
bl Gl olail aisill (g aally Ll VLAY ly clogheal) L gl €5 3 Canacall Lalis pe
S e @llyg ool Gy alud) e Dha JS5 38 o3 aladiu) o g (e dleall Al S
Alsall ) LadBY) ) dglaall o) dyada gl il gl
GlaY! Gllee gty il IS saaatie Alled 5l dylea g o Jsall oY

1 Michael P scharf, Accelerated Formation of Customary International Law Op.Cit

P335
va.



& Aol clgal) o daliad) Glawal U aleliall g gl Gl Joall e cang Y
Al pal) Aadl) ulaall pe i Silsms L)) gy Y LaiYly Slasbeall Ll iS5 Gl Jlas
Jlad ISy ilasbeal) Joliy lpdll & Conaall Lalis e Jygasall §30Y) SIS Ly Cajindl)
il e aally V) Jabaill 45 Shaadl sladl) Elsa Joa ) lagleal) Jols b
leis s s il slaall (pal (jlanca s Aol

Aglead Aunlially TP ) Jsall 3255 () 8y5 pem (panialy 535 aoliadlylnall Sl
e Slaglaally Y LaiY) Lagl Sl eyl jad) E0all Clangil) e dggall Al dgl
ool Aulle AE clal Glad)l oA/139 ) saaial Al dalall Lmeall HE slelie
a8 salgl) Clelayls Aluall culd ol lly chlaglaall 4y gl Al Al Aylaas )
i 3l Ly Glagladl bagd o€ cilaiia dadlus ey D ol Jia Sl
Bl et clKed o Li) G Ldyshids leaan Cun e clelticl) ol Caneail daulic
Anatl) Sl Gands Shudl GaVL o) (gsiue gy Aabuadl Gialally Conall Ll
Gl ety Al Ll e SE Letibiay Gl clVls B oV La) @l oLy
Sl ulaall e G5 ) AneY) bl Galiiy (Jally lagll dal) e skl

Lolaadly Zualall Sgal) day Ahyuad) Lapall 2a8lSd saatiall ael) A8 Criaad )
o JAd) gl popial y Jsea gl ailaiall Tagladl sald) Lesas (Shaed) Y1 b e
LUl Al pulally Al il slaiely A8EY) 8 Gyl A J$ iy gyl
e e ) o Al Cilaglaally LAY Lagl i€ sl ) Ga dn (5 Jyasll apad
Asall Jayidn () Lay) SIS, A48 il i) Camsay e e Jadl) 3a ) Alls & 4ilial]
sl aaly il ) ellgml DA e Sl (56K aha¥) dadll o) Aglay) & bl
L i€ ol ey Lab Qo Baaa) A ) aually 5l g SN cililadly el e
"AT eV latls cilaslae pUaiy Jasiall Y LaiV g claslaall

1 Oleg Demidov and Giacomo Persi Paoli , supply Chain Security in the Cyber
Age:sector Trends, Current Threats And Multi-stakeholder Responses UNIDR
Geneva, 2020 . unidir.org/publication/sup.

YoXe— A =YY B 5palall Adhnad) dagall dadlal saadall adl) A8 (e Aaglad) Salad) k)’

(A/79/460)
A



JS o Cumls gopial)l pe (alieY) el ) A8 o (e Al sald) Gl
gy Gl e ) Aalal) Lganldl g apatl oDl il aciad of 48lY) 3 Cayla Al
o 4ie YLl Clasbea Linglgi€ plas ) Zg S il Bagee o Jlo) el 2
Gy Galie ) @l Jady Load Glliy Ba dag (95 demy Jadll 138 GlSE) Alla 5 4
Gilasteally ULl oda Jaad Al cYLaYly Cloghedl) g€ alai (e dydaling s 501
5 eg S5 abaY) daill o6 o bt o Gl Asall eay of Laads g Sl
Jaie Y Laily Clagleal) binglsi€i Glaty Lad caba¥l sl il (gl ades e sl
AT L) cilaglaay Ll i€ ol

sl bl Ly el sald) atiecas ) g Sy bl 8 Jaxll Gl
sl (Al sl Lyl CulS gl S e a3l Lo Basly sl o6l oy Cal kY
i) oda lSs) Alla 8 Lgida 5l Waobud) of Lgusan ol laysan of G pCOY) culill Cadis)
G Lia Sy asall [ puall Gigan JladYl oda 8 Loyl Lajidiys (3 dag 0335 2 (0
Ol s JldY) oda apat ) G cVLaily loglaall LaglsiSs alas & Jaxil
Pa a7 pUai Jaad 3pdad Al (sF Ala (8 LD dhaY) sl asly 2l
Jaa) ) Al clily Jl)) Gk e OIS el VLAY Cilagleall Lol oS ol
sty dee e Jadl) 138 IS5 Alla 8 ol Taee Lida ol L) ) Leasala of Ay S iy
"Ga 4ay

Lo ren a3 Loy cansle yie 4l salall 3 536a) alain) 50l Laf GlliS
Jo B 4ny Osny e e QS Al 4 JxdY o2a apaly uldiy Glela) e adb
salll (ye SN Aalls gl 3 Aopaall Jlad) 028 ASE)) (i Sl auiaaiil maling ppanas
S Lot Gmpa Wbt 5l lemw Sl Lealisly o L) CilusS) @l 5yalal) salall ) Zaglid

YoYE-A V=YY b alal)l Adhudl dagal) AadlSal Saatal) ad) A8 (e ALl alall ki)
(A/79/460)

YoXe— A -vY B 5palall Adhnad) dagall dadlal saadall adl) A8 (e Al Salad) )’

(A/79/460)
yay



Ay g€l adgad Jsan Jannds alaie] by 5l s AalS ahasinds dipl g a5
LAY ) odgd g de g phial) ye JldY) 8 Addadin) (ks L3V o3 s o)la

e huadl LB Sl JU) e Bliall ddee o Gasadll 1 @ gl
L 3laly Glalsll =l cllee oY ddlkall Alaiuy) oS 4 0S5 W o)y digaall b
Aglea 050 Aslall Jaay Lo fan gluiie IS8 jshitay Ayall Cipe el clSpall 8 Conall
e 13 b oas Jsiig pusalay o2bly el o zslsl) S GRY) S i) Ll e ALIS
bl ol e dals Coall Llis dgalses paall maball JS ol JJsal) opsbel) dpanl
ol b Leats J8Y5 aldl) Jsoll Lgihel J85 51 )50 8IS Bpalae ol (o Jroy Las Laiiialls
Oml ALY (e 058 dim g ila iy @l s VLAt Glagleal) Lingl 5
Lalally Ll dyilagl) Wil oodai & Jeall 4y Jaly IS aladin o 481 S
o S IS by Load llae Sy ) o liadll Cyall ) JIST 4818 oy
Ead) pllall )

YeXe—V =YY b Bualal) Al Loy ad) AadlSal santial) addl B (e dgalal) Salal) i)
(A/79/460)

yay



-

Aqildl)

o Aaliall AailY) (e e sane ailds it Jady dgdial)  Jyuad) () xllas o
elons LY ok G Aile sleal) gablls AAY) Cilaglaas 5isnaeSl 33gals iloslaa pan
WS 4 ) Glesheall Gl Glagleall pan Jane Jaill Ladlay AL ) ASL)
Y] 4SS e Aeddinad) cullly Calias ale JSg A SV 33eaY)

oyl by sl el s Ales el o (e (Aol sl o ) BLaY) aas La
glaa¥) Jolay 38 Gl s2e 1 e Joal) adinall 3l Jomy 38 o3 Vol 3l UaY)
Dabaall Joall maen aiad Lo elly Jilyg (g 5N 5l Ghad) eladll e oaeld Ll e
ihaall ¢ Lail) 8 Jsise ) elolull saniall adY) gl Sl
laages G codsal) el ALl e Jalisd) saaiall aeY) dalaia sl alea aaf e S
SV Ahad) Gleagll cepd lly lall o) dglae daln o any 2aall
i U Wi gaty aly Joall A8y AIED A6V 40y die B)pen dans Canpial

VAN ale e GLall 13 8 laases lay a8 sasiall adY) dalaie o eVl ddgs,
sladll Jlae Jlasind aiai A Gun )y g5abally &lgal) se il (e de gana Gusnli gai Al
3seal) el oS5 Al @l e ae s cmlsall a¥ls alall gt Leils e Jleel d )
AsSla 2l OLEY Adas Ay s gdlly YeV) bl Ly s Bl mlaally Al
bl ¢ ladll cilalasiny

ya¢



)

salal) clialaall aeylly cpdsall alully el Clasgall sl wcual hadl ladll of ()
i) e liadll 8 Joall Culd iy Gl aSa3 Ails0 2ol auny sad sanial) adY) daliial
Cilg o8 Al 8 eloaeY) Jall n Clagdand) cdis) s mlladll cyls of VI
LD 138 8 daile Adsn 4dlin) (ls s e

Al 3 Joall gl Tamgay Ll Lollas 3 oY splaiae lases sl adinall Jgo (Y
eladll maay dlgpnall gandiy (gl a Y s adad nagll daadl Y Sl
- Abanall dihal) 8K dpad Ay al e (hud)

G ERY saaill 8 daadice saaial adY) dabiid degls Ay A olad Jed aae (V
Neale lxilly Lghigalse 4S8 Galall ¢ Uailly Joall lissgal daa3l) )

) sglaally VN Al pdiad YoV E Aghual) Aapal) daslSd saatid) AdV) A8l o) (¢
¢ @haall o Liadll Gilusally Jsall aladin) oSai dajle 450 40508 a8 L8Y

6l 3aT) Slea s Jia " e, s < 3sm " 3hle Walse (e calladl & 38laY) caydl (0
1 L8aT e A8yl clale 20 leal a3l Lo cilagylly cilehalls ulall (e 3
Dl @l e a3k Le Ay IS i of glaca 05 S (g)la) s (s Y1 QS
b ezl o JY) e 0S8 Ahadl daall AadlSa pey daldll eyl
Jie 38t e Jpall DS Slaly bl & dsizly 48EY) dsey chle 058 of AlEY)
Ay AN e leallad Dl &l gl cali o e s 13 Yy sl o3
Al 3k L Jans a5l Layilis Wlgine (pe A8EY1 ¢k Slld & Jall da DU

slow Cleba Gt basiall asl) Jasi AplKa) o dabiaall lalse & 38WY) jan A (7
Gatail AElEy) @l ela Looagul 4l Jeal) e Al o daalaisl) ff daule culs
@l asms Al 8 oY) s clabid) § lawgad) S Jsall ¢l paladly alall ¢35
G Ale Gleba iy saniall sl Culi Lo DiSE poyie e ihue bla S Gl
Lihand) Lapal) 0 e saleaiiyl laall Jie Jsall o gl dlein ) Gl e b gl
S shar Ugjie sy o gy Aadly) @l Jascaly () Al Al e 5ha¥l a
cdsl) i) Js0 B g Al il lascal

Ydo



Silua gil)

eladl)  Cilusgally 2V gl alan 4l Gyl s Clag i gy Jsall Caalll aas()
Glaally Ablusall age szads  lyud)

Slae ol Gy ISl Wypa DG Luhaud) Whall Capd Ll old o (Y
Lihasall Aihall 8 diaiadic

iy lil) A e Llaadly Jsal) sbeill Jlady agpe o alai ) Jagill (Y
e Faadl) Al dal) lany Spmad) 53U asilagll 3l

Ahall DA e Laeilly Lyl malyd) o ajall aedis saatiall ady) dadaie s of (&
Jlaall 138 3 Cpavadidl oY) il Galall gl clusiey Joall Classe G
ailaats (Sl GaYL by ly el 32k Gl il

b Laadie sl 38 G, ihaad) el bl 28l Ads 3, Cilgs oLl (0
Aihaall aihall & Clesbeal) Jaliis 4l (il gal

slaill el ol oglall Gy Joall (sl tsalias aeld Gaday Jeall S5l (3
el

sl alasyl Jie dghal) aeldll 1) 8 sylad) Laadidl ciladaidl e g (VY
Cildll delia 8 Lgaebual Jeall dpling clead a8 il oLy I, oYL

Al Jsally i)y il il o paladly aled) cpeldadll ¢ AShall L) (A
Seb dalall chaisally clsally clolal Bl leg dlaall cld dghudl dagyal)
b

o Holu (5 S Cilansally Joal) dblaas danlae (& dlad s ¥ Gudae agis of (4
- Slalaia) e 4l L Shuwll sladl &6 )0

DS i Baaiall addl Aals (aidy (ale e)pd (e deanadiic gd al oLy (Ve
hall eladll 8 de g yde el Golally jSaall 5uiilly aia)ll al

25l elaley Joall 2% Alye 0 Agpann 5S Bantal) adl Aadli L o Al eliy (V)
Foria st Shaw dee Y Lo dla 8 Ao gl e gl il QXS 28y
saniall aa¥) bl Al ggusall adle ady po dyaaTs Aadlglly Alladly )yl Aeluay ALY) cens

yan



elaw g g o gyl LaSy Gall A e waady ALlS gypall 5<il
saniall ae¥) dakiia ol HAT elia (ol ol AWl (g garilly

yav



LA
L) bl

adanill ¢ 8 lgie ZIU A dhsall— Lga seiem Aphyuad) Cileag) (ol (e 2aa ()
malaall gl

Apaall Aglaae Alaacglall bl e deshiie 8 Shad) ) dglae Gay) (Y
Y19 e sV 20l (V) alaall cJlai¥ly Sled dpSall Llall Lial)

Sila Yoo il Alae @bl ladhing Gl Shaadl G lsay oz (T
YoV

Ghley) Zslall clalanyly bl ¢ doall el ¢ gakll bl de ¢ pal daaa S (€
Y o)) e omalall QESH iy csasiial) dsall

e Al Auly) Al Gleplilly cuiYls gl dba casm ol e (gHlaa (0
Dl ol el Ayl ASladl b Aglesleall aiha AsdlSe Nl Gl
Yo dediagl)

Gilaagd) glas YOY/ANY &l o) say) Gadaas s¥) Glabdl dgaasi da (1
Yoio Galaall gy hall Jae chlaglaal) dakail e

YooY £yl o apdll Sl el Aleas  Shaall Ga¥) ¢ gl alia olas (V

Ol 2l o g b Ay S Cileag Aa il e g Bl Ga csasan 2aal @) (A
Yo A oY a3l (V0 alaa Ay slal o lell 48,L50 daals Alaacalall 5l

cOllls Alid) o lal) Alas ccldlaially GLISEYYs o sgdall ¢ Sl g ) ¢ eall 322 (4
YoVed Yl aaal) ¢ el bl Sl

dalall 4l aclll JSi 8 saaid) aeY) dealue s leallae oae jela (Ve
YoVY ssews o)z cTVasmll (A<l cilulyn S 5e Alaa o Shaal) o Liadlly

Gsiall Al dlas Aliiue Ay )l sladll (A ol ccadalll ae 250 el (V)
Yo of sl el dudl

Gl Aghall Alaall cilungally lubuadl ihall (B Shuadl 0¥ Bl men (VY
\i&“é_}bﬁd\

YA



Aaludl o Jalall e sl Callude Gualad) Jaall Cigm ¢ jpaaie lagl ae ol (VY
YoV agyslly sl el casiiall ciluhyally il S Jaisall cayalallcid sall

(YoF o= b — Al dadall) Ahyuad) dappad) opls — sl i (V¢

Al @l YOIA ale b saaid) 4l aladl () 380 ((A/GL1/73/1.277 = (V0
4adigll) — sasidll

ASa ¢ Al sl ldl) g 3 s eladll daluf (Galiall ae dale (VR
YoV aled pas i)

VA Arlaci el 3Kl oty 55 el aiha e 2 Gillae (VY

Aliad) @YY Gbasalldahall Shall dealse A bl Lailin) Aaahs e (VA
Al ) g cdpbidls 405306 o slall Alaa

el Aubadl Cuas 3aS Shaal) Ga¥lgilina ol e (Biipe o 35 (09
YOIV cgaald daslac bl g al) clubs Jea sl il dyyiliall

Eraadll copall 3Kall cdgalsall ilajlinas clbasil) ¢ Shyuadl a1 ¢ jsmaiV) e (Y
Y YV ym cdgiliadlly 4y glal

oAl ) (& stia o allall aY) baaty Aubuadl Gy al) ¢ aliall gy (Y
YoV cludally ¢aganll

YO T oY) colee sl il 28N Aglesteal) adall ¢ Jagall Sl e Sgs (YY

¥aq



1A 5alasy) an sl

1) Andrew T.Guzman and Timothy |.meyer international soft law journal of

2) Bart Hogeveen, Sydney recommendations— practical futures for cyber
confidence building in the ASEAN region, 18 september.2018
aspi.org.au/report/Sydney

3) C20/3. «1C20/inf/11

4) Epfl, Prss Cyber Power, crime. conflict and security in cyber
space,2013 Lorans Braford«Cyber security needs women: Here’s
Why.

5) Florian J. Egolf — Max Smeets 'Publicly Attributing Cyber Attacks: A
Framework', Journal of Strategic Studies. external page Chesney,
2021, https://doi/10.1080/01402390.2021.1895117.

6) Lauren Zabierek and others, us—Russian contention in cyberspace are “
Rules of the road Necessary of possiblec June, 2021.

7) Michael P scharf, Accelerated Formation of Customary International
Law Op.

8) Michael Schmitt, The sixth united nations GGE and international law in
cyberspace«2021. at
https: //www.justsecurity.org/76864/the— sixth— united— nations— gge-—
and- international- law— in— cyberspace.

9) National security council (U.S) and United states executive Office of the
president international stratege of cyberspace ( national security
council2011.

10) Oleg Demidov and Giacomo Persi Paolic supply Chain Security in the
Cyber Age:sector Trends, Current Threats And Multi-stakeholder
Responses UNIDR Geneva, 2020. unidir.org/publication/sup.



11) Paul P.polanski, cyber space Anew branch of International
Customary law Computer law, security. Review Volume33, Issue3,
June 2017.

12) Paul P. Polanskic cyber space Anew branch of International
Customary law Computer law, security.

13) Rule (17) of Tallin.

14) Rule 27 of Tallinn.

15) Article 9 of Shanghai Code of conducts at UNG.20.15 Doc
(A/69/723)

16) Rule 34 of Tallin 2.0

17) Aricle 7 of shanghai code of conducts at U.N.G.A.15 Doc
(A/69/723).

18) Tallin manual 2.0 on the international law Application to cyber
operations.

19) Tim Amaurer cyber norm Emergence at the united nation — An
analysis of the UNS activites regarding — paper.2011.

20) U.N.G.A 20,3.Doc(A/68/167) .

21) U.N.G.A 2021, Doc (A/76/135).

22) Us Department of justic Report on the investigation into Russian

interference in 2016



3335 5SIY) 8 gally Zpalal Y Gl
& osite Jle gl il o Shuad) cladll 4 Gl dal ) deas sl ()
http: /wwwsaiplus.com L}l e Y. YY/1/Y
Sl slaal) aainal dpallall dasll dalial) @GN (Y
https:www.itu/en /action/cybersecurity/pages/gca
) aigall (gyumaill _adfY) ¢ Laay) ALl Al e ladld Joall slasy) (¥
Ll e e cVLaiy) duas gl el Joall dilaie ¥o) s cLaiy) dyl
http/:www.comferas.com
Bart Hogeveen — Head of Capacity Building — March 2022 Available on
www.aspistrategist.org.au.facebook.com/Aspi.org
http: www.icrsegoorg 40594
https://obama  whitehouse.archives.gov/the—press—office/2013/6/17 [fact—
sheet—-us-russian. Cooperation— information and communication -
technical.https: /www.itu. int/md/s18-pp
Bl ozl Shuad) eV Jlae 8 YLD ool sl L sl bl (&
http: /webfoundation org/2019
tedsal) o ~le Yo ) q Gl YoVA ¢ oded plis ol (o
http://www.cybercrime law.net/cybercrime law html
painal Ldladl Aalll e 3yla Aafy (ASLO) AL VLAt Jgall alasy) (7
https: fwww.itucY « v 0 uigis 2003 Cavia (o sladll
https: /www.un.org/org/en/digital-cooperation— penal
YLD doall alasy) — A puladl Gunlsall D kel (3l (V
itu.int/en/ITU-D/Cybersecurity/Pages/national-CIRT.aspx
dle e 5V ol b allall pladl paen B Lped elaill Sy (e eddias e (A
Sle Zlie Yoy 4
https/ number—of— monthly—com/ statistics/264810/number—-of- monthly-

active—facebook—users



Adgal) lElly cl)ally clBuny) (4

YaYe-N =YY osplall Aghadl depall dadlSal saandl alY) ddl)
(A/79/460

VAEA pla)) @aal Llladl (Sle)

(O
)
(
Ya¥ v/ E aniadl sl alall (Yl 3S0e (VY
(
)
(

AR

Aafs VoA Galdl — G Jlae VLl ol ol dgal alidl (O

(2V~QVA

i) — s pSY) eliadll & Agall Jsisal) Shadl Solall saaiall aY) yules (V€
Ll (3 Cagin Js3 iy (s Liae Y] Joall il iy

G alladl malind) (nmsiall Cpsniall asad YOVA a8 VYL G LAl (Ve

e G asmedl & Gaaill dall alall Syl cDlaglaally LY By (V7
Y0 ob)silain daSx ¢b)silain A dnuall cileadl)

Ay Aaladl Lgmaall 8 Yo oA ale hadl GG ieall ssia) gy elpal) s (VY
Lipd (e Glaglaally YLt Ll i€ aladin) dadla ol VE JYEY

il oLy g Al sacbusall 33a3 Lo VE/YVY ) 3aaiall aadl dalall Zmaall JhE (VA
sl Oslxilly ddagll jull) a5e)

20/ L) sasiall aa¥) 3ilis — Yo 1 Y=Y=Yq b saaial) aadl) dalall dpmaadl 8 (V4
(13

hadl bl 5ty Jmall — e Sall ¢ haald) 38 — sasiall aadl dalall dpmeall (Y
A Jve[ta) tegule Jsall a1 Gl b

sl Jandl o) ol alailly sasiall e (3bae o ualiall Jucadl) (Y

(A/76/135) dasll YoX V)V ¢ dsanidl addl aladl (ual) 5,80 (YY

o) e VLA s losbeall Lol €01 Al el ccVUaidl Joall alasy) (VY
YL dali (S0 — Caia



e slaall aainal allal) Al g il daglie Joa sanial) 2l alall aa¥) s (Y€
(Omasiall stiall ainal YOVA (0 (AT Q8 Olall el calfY) dmall e
C20/inf/11 ,7C20/3 aafish hamall pl  calladl bl

Jae & abglally Jeall Gueall ehall Gid — sasid)l 2l dalall dgeal)l (Yo
Y10 sle Ve sl Y] Jdsall slaill Bl b Y LaiYly ilaglaall L gl i
A/174.22

YOOA YOIV Yave cliad Jhuall e Jea cVLadld el alasyl )l (Y1
https: fwww.itu a8 sall e

Yoo ale hudl eV Gl (gsinall ay bl o i (YV

Ay X1 Ahally (aldll To/YY . ) saaiall aadl Aalall dpnaall )3 (YA



